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 الكلمات المفتاحية
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  ق  ر الخطرط الاستجابة للخطرط المراقبة.
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 ملخص
 مثررررررررر  المخررررررررراطر مررررررررري الو ررررررررر  الرررررررررراه   هررررررررر  الت ررررررررر  ات التررررررررري  فر ررررررررر ا     

الم رررررررري ط و  رررررررر   جا برررررررراإ لا  مارررررررر  الت ا رررررررري ع رررررررره مرررررررري إعرررررررر اد ال ياسررررررررات 
الفعالررررررررة والاسررررررررترا يجيات ال أيأيررررررررة. لرررررررر ا   ررررررررر   هميررررررررة إدارة المخرررررررراطر    ررررررررا 

  ررررررررر   هم ت ررررررررا مرررررررري كمررررررررا  ال ررررررررارة.مواج ررررررررة المفاجرررررررر ت   ررررررررر   رررررررراع  مرررررررري 
 عرررررررر  طر رررررررر التخطرررررررري  و   رررررررر   ا داة عرررررررر  طر رررررررر  الو ا ررررررررة مرررررررر  المشررررررررا   

 جررررررراد سررررررر   الاسرررررررتثمار ا مثررررررر  ال رررررررعي   الاسرررررررتع اد لمواج ت رررررررا با  رررررررامة إلررررررر 
الفرررررررررا بشررررررررا   رررررررراجد. اةتررررررررار الباحرررررررر   ط  رررررررر  ال راسررررررررة   لالللمرررررررروارد واسررررررررت

 ررررررررررري   رررررررررررات ال المصرررررررررررارا مررررررررررر   هررررررررررر  ماو كرررررررررررو   م لررررررررررري علررررررررررر  مصررررررررررررا
إ جررررررررراد  م ررررررررر  ا جرررررررررراةات ل رررررررررما  اسرررررررررتمرار الا تصرررررررررادضط ومررررررررر  ال ررررررررررورض 

عمل ررررررا مرررررري لرررررر  المخرررررراطر الم   ررررررة   ررررررا مرررررر  كرررررر  جا رررررر .  مارررررر  الباحرررررر  مرررررر  
والرررررررررر ا  المعلوما يررررررررررة  العررررررررررامل  إثبررررررررررات  ثررررررررررر العمليررررررررررات ا دار ررررررررررة لشرررررررررر و  

والعمليرررررررات ا م يرررررررة علررررررر  المخررررررراطر التشررررررر  ليةط و عررررررر ها طرررررررور  مرررررررود  للت  ررررررر  
 بة.التش  لية ع  طر   الت ل   وال ب  والت ا  والمراق بالمخاطر

 

جميع العبارات الواردة مي ه ا التقر ر  ع ر ع  وج ة  ار 
 م  ولية ع  ه ه الآراة.مع  ه ولا  ت م  المع     ة 
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Abstract 

At present, risks represent the most important 

challenges by environment and have become an 

inseparable part of the development of effective policies 

and real strategies. Therefore, risk management is 

important because it helps to counter unpleasant 

surprises. It also improves performance by preventing 

problems. The researcher chose to apply the study to a 

local bank because banks are the most important 

components of the national economic, and it is necessary 

to find the best procedures to ensure the continuation of 

its work in light of the risks that beset it from each side. 

The researcher demonstrate the impact of administrative 

processes on personnel, information systems and security 

operations on operational risks, and then developed a 

model for operational risk forecasting through  

identification, analysis, evaluation and monitoring. 
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 الم روسة مشالةال 1.1
 حالة في ا ‌عموم تتمثل‌أعمالها، ممارسة عند المؤسسات‌العديد‌من‌المشاكل تواجه

 السيطرة حجم مقدار تحديد هو الإدارة يواجه‌الذي الأساسي التحدي ولعل السيطرة، عدم
‌ لتستطيع ‌في ‌النجاح.مسبقا ‌ المسطرة‌أهدافها بلوغالنجاح ‌هذا ‌في ‌اع ‌والاستمرار  تمادإن
أن‌تقلل‌‌مشكلة‌يمكن‌ةرد‌فعل‌عند‌مواجهة‌أي‌تووضع‌سيناريوها‌المخاطر لإدارة سياسات

‌التنبؤ‌ومعالجة‌الأسباب‌التي‌قد‌تؤدي‌للحدوث.حدوثها‌أو‌حتى‌تمنعه‌من‌خلال‌
‌هو ‌المخاطر ‌بإدارة ‌و‌عملي المقصود ‌تحديد ‌‌قياسات ‌أجزاء ‌لِـكافة ‌ومراقبة ‌المنظمةوضبط

 الإدارة تمكين فيتسهم‌إدارة‌المخاطر‌ كما‌)الأشخاص،‌المكونات‌المادية،‌العلاقات‌بينهما(.

‌عرقللصعوبات‌التي‌قد‌تحدث‌في‌المستقبل‌واحتمال‌أن‌تُ‌ل‌الأنواع‌المختلفة‌مع لالتعام من
‌من‌النجاح‌في‌تحقيق‌أهدافها.‌‌وتمنعها‌المنظمةمسار‌عمل‌

 تتبعها التي‌الإجراءات وهي.‌منظمة لأي الإدارة في أساسي جزء هي ةالتشغيلي‌المخاطر إدارة
تقليل‌هذا‌الأثر‌أو‌ بهدف ،سلبا ‌على‌أدائهاأي‌سبب‌يؤثر‌ لمواجهة منظم بشكل المنظمات

 جلأ من وتهديدات فرص من بها يحيط ما لمعرفة جاهدة الناجحة‌الإدارة تسعى‌لذلك‌،منعه
 التي والطرق‌ الوسائل مختلف عن دوما ‌ تبحث يجعلها ما وهذا ،التأكد‌عدم حالات تقليص
‌.المستقبل في ومعوقات مخاطر من له تتعرض أن يمكن بما بالتنبؤ تمكنها

‌:كما‌يلي‌دراسةوبناءا ‌على‌ما‌سبق‌ستكون‌المشكلة‌الرئيسية‌لل
 ه   ما   قل   الآثار ال ل ية للمخاطر التش  لية ع  طر   الت      ا كر إ  ار م   ؟
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 ال راسات ال ابقة  1.2
‌عقون‌حكيمة الباح 
‌2014 العام

 التأم  ادارة المخاطر مي شركات  الع وا 

مو وع 
 ال راسة

حيث‌تعد‌وظيفة‌إدارة‌المخاطر‌‌لإدارة‌المخاطر‌في‌شركات‌التأمين.أهمية‌بناء‌أنظمة‌‌البحث‌بيني
وهذا‌كان‌من‌خلال‌التطرق‌إلى‌،‌آلية‌إنذار‌مبكر‌في‌مواجهة‌مختلف‌المخاطر‌والأزمات‌المالية

ضع‌برامج‌لإدارة‌المخاطر‌وكيفية‌و‌،‌مخاطر‌شركات‌التأمين‌،‌عرضمختلف‌وسائل‌إدارة‌الخطر
لأنه‌باختصار‌إدارة‌المخاطر‌هي‌الوظيفة‌التي‌تضمن‌لشركات‌‌،شركاتالوكيفية‌العمل‌بها‌في‌

‌التأمين‌وباقي‌المؤسسات‌بصفة‌عامة‌البقاء‌والاستمرارية‌في‌ظل‌ظروف‌البيئة‌المتغيرة‌والمعقدة.

 ال تائ 
 و

 التوصيات

مؤسسة‌ناشطة.‌وقد‌غدى‌هذا‌الاهتمام‌‌ةإدارة‌المخاطر‌دور‌أساسي‌وفعال‌في‌إدارة‌وتسيير‌أي‌تلعب
المتزايد‌بها‌نتيجة‌الظروف‌الراهنة‌والتطورات‌المتسارعة‌مما‌فرض‌على‌المؤسسات‌عامة‌وشركات‌
التأمين‌خاصة‌ضرورة‌تبني‌خطوات‌عملية‌من‌شأنها‌الوقوف‌أمام‌هذه‌المخاطر.‌وذلك‌لأن‌شركات‌

مخاطر‌سواء‌الية‌أي‌هي‌من‌يقوم‌بإدارة‌التأمين‌هي‌من‌يقوم‌بدور‌المؤمن‌في‌الحياة‌الاقتصاد
‌كانوا‌مؤسسات‌معنوية‌أو‌أشخاص‌طبيعيين،‌لذا‌يتوجب‌عليها‌البقاء‌والاستمرار.

‌

‌حجاج‌أمال الباح 
‌2013 العام

 إدارة المخاطر التش  لية مي ال  وك التجار ة الع وا 

مو وع 
 ال راسة

المستخدمة‌فيها‌والأخطاء‌البشرية‌المكتشفة‌والمحتملة‌أدي‌توسع‌أنشطة‌البنوك‌وتطور‌التقنيات‌
في‌اتباع‌مسار‌يضمن‌‌مصرفإلى‌ظهور‌نوع‌جديد‌من‌المخاطر‌التشغيلية.‌حيث‌تلزم‌إدارة‌ال

‌تعريف‌المخاطر‌وقياسها‌وثم‌متابعتها‌من‌أجل‌تخفيض‌تكراراها‌ومواجهتها.
 ال تائ 

 و
 التوصيات

المخاطر‌التشغيلية‌ومتابعتها‌بطرق‌داخلية‌)مخططات‌استمرار‌النشاط(‌يفترض‌على‌البنوك‌تغطية‌
‌وخارجية‌)مثل‌عقود‌التأمين‌وتحويل‌الأنشطة(.

‌
  



 ا طار العام ‌
 

4 

 

‌عبدلي‌لطيفة الباح 
‌2012 العام

 دور وماا ة إدارة المخاطر مي الم س ة الا تصاد ة الع وا 

مو وع 
 ال راسة

‌اجتماعية،‌تنشط‌المؤسسات‌الاقتصادية‌اليوم‌في‌محيط‌ جد‌متقلب‌يتضمن‌معيقات‌اقتصادية،
سياسية،‌تكنولوجية‌وبيئية.‌هذا‌ما‌جعل‌هذه‌المؤسسات‌تواجه‌أخطار‌متعددة‌وكثيرة‌يمكن‌أن‌تكون‌
سببا‌في‌فشلها‌أو‌ضعف‌أدائها،‌طبعا‌مصادر‌هذه‌الأخطار‌متعددة‌كتغير‌القوانين‌بشكل‌مستمر،‌

فسة‌القوية‌المحلية‌والأجنبية،‌كما‌أن‌نشاط‌المؤسسة‌في‌سياسات‌الانفتاح،‌تأثيرات‌العولمة،‌المنا
حد‌ذاته‌يفرز‌بشكل‌مستمر‌أشكال‌جديدة‌من‌المخاطر‌والتهديدات‌كخطر‌فقدان‌ثقة‌الزبائن‌والذي‌
يعتبر‌من‌أهم‌التحديات‌التي‌تواجه‌المؤسسة‌الاقتصادية.‌ما‌يفرض‌على‌هذه‌الأخيرة‌ضرورة‌إدراك‌

تى‌تتمكن‌من‌التشخيص‌الجيد‌لهذه‌الأخطار‌وإيجاد‌المنهجية‌مصادر‌المخاطر‌التي‌تهددها‌ح
السليمة‌للتعامل‌مع‌كل‌أنواع‌المخاطر،‌لأنه‌باختصار‌إدارة‌المخاطر‌هي‌الوظيفة‌التي‌تضمن‌

‌للمؤسسة‌البقاء‌والاستمرارية‌في‌ظل‌الظروف‌البيئية‌المعقدة‌والمتقلبة.

 ال تائ 
 و

 التوصيات

 لأي والإدارة التخطيط في مركزية الإدارة‌قضية تلك تكون‌ وأن بالمخاطر تختص إدارة تطوير ضرورة

 ثم ومن على التعرف تحاول أنها إذ الأساسية مهمتها منطلق المخاطر‌من إدارة أهمية وتأتي مشروع،

‌.عليها تقضي أو المؤسسة على بشدة أن‌تؤثر يمكن التي التهديدات إدارة
فتطبيق‌إدارة‌المخاطر‌بصفة‌فعالة‌داخل‌المؤسسة‌الاقتصادية‌يتطلب‌ضرورة‌تهيئة‌بيئة‌مساعدة‌
وداعمة‌على‌حسن‌التعامل‌مع‌شتى‌المخاطر‌من‌خلال‌تجنيد‌كافة‌موارد‌المؤسسة‌لإجراء‌أي‌
تحرك‌اتجاه‌مواجهة‌المخاطر‌المحدقة‌بها‌وكذا‌بن‌اء‌ثقافة‌قوية‌قائمة‌على‌مبدأ‌الشعور‌بالخطر‌

مع‌تفعيل‌عنصر‌الاتصال‌كأحد‌الوسائل‌الرئيسة‌للربط‌بين‌مختلف‌الأطراف‌،‌والاستعداد‌لمجابهته
‌التسلح‌ ‌إلى ‌بالإضافة ‌المتداولة ‌للمعلومات ‌أحسن ‌سيرورة ‌ضمان ‌إلى ‌تهدف ‌والتي والمستويات

قادرة‌‌باليقظة‌الاستراتيجية‌التي‌تتمكن‌من‌خلالها‌المؤسسة‌التزود‌بمختلف‌المعلومات‌التي‌تجعلها
‌على‌التنبؤ‌بالأخطار‌قبل‌حدوثها‌ومن‌ثم‌اختيار‌استراتيجية‌مناسبة‌لإدارة‌هذه‌الأخطار.

‌

 Moon-Ho Joo الباح 

‌2018 العام

 الع وا 

De-identification policy and risk distribution framework  
for securing personal information 

  و  ع المخاطر لتأم   المعلومات الشخصيةسياسة إ الة ال و ة وإطار 
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مو وع 
 ال راسة

ا‌على‌مخاطر‌محتملة‌تتمثل‌في‌إلغاء‌تحديد‌المعلومات‌يمكن‌ إن‌سياسة‌إلغاء‌الهوية‌تنطوي‌دائم 
إعادة‌تحديدها‌عن‌طريق‌دمجها‌مع‌معلومات‌أخرى.‌لذلك‌من‌الضروري‌النظر‌في‌آلية‌الإدارة‌

ة‌لتوزيع‌المسؤوليات‌والالتزامات‌في‌حالة‌وقوع‌حوادث‌تنطوي‌التي‌تدير‌هذه‌المخاطر‌وكذلك‌آلي
على‌غزو‌الخصوصية.‌الغرض‌من‌هذه‌الدراسة‌هو‌مقارنة‌سياسات‌مخاطر‌إلغاء‌الهوية‌الخاصة‌

‌بالاتحاد‌الأوروبي‌والولايات‌المتحدة‌واليابان‌وكوريا.

 ال تائ 
 و

 التوصيات

تحديد‌الهوية‌الشخصية‌في‌الدول‌الكبرى.‌يمكن‌تلخيص‌استكشف‌هذا‌البحث‌مخاطر‌تنفيذ‌سياسة‌
التوصيات‌على‌النحو‌التالي:‌من‌الضروري‌فهم‌مؤسسات‌أن‌يكون‌الهدف‌الأساسي‌لسياسة‌عدم‌
إدارة‌المخاطر‌هو‌"إدارة‌المخاطر"‌وليس‌"إزالة‌المخاطر".‌بالإضافة‌إلى‌ذلك‌اختارت‌معظم‌الدول‌

‌إع ‌تنفيذ‌سياسات‌تسعى‌إلى‌منع ‌توطين‌المخاطرة‌من‌خلال‌تعزيز‌مسؤوليات‌الإدارة‌حالي ا ادة
الوقائية‌لفرق‌إدارة‌المخاطر.‌وتم‌التأكيد‌على‌ضرورة‌توسيع‌نطاق‌إدارة‌المخاطر‌بما‌يمكنها‌من‌

‌التحكم‌في‌المخاطر‌عن‌طريق‌المشاركة‌مثلا .
‌

‌Qian Song الباح 
‌2016 العام

 الع وا 
The Efficacy of a Decision Support System in  

Enhancing Risk Assessment Performance 

 معالية  اام دع  ا خاد القرار مي  عز ز  داة  ق ي  المخاطر

مو وع 
 ال راسة

يتمثل‌التحدي‌المفرط‌أمام‌صانعي‌القرار‌في‌تقييم‌البيانات‌ذات‌الأشكال‌المختلفة‌)على‌سبيل‌
‌ة‌مقابل‌النوعية(‌والمصداقية‌في‌التوصل‌إلى‌تقييم‌شامل‌لتقييم‌المخاطر.المثال،‌الكمي

تؤكد‌هذه‌الدراسة‌على‌أهمية‌تفضيل‌مدققي‌الحسابات‌لعرض‌البيانات‌المالية‌والمعلومات‌غير‌
على‌أداء‌‌نظم‌دعم‌القرارالمالية‌والعرض‌المتسق‌لجميع‌المعلومات‌في‌تعزيز‌تأثير‌شكل‌عرض‌

‌تقييم‌المخاطر.

 ال تائ 
 و

 التوصيات

مالية‌وغير‌المالية‌)أي‌تفسيرات‌الإدارة‌للمعلومات‌ال‌نظم‌دعم‌القرارتبرز‌النتائج‌أولوية‌عرض‌
والمعلومات‌الخارجية(‌حول‌أداء‌تقييم‌المخاطر.‌وأن‌استخدام‌التنسيق‌المتكامل‌لتقديم‌المعلومات‌

‌ ‌عرض ‌أن ‌التحليل ‌من ‌المزيد ‌يكشف ‌كما ‌المخاطر. ‌تقييم ‌أداء ‌يعزز ‌المالية الثابت‌‌DSSغير
‌ة‌ينتج‌عنه‌أفضل‌أداء.‌للمعلومات‌المالية‌وغير‌المالية‌بطريقة‌متكامل
‌
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‌Sjoerd van Bekkum الباح 
‌2015 العام

 الع وا 
Inside Debt and Bank Risk  

 مصراالَ    ومخاطر ال

مو وع 
 ال راسة

إن‌مراقبة‌المخاطر‌تكون‌أكثر‌فاعلية‌بمجرد‌تخصيص‌المزيد‌من‌القوة‌لفريق‌إدارة‌المخاطر.‌تبحث‌
من‌خلال‌منح‌المديرين‌التنفيذيين‌رواتب‌تنفيذية‌قائمة‌‌مصرفمخاطر‌الهذه‌الورقة‌في‌كيفية‌تأثير‌

على‌الديون.‌باستخدام‌عينة‌من‌المديرين‌التنفيذيين‌والمديرين‌الماليين‌في‌البنوك‌الصغيرة‌والكبيرة‌
‌المدرجة‌في‌الولايات‌المتحدة.

 ال تائ 
 و

 التوصيات

التنظيمية‌الحالية‌ومسألة‌السياسة‌العامة‌الأوسع‌المتعلقة‌ظهر‌آثار‌واضحة‌على‌تقييم‌الإصلاحات‌
بكيفية‌الحد‌من‌المخاطر‌المحيطة‌بالمؤسسات‌المالية.‌على‌سبيل‌المثال‌تشير‌العلاقة‌الموثقة‌بين‌

‌لمراقبة‌مخاطر‌المصرفالدين‌الداخلي‌والمخاطر‌ال من‌حملة‌‌مصرفية‌إلى‌أن‌الدائنين‌أكثر‌ميلا 
عزيز‌حوكمة‌المساهمين‌الذ‌تم‌تنفيذه‌الآن‌في‌العديد‌من‌البلدان‌قد‌لا‌يكون‌الأسهم.‌كما‌تبين‌أن‌ت

‌بالضرورة‌الأداة‌الأكثر‌فعالية‌للحد‌من‌المخاطر.
‌

‌Marzena Jankowska-Mihulowics الباح 
‌2014 العام

 الع وا 
DECISION-MAKING IN THE CLUSTER UNDER CONDITIONS OF RISK 

 المجموعة     شروط المخاطرا خاد القرارات مي 

مو وع 
 ال راسة

تجاوب‌الدراسة‌عن‌الأسئلة‌التالية:‌ما‌هي‌السمة‌المميزة‌لإدارة‌المخاطر‌في‌مجموعة‌الأعمال؟‌ما‌
‌صنع‌القرار‌في‌المجموعة‌في‌ظل‌ظروف‌المخاطرة‌وعدم‌ ‌تؤثر‌على‌عملية ‌التي هي‌العوامل

‌تلة‌في‌ظل‌ظروف‌الخطر‌وعدم‌اليقين؟اليقين؟‌ما‌هي‌التي‌القدرات‌العقلية‌لمديري‌الك
تبرز‌هذه‌الورقة‌حقيقة‌أن‌الخطر‌موجود‌في‌جميع‌مناطق‌المجموعة‌وفي‌جميع‌الأحداث‌التي‌لا‌

‌يمكن‌تقدير‌احتمالها‌بسبب‌نقص‌المعلومات‌بالكامل.

 ال تائ 
 و

 التوصيات

تصميم‌لمرحلة‌التنفيذ.‌ن‌المخاطر‌وعدم‌اليقين‌موجودة‌في‌كل‌مرحلة‌من‌مراحل‌العمل‌بدءا ‌من‌إ
وفي‌حالة‌عدم‌وجود‌احتمال‌الخطر‌يتعين‌على‌صناع‌القرار‌مواجهة‌عدم‌اليقين.‌تبين‌لدى‌الباحث‌
أن‌البيئة‌المضطربة‌تزيد‌من‌مخاطر‌الاستثمار.‌في‌كثير‌من‌الحالات‌يكون‌صانعو‌القرار‌في‌

ذلك،‌لذلك‌من‌الأهمية‌بمكان‌المجموعة‌على‌دراية‌بهذا‌النوع‌من‌المخاطر‌ولكنهم‌يقللون‌من‌شأن‌
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‌المجموعة‌يدركون‌أن‌النهج‌الحذر‌والمهني‌لمشكلة‌المخاطر‌ جعل‌أصحاب‌المصلحة‌في‌هذه
‌يصبح‌في‌الوقت‌الحاضر‌ليس‌فقط‌حاجة‌بل‌ضرورة.

وأكد‌الباحث‌أنه‌من‌الضروري‌تحديد،‌أين‌يحدث‌الخطر؟‌ما‌حجمه؟‌وكيف‌يمكن‌أن‌يؤثر‌على‌
عة‌ما؟‌وما‌النهج‌)الثوري‌أو‌التطوري(‌للمخاطر‌المحددة‌في‌مواجهة‌العمليات‌التي‌تتم‌في‌مجمو‌

لا‌يمكن‌للمرء‌أن‌،‌الاضطرابات‌والعولمة؟‌وكان‌من‌الواضح‌أنه‌بدون‌أدوات‌فعالة‌لإدارة‌المخاطر
‌يقف‌بشكل‌دائم‌ضد‌المنافسة.

 ال راسةهمية   1.3
يفرضها‌المحيط،‌وأضحت‌عنصرا ‌المخاطر‌في‌الوقت‌الراهن‌أهم‌التحديات‌التي‌تمثل‌

‌وت ‌الحقيقية. ‌الاستراتيجيات ‌إعداد ‌في ‌عنه ‌التغاضي ‌يمكن ‌الأكاديمية‌لا ‌الدراسة ‌مع ماشيا 
‌المخاطر‌يرغب‌بفإنه‌وممارسته‌المهنية‌‌للباحث تقديم‌نموذج‌أكاديمي‌وعملي‌متعلق‌بإدارة

قل‌سير‌عمل‌المؤسسات.‌تقلل‌التعرض‌للمفاجآت‌غير‌السارة‌والتي‌تعر‌‌لدورها‌فيالتشغيلية،‌
تساعد‌على‌التخطيط‌وتحسين‌الأداء‌عن‌طريق‌الوقاية‌من‌‌الباحث‌أن‌إدارة‌المخاطر‌يجدو‌

‌يأ‌واستغلالالمشاكل‌ودعم‌الاستثمار‌الأمثل‌للموارد‌ أن‌يكون‌‌ملالفرص‌بشكل‌ناجح.‌لذا
‌ل‌إدارة‌المخاطر.عمله‌المتواضع‌مكملا ‌ما‌بُدأ‌قبلا ‌وأداة‌إرشاد‌للمقبلين‌على‌المعرفة‌في‌مجا

من‌أهم‌‌مصارف،‌لأن‌الالعاملة‌في‌القطر‌رفامصأحد‌الاختار‌الباحث‌تطبيق‌الدراسة‌على‌
عليها‌إيجاد‌أفضل‌الوسائل‌والإجراءات‌بما‌يضمن‌استمرار‌‌ويجبمكونات‌النسيج‌الاقتصادي،‌

‌اطر‌المحدقة‌بها‌من‌كل‌جانب.عملها‌في‌ظل‌المخ

 ال راسة ه اا  1.4
‌:الآتيينتتجلى‌أهداف‌الدراسة‌من‌خلال‌الجانبين‌

 :،‌عن‌طريق‌إنشاء‌مرجع‌موثق‌يحوي‌الأفكار‌التاليةجانب‌نظري‌ •

‌التجارية.‌مصارف(‌تعاريف‌وشروحات‌للمخاطر،‌إدارة‌المخاطر،‌المخاطر‌التشغيلية‌في‌ال1
‌(‌عرض‌قواعد‌وخطوات‌إدارة‌المخاطر.2
‌الخطر.‌(‌شرح‌بعض‌التقنيات‌الكمية‌للتعامل‌مع3
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(‌التأكيد‌على‌أهمية‌وجود‌إدارة‌متخصصة‌تهتم‌بالمخاطر‌التشغيلية،‌مما‌يؤمن‌بيئة‌عمل‌4
‌صحيحة‌ويساعد‌في‌تجنب‌المشاكل.

 يمكن‌تحقيق‌الأهداف‌التالية:،‌ومنه‌خلاله‌ير‌نموذج‌للتنبؤ‌بالمخاطرجانب‌عملي،‌تطو‌ •

ة‌المعلومات‌والعمليات‌الأمنية‌وأنظم‌عاملينتوضيح‌أثر‌كل‌من‌العمليات‌الإدارية‌لشؤون‌ال‌(1
‌التجارية.‌مصارفعلى‌المخاطر‌التشغيلية‌التي‌تواجهها‌ال

‌بالمخاطر‌التي‌تتعرض‌لها‌أثناء‌عملها.‌مصرف(‌معرفة‌مدى‌اهتمام‌إدارة‌ال2
‌.مصرف(‌التعرف‌الفعلي‌على‌مدى‌التطبيق‌العملي‌لإدارة‌المخاطر‌التشغيلية‌ضمن‌ال3
،‌بما‌يضمن‌مراقبة‌فعالة‌لأي‌Risk Ownerلكل‌خطر‌(‌إظهار‌أهمية‌تحديد‌صاحب‌4

‌مصدر‌من‌مصادر‌الخطر‌مما‌يزيد‌من‌فرص‌النجاح‌في‌إدارتها.
 بشكل‌مفصل.‌المصرفعرض‌خطوات‌تطوير‌نموذج‌للتنبؤ‌بالمخاطر‌التشغيلية‌في‌(‌5

  راسةمت  رات ال 1.5
‌،نظم‌المعلومات،‌المستقلة‌)عمليات‌إدارية‌المتغيرات‌أثرم‌الباحث‌بإجراء‌الدراسة‌لمعرفة‌قا‌‌‌‌

‌:(1-‌1الجدول)ها‌كما‌يظهر‌‌على‌المتغير‌التابع‌)المخاطر‌التشغيلية(،وعمليات‌أمنية(‌
 المت  ر التابع  المت  رات الم تقلة

‌شؤون‌‌عمليات
‌الإدارية‌العاملين

‌التوظيف

‌المخاطر‌التشغيلية

‌التقييم

‌ظم‌المعلوماتن
‌ت‌التقنيةالتجهيزا

‌البرمجيات‌والتطبيقات
‌حتياطيالنسخ‌الا

‌عمليات‌أمنية
‌خطة‌استمرارية‌العمل
‌سياسة‌أمن‌المعلومات

 (‌متغيرات‌الدراسة1-1)الجدول‌ 
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 مر يات ال راسة 1.6
‌‌:ما‌يلي‌افترض‌الباحث‌راء‌الدراسةإجبغرض‌
➢  -H1‌ ‌ذو ‌أثر ‌اليوجد ‌شؤون ‌لعمليات ‌إحصائية ‌المخاطر‌‌عامليندلالة ‌على الإدارية

‌التشغيلية‌في‌المصرف.
➢  -H2في‌‌ ‌التشغيلية ‌المخاطر ‌على ‌المعلوماتية ‌للنظم ‌إحصائية ‌دلالة ‌ذو ‌أثر يوجد

‌المصرف.
➢ -H3‌.يوجد‌أثر‌ذو‌دلالة‌إحصائية‌للعمليات‌الأمنية‌على‌المخاطر‌التشغيلية‌في‌المصرف 

 مصطل ات 1.7
‌ذلك:الخطر • ‌على ‌ستترتب ‌التي ‌النتائج ‌مع ‌مفاجئ، ‌حدث ‌حدوث ‌احتمالية ‌بين ‌"."التوليفة

(Hamilton, 1998) 

مواجهة‌أي‌مسبب‌لتدني‌الأداء‌أو‌التوقف‌عن‌العمل،‌بحيث‌يجب‌":‌إدارة المخاطر التش  لية •
 (Jean-Lus, 2009)‌".معالجته‌بنجاح،‌بما‌يضمن‌الاستمرار‌في‌تقديم‌الخدمات‌بشكل‌ناجح

منع‌المعلومات‌بهدف‌التدابير‌المتخذة‌لضمان‌السرية‌‌المقصود‌بها:‌‌Confidentialityال ر ة •
‌ ‌الوصول ‌يقتصر ‌أن ‌يجب ‌الخطأ، ‌الأشخاص ‌إلى ‌الوصول ‌من ‌فقطالحساسة ‌للمعلومات

 (Meha, 2015)‌ .لأشخاص‌المصرح‌لهمل

الحفاظ‌على‌تناسق‌ودقة‌وجدارة‌البيانات‌بالثقة‌طوال‌دورة‌حياتها‌‌:‌يعنيIntegrity التكام  •
‌)نظام‌التدابير‌عن‌طريق‌اتباع‌مجموعة‌منبأكملها.‌يجب‌عدم‌تغيير‌البيانات‌أثناء‌النقل،‌

توفر‌تضمن‌النزاهة‌‌،‌يجب‌أنبالإضافة‌إلى‌ذلك‌(...أذونات‌وعناصر‌تحكم‌وصول‌المستخدم
‌عن ‌للكشف ‌الوسائل ‌تغيير‌‌بعض ‌تحدثأي ‌قد ‌البيانات ‌في ‌بها‌.ات ‌‌وبرتبط النسخ‌مفهوم

 (Meha, 2015)‌الاحتياطي‌لاستعادة‌البيانات‌المتأثرة‌إلى‌حالتها‌الصحيحة.

الحفاظ‌على‌جميع‌الأجهزة‌بدقة،‌وإجراء‌إصلاحات‌الأجهزة‌فور ا‌‌:‌أيAvailabilityالتومر  •
عند‌الحاجة،‌والحفاظ‌على‌بيئة‌نظام‌تشغيل‌تعمل‌بشكل‌صحيح‌وخالية‌من‌تعارضات‌البرامج.‌
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ا‌الحفاظ‌على‌تحديث‌جميع‌ترقيات‌النظام‌الضرورية.‌لمنع‌فقد‌البيانات‌ ‌فيمن‌المهم‌أيض 
  ,Meha)2015(‌.محمياحتياطية‌في‌مكان‌،‌يتم‌تخزين‌نسخة‌الطارئةالحوادث‌

 م تخ مم    الال 1.8
معرفة‌أثر‌كل‌‌بهدف‌عن‌طريق‌الاستبيان‌المنهج‌الوصفي‌والتحليلي‌الباحث‌استخدام

)التجهيزات‌التقنية،‌ونظم‌المعلومات‌‌)التوظيف،‌التقييم(الإدارية‌‌العاملينمن‌عمليات‌شؤون‌
سياسة‌‌–)خطة‌استمرارية‌العمل‌‌منيةوالعمليات‌الأ‌البرمجيات‌والتطبيقات،‌النسخ‌الإحتياطي(

‌المخاطر‌التشغيلية‌في‌العمل‌المصرفي.على‌‌أمن‌المعلومات(
في‌الإطار‌‌المذكورة‌على‌الدراسات‌الأكاديمية‌الباحث‌عتمدا‌فقد‌‌تطبيقيةأما‌بالنسبة‌للدراسة‌ال

على‌‌تأثيرا ‌‌التشغيلية‌أكثر‌العواملوميدانية‌لاستنتاج‌‌إجراء‌دراسة‌استطلاعيةبهدف‌ي‌النظر‌
‌تحليلل‌تم‌التعاون‌مع‌مجموعة‌من‌الخبراء‌وثم‌سجل‌المخاطر،‌المخاطر‌أو‌ما‌يعرف‌باسم

‌(رد‌فعلخطة‌استجابة‌)‌وتقدير‌شدة‌الخطر‌الناتج‌عن‌كل‌بند،‌وأخيرا ‌تقديم‌سجل‌المخاطر
‌لكل‌خطر.

 ح ود وعوائ  ا  جا  1.9
 أجريت‌هذه‌الدراسة‌في‌مدينة‌دمشق. ال  ود الماا ية: ❖
 .2019الربعين‌الأول‌والثاني‌من‌العام‌‌ال  ود الزم ية: ❖
 ضمن‌مصرف‌حكومي.‌عاملينمجموعة‌من‌الإداريين‌وال ال  ود البشر ة: ❖

 عوائ  إ جا  ال راسة:  ❖

 التشغيلية‌وخاصة‌باللغة‌العربية.قلة‌المراجع‌المتخصصة‌بالتنبؤ‌بالمخاطر‌ −

 بعد‌الجانب‌النظري‌الأكاديمي‌عن‌الواقع‌الراهن. −

 عدم‌وجود‌ثقافة‌لإدارة‌المخاطر‌في‌المصرف،‌مما‌زاد‌من‌صعوبة‌التطبيق. −
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 المب   ا ول: الخطر 2.1
  عر ف المخاطر .2.1.1

‌رئيسا ‌ ‌دورا  ‌المخاطر ‌على المخاطر تعد ولم المتزايدة، المنافسة عالم في تلعب  قيدا 

تبعا ‌ المخاطر أهمية بين‌المؤسسات.‌وتزداد التنافسية الميزة مصادر من أصبحت بل الأعمال
صناعة‌ عمليات ضمن جديه أكثر وبصورة بالاعتبار تأخذ أن يجب المخاطر فإن لذا للموقع،

‌.عامة بصورة الأعمال بيئة من جزءا ‌ المخاطر جعل إلى إضافة شركة، أية في القرار
استمراريتها‌ في التهديد خلال من بالفشل، الشركات أكبر يهدد أن يمكن المخاطر تجاهل إن

.‌Enronوشركة‌ world com لشركة حدث ما وهذا سمعتها، تهديد إلى إضافة المالي، واستقرارها
تخفي‌الواقع‌المستقبلي‌المعقد‌ Black Boxes سوداء صناديق هي المخاطرة صيغ أو نماذج إن

‌عن‌مجلس‌إدارة‌الشركة،‌ذات‌المعرفة‌المحدودة‌عن‌حالة‌المخاطرة.
لذا‌ غاليا ، يكلفهم سوف شركاتهم في المخاطر إدارة فشل بأن الدولية الأعمال قادة أدرك لقد

قد‌ التي التهديدات من واسع مدى تشخيص في قبل ذي من أكثر وقتا ‌ يخصصون‌ أصبحوا
 من فإنه تلعبه الذي الحساس والدور المخاطرة تكتسيها التي البالغة ونظرا ‌للأهمية‌.تواجههم

‌المفهوم. لهذا دقيق معنى الضروري‌تحديد
‌Risque"‌أي‌Rescass:‌إن‌كلمة‌خطر‌هي‌مستوحاة‌من‌المصطلح‌اللاتيني‌"الخطر ل ة"

 والانحراف منتظرا ‌ كان ما مع مقارنة ما تغيير وحدوث التوازن‌ في الارتفاع على يدل والذي
 (2008)يوسف،‌‌."المتوقع

 باحتمال المرفقين التأكد وعدم الريبة جوانبه في يحمل الذي الالتزام ذلك هو‌الخطر اصطلاحاإ:"
‌(Alian, 2000)‌."خسارة أو تدهور إما الأخير هذا يكون‌ حيث الضرر أو وقوع‌النفع

على‌‌تعرض‌لخسارة.‌وبناء ‌‌على‌أنه:‌موقف‌أو‌وضع‌يوجد‌فيه‌أرجحية‌و عرا الباح  الخطر
‌ظروف ‌ظل ‌في ‌التعريف ‌الخسارة‌من‌التأكد‌عدم‌هذا ‌بيئة‌‌،وقوع ‌في ‌الخطر ‌وقوع نضع

 هو‌القيمة‌الاحتمالية‌لوقوع‌الحادث‌فإن:‌p(x)فإذا‌فرضنا‌أن‌‌،احتمالية
0 < p(x) < 1 
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 دث‌يقل‌عن‌الواحد‌ويزيد‌عنالح‌احتمال‌وهذا‌يعني‌أن‌شرط‌تعريف‌الخطر‌هو‌أن‌يكون‌
الصفر.‌وبذلك‌يمكننا‌من‌استخدام‌أسلوب‌القياس‌الكمي‌للخطر‌بطريقة‌رياضية‌بعيدة‌عن‌

‌(:Bernard, 2004)‌التالية‌بالعناصر الخطر يتميز‌الاعتبارات‌الشخصية.
‌.Fر‌الخط تكرار احتمالات ✓
 .G رالخط نتيجة ✓
‌.F×Gوالتي‌يمكن‌معرفتها‌عن‌طريق‌العلاقة‌شدة‌الخطر:‌ ✓

ويرى‌الباحث‌أن‌العمل‌على‌تقليل‌المخاطرة‌متاح‌عن‌طريق‌وضع‌إجراءات‌للخطر‌)تحسين‌
حالته(‌عن‌طريق‌تقليل‌أو‌منع‌احتمالات‌حدوثه‌من‌جهة،‌أو‌عن‌طريق‌تخفيف‌نتائجه‌من‌

‌جهة‌أخرى.

  سباب المخاطر .2.1.2
الخطر‌هي‌مجموعة‌من‌العوامل‌التي‌تؤدي‌إلى‌زيادة‌معدل‌تكرار‌الخطر‌أو‌‌أسباب

 التدخين‌يعتبر‌عاملا ‌يزيد‌من‌احتمال‌وقوع‌حادث‌الوفاة.‌زيادة‌احتمال‌حدوث‌الخسارة.‌فمثلا ‌
‌ ‌تعرف ‌خفض‌‌أسبابأيضا  ‌أو ‌زيادة ‌إلى ‌تؤدي ‌التي ‌الظواهر ‌من ‌مجموعة ‌بأنها الخطر

‌()احتمالات‌تحقق‌الخطر‌أو‌زيادة‌أو‌خفض‌شدة‌الخسارة‌المترتبة‌على‌تحققه‌أو‌كلاهما‌معا ‌
الخطر‌أو‌العوامل‌المساعدة‌له‌قد‌يقتصر‌تأثيرها‌على‌‌أسباب.‌بمعنى‌أن‌(2009)أبو‌بكر،‌

يقتصر‌تأثيرها‌على‌قيمة‌الخسارة‌أو‌شدتها‌وقد‌تؤثر‌‌احتمالات‌أو‌فرص‌وقوع‌الخسارة‌وقد
‌على‌احتمال‌حدوث‌الخسارة‌وشدتها‌معا‌في‌نفس‌الوقت.‌سبابهذه‌الأ
أو‌غير‌مباشر‌‌مباشرا ‌‌الخطر‌هي‌مجموعة‌الظواهر‌الطبيعية‌والعامة‌التي‌تؤثر‌تأثيرا ‌‌أسباب

 في‌نتيجة‌القرارات‌التي‌يتخذها‌الأشخاص‌أثناء‌حياتهم.
في‌وقوع‌الخسارة‌المادية‌وفي‌الواقع‌عادة‌ما‌‌ير‌الخطر‌فنقصد‌به‌المسبب‌الأساسأما‌مصد

‌ب ‌الخطر ‌أسبابنربط ‌وتنقسم ‌المس‌أسبابه، ‌)العوامل ‌إلى‌الخطر ‌الخطر( ‌ظهور ‌على اعدة
‌(.1993)الهانسي،‌‌شخصية‌خطر‌موضوعية،‌أخلاقية،‌طبيعية،‌أسباب
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 الخطر المو وعية:  سباب ✓
الشيء‌المعرض‌للخطر‌والتي‌تزيد‌من‌احتمال‌وقوع‌الخطر‌أو‌تزيد‌من‌ويقصد‌بها‌خصائص‌

الإضافية‌‌سبابشدة‌الخسارة‌المالية‌الناتجة‌عن‌تحقق‌الخطر‌أو‌الاثنين‌معا .‌وهي‌تلك‌الأ
‌سبابالتي‌تزيد‌من‌درجة‌الخطر‌أو‌تزيد‌من‌فرص‌وقوع‌الخسارة‌وعادة‌ما‌تكون‌هذه‌الأ

بسهولة‌التعرف‌عليها‌وتحديدها‌بدقة‌عن‌طريق‌دراسة‌‌بسباوتتميز‌هذه‌الأ‌موضوع‌التأمين.
درجة‌التحكم‌في‌هذه‌العوامل‌‌إنالنواحي‌الفنية‌والمادية‌للشيء‌المعرض‌للخطر،‌ويمكن‌القول‌

الموضوعية‌محددة‌لأنها‌من‌المكونات‌الطبيعية‌للشخص‌أو‌الشيء‌المعرض‌للخطر.‌الأمر‌
‌الذي‌يصعب‌معه‌تفادي‌نتائجها‌الضارة.

بالشيء‌موضوع‌الخطر‌مثل‌الاحتفاظ‌‌مباشرا ‌‌عوامل‌الموضوعية‌هي‌التي‌ترتبط‌ارتباطا ‌الأما‌
‌يعد‌من‌العوامل‌الموضوعية‌التي‌تساعد‌على‌السرقة‌ بمبالغ‌كبيرة‌في‌خزائن‌غير‌متطورة

‌وبالتالي‌كبر‌حجم‌الخسارة‌المادية‌المحتملة.
 الخطر ا ةلاقية:  سباب ✓

‌نفسه.‌مثل:‌في‌ا‌المتمثلة‌أساسا ‌‌سبابهي‌الأ ‌الشخص ‌بها لصفات‌الأخلاقية‌التي‌يتحلى
‌التهاون‌والإهمال‌أو‌التلاعب‌مما‌سوف‌يؤدي‌إلى‌وقوع‌خطر‌المسؤولية‌اتجاه‌الآخرين.

 الخطر الط يعية:  سباب ✓
هي‌العوامل‌التي‌تساعد‌على‌زيادة‌على‌زيادة‌احتمال‌وقوع‌الخطر،‌وبالتالي‌الخسارة‌المادية‌

‌الفيضانات‌والزلازل.نتيجة‌لظواهر‌طبيعية‌ك
 الخطر الشخصية:  سباب ✓

العوامل‌المساعدة‌التي‌يكون‌للعنصر‌البشري‌تأثير‌فيها‌أو‌تنتج‌بسبب‌تدخله‌مجموعة‌‌يه
في‌مجريات‌الأمور‌أو‌تأثيره‌أو‌مشاركته‌سواء‌كانت‌هذه‌المشاركة‌أو‌ذلك‌التأثير‌سلبا ‌أم‌

الظواهر‌الطبيعية‌بقصد‌الحصول‌على‌إيجابا ،‌ويفترض‌عادة‌أن‌يكون‌التدخل‌البشري‌في‌
و‌فرص‌وقوعها‌وبالتالي‌يكون‌ناتج‌تدخله‌له‌هذا‌قد‌يزيد‌من‌درجة‌الخطورة‌منفعة،‌إلا‌أن‌تدخ

‌الخطر‌الشخصية‌وهما:‌أسبابتحقق‌الخطر‌ويمكن‌التفرقة‌بين‌نوعين‌من‌
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دة‌الخطر‌التي‌تكون‌في‌صورة‌عوامل‌مساع‌أسبابهي‌‌:الإرادية الشخصية الخطر أسباب (1
تؤدي‌إلى‌زيادة‌درجة‌الخطورة‌أو‌زيادة‌حجم‌الخسارة‌المترتبة‌على‌تحقق‌الخطر‌نتيجة‌
فعل‌إرادي‌متعمد‌والمقصود‌منه‌إحداث‌الضرر‌أو‌زيادة‌حجمه.‌مثلا ‌قيادة‌السيارة‌بسرعة‌

‌تزيد‌عن‌الحدود‌القصوى‌تزيد‌من‌احتمال‌وقوع‌الحوادث.
مجموعة‌من‌العوامل‌المساعدة‌التي‌تؤدي‌‌ويقصد‌بها‌:اللاإرادية الشخصية الخطر أسباب (2

بشكل‌عفوي‌وبدون‌قصد‌إلى‌زيادة‌تحقيق‌الخطر‌أو‌زيادة‌شدة‌الخسائر‌الناتجة‌عن‌
‌تحقق‌الخطر.

  ق يات التعام  مع المخاطر .2.1.3
)حماد،‌‌تتميز‌طبيعة‌المخاطر‌بالتغيير‌الدائم،‌لذا‌نحاول‌التعامل‌معها‌من‌خلال‌الطرق‌التالية

2007):‌
  فادض المخاطر: –  اشي  ✓

يتم‌تحاشي‌المخاطر‌عندما‌يكون‌قبولها‌أمرا ‌مرفوضا .‌أي‌عندما‌يكون‌التعرض‌للمخاطر‌
غير‌مسموح،‌ويتحقق‌ذلك‌عن‌طريق‌تجنب‌القيام‌بالعمل‌المنشئ‌للمخاطر.‌فإذا‌أردت‌عدم‌

مخاطرة‌‌المخاطرة‌بفقد‌مدخراتك‌في‌مشروع‌فيه‌مجازفة،‌عليك‌أن‌تختار‌مشروعا ‌ينطوي‌على
أقل.‌مثال‌إذا‌أردت‌تحاشي‌المخاطر‌المرتبطة‌بحيازة‌ملكية،‌لا‌تشتري‌الأملاك‌بل‌استأجرها‌
‌بالمخاطر‌ أو‌أجرها‌بدلا ‌من‌ذلك،‌وإذا‌كان‌من‌المحتمل‌أن‌يكون‌استخدام‌منتج‌ما‌محفوفا‌ 

‌فلا‌تصنعه‌ولا‌تبيعه.
أحيانا ‌ يكون‌ السبب ولهذا بية.سل تقنية ولكنه معه، التعامل أساليب المخاطر‌أحد تفادي ويعد

 مكثف بشكل المخاطرة تفادي فلو‌استخدم الكثيرة، المخاطر مع للتعامل مرضي غير مدخلا ‌
لذا‌يجد‌‌.أهدافها تحقيق عن عجزت الربح‌وربما لتحقيق كثيرة فرص من المؤسسة لحرمت

‌:الآتية الأحوال في الطريقة إلى‌هذه نلجأ أن الباحث‌أنه‌من‌المجدي
o الخطر لمواجهة عملية طريقة إيجاد يتعذر عندما. 
o تحققه قبل الخطر توقع الممكن من كان إذا. 
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  قل   المخاطر: ✓
 الخسارة منع وتدابير برامج‌السلامة فيها،‌وتعد والتحكم منعها خلال من المخاطرة تقليل يمكن
 يكون‌ التقنيات وبعض حدوثها. تقليل‌فرصة طريق عن المخاطرة مع التعامل لمحاولات أمثلة

 الخسارة شدة في التحكم منه يكون‌ البعض‌الآخر أن حين في الخسارة حدوث منع منها الهدف
 تماما ‌على القضاء أمكن فإذا المخاطر مع للتعامل هو‌وسيلة الخسارة منع إن.‌وقعت إذا

 أن يمكن الخسارة حدوث منع فان ذلك ومع المخاطر، على فسيتم‌القضاء الخسارة احتمال
 المحاولة في واجتهدت حاولت المخاطر،‌فمهما مع للتعامل كاف مدخل‌غير نهأ على له ينظر

 منع يكلف قد الأحيان بعض فانه ذلك إلى بالإضافة الخسائر جميع أن‌تمنع أبدا تستطيع لن
‌نفسها. من‌الخسائر أكثر الخسائر

   و   المخاطر: –الاحتفاظ  ✓
‌ ‌يكون ‌بالمخاطرربما ‌تواجه‌‌الاحتفاظ ‌فالمؤسسات ‌معها. ‌للتعامل ‌شيوعا  ‌الأكثر الأسلوب

غير‌محدود‌تقريبا ‌من‌المخاطر،‌وفي‌معظم‌الأحوال‌لا‌يتم‌القيام‌بشيء‌حيالها،‌وعندما‌ عددا‌ 
لا‌يتم‌اتخاذ‌إجراء‌إيجابي‌لتفادي‌المخاطر‌أو‌تقليلها‌أو‌تحويلها،‌يتم‌بذلك‌الاحتفاظ‌باحتمال‌

‌.لذي‌تنطوي‌عليه‌تلك‌المخاطرالخسارة‌ا
شعوريا ‌)عندما‌يتم‌إدراك‌المخاطرة‌ولا‌يتم‌تحويلها‌أو‌تقليلها(‌أو‌الاحتفاظ‌بالمخاطر‌قد‌يكون‌

‌)عندما‌لا‌يتم‌إدراك‌  استبقاؤها(.‌المخاطرة،‌فيتملا‌شعوريا‌ 
 موافقة أو اتفاق ووجود المخاطرة وجود بإدراك )ويتميز طوعيا ‌ بالمخاطر لاحتفاظا‌ايكون قدأو‌

 لأنه طواعية ما بمخاطر الاحتفاظ قرار اتخاذ ذات‌الصلة،‌ويتم الخسائر تحمل على ضمنية
 شعوريا ‌ لا الاحتفاظ يتم عندما طوعي‌)ويحدث غير جاذبية(‌أو أكثر أخرى‌ بدائل توجد لا

 والاحتفاظ.‌منها( التقليل أو تحويلها أو المخاطر تحاشي بالإمكان يكون‌ لا بالمخاطر‌وعندما
 الحالات‌الطريقة بعض في يكون‌ إنه بل‌المخاطر مع للتعامل مشروع أسلوب بالمخاطر

 وأيها‌ينبغي بها تحتفظ أن يجب المخاطر أي تقرر أن مؤسسة كل على الأفضل،‌ويجب
 على‌تحمل قدرتها أو بها الخاص الاحتمالات هامش على بناء تحولها أو تتفادها أن عليها
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 تحملها‌بالنسبة يسهل قد ما لمؤسسة بالنسبة مالية كارثة تكون‌ قد التي فالخسارة الخسارة.
 خسائر إلى التي‌تؤدي تلك هي بها الاحتفاظ ينبغي التي المخاطر عامة‌فإن أخرى،‌وكقاعدة

‌.نسبيا ‌ صغيرة معينة
من‌جانب‌إلى‌جانب‌آخر‌أكثر‌استعدادا ‌لتحملها،‌ومن‌‌نقل‌أو‌تحويل‌المخاطرمن‌الممكن‌

الأمثلة‌الممتازة‌لاستخدام‌تقنية‌التحويل‌التعامل‌مع‌التامين‌حيث‌يتم‌نقل‌المخاطر‌من‌شخص‌
‌شركة‌التامين(‌يبدي‌استعداده‌لتحملها‌مقابل‌ثمن.)آخر‌لا‌يرغب‌في‌تحملها‌إلى‌طرف‌

 تكلفة‌الخطر أو أجر دفع نظير آخر طرف إلى بنقله الخطر مواجهة يتم الطريقة هذه بمقتضي
 الأصلي،‌والطرف الخطر الطرفين‌)صاحب بين عقد بموجب النقل ويتم خر.الآ الطرف لهذا

 المنقول الطرف إلى تكلفة‌الخطر بدفع الأصلي الخطر صاحب الخطر(‌ويتعهد إليه المنقول
 الحوادث أو الحادث تحققعند‌ الخسارة عبء بتحمل الآخر هو يتعهد الخطر،‌والذي إليه

 ‌.العقد في عليها المنصوص
 في‌حالة المؤسسة أو الفرد أن حيث من به، الاحتفاظ طريقة عن الخطر نقل طريقة وتختلف

 على‌استعداد يكونوا ولهذا خسارة، من الخطر ناتج تحمل عدم المفيد من أنه يروا الخطر نقل
 المستقبل‌ووقعت في الحادث تحقق سواء آخر، طرف إلى مقدما ‌ العبء هذا نقل تكلفة لدفع

‌‌.الخسارة تقع ولم يتحقق لم أو الخسارة
 :الخطر نقل ويجد‌الباحث‌أنه‌في‌عملية

 .القراراتلاتخاذ‌ الشك أو التأكد عدم ظاهرة من المؤسسة أو الفرد يتخلص −
التي‌ القرارات أن المعلوم والمؤسسات.‌فمن الأفراد جانب من سلبية قرارات اتخاذ من الحد −

 لنقل طريقة‌مناسبة أمامهم وجدوا ما فإذا جنبها،م‌تيت عالية خطورة درجات عليها يترتب
 .أو‌خوف تردد بدون‌ قراراتهم على‌اتخاذ يقبلون‌ فإنهم معقولة، بتكلفة الخطر عبء

 ا ت ام المخاطر: ✓
بالمخاطر.‌ الاحتفاظ صور من أيضا ‌صورة للتحويل،‌وهو خاصة حالة المخاطرة اقتسام يعد

ذلك‌ ومع المجموعة إلى الفرد من الخسارة احتمال تحويل المخاطر‌يتم اقتسام يتم وعندما
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المجموعة‌ إلى المحولة بالمخاطر الاحتفاظ ظله في يتم الذي الاحتفاظ صور أحد فالاقتسام
بواسطة‌ الطرق‌ من بعدد المخاطرة اقتسام ويتم الآخرين. المجموعة أفراد مخاطر جانب إلى

في‌ المخاطرة: اقتسام طريقها عن يتم التي للطرق‌ البارزة الأمثلة والمؤسسات،‌ومن الأفراد
المستثمرين‌أن‌ من لعدد ويجوز الأشخاص من كبير عدد استثمارات تجميع يتم حين المؤسسة

 التامينويعد‌ المشروع. فشل مخاطرة من فقط جزءا ‌ منهم كل يتحمل مالهم،‌بحيث رأس يجمعوا
 خصائص‌وسيلة إحدى أن الاقتسام‌حيث خلال من المخاطر مع للتعامل تهدف أخرى‌ أداة‌

‌.المجموعة أفراد المخاطر‌بواسطة اقتسام هي التامين

 المب   الثا ي: إدارة المخاطر 2.2
  عر ف إدارة المخاطر .2.2.1

 والفضائية‌والنظرية العسكرية البرامج في الهندسة تطبيقات اندماج من المخاطر إدارة نشأت
 إدارة إلى‌فكر التأمين إدارة على الاعتماد من التحول وكان المالي، القطاع في والتأمين المالية

 العلمي المتوقعة‌والمنهج والقيمة والعائد التكلفة تحليل في الإدارة علم على المعتمد المخاطر
 في المخاطر لمصطلح‌إدارة ظهور أول كان حيث.‌التأكد عدم ظروف ظل في القرار لاتخاذ
 ما شخصا ‌ أن وهي تماما ‌ فكرة‌مختلفة آنذاك المؤلف طرح حيث‌‌1956عام ريفو هارفرد مجلة

 سباقة‌مصارفالبحتة.‌فكانت‌ال مخاطر‌المنظمة إدارة عن مسئولا ‌ يكون‌ أن ينبغي المنظمة بداخل
أكثر‌‌  طرقا ‌ هناك أن وتبين والخصوم الأصول إدارة على ركزت إدارة‌المخاطر،‌التي في‌ممارسة

تفاديها‌ استحالة عند نتائجها من والحد الخسائر حدوث بمنع المخاطرة مع للتعامل‌ا ‌حانج
‌.(2009)عصماني،‌

هي‌تنظيم‌متكامل‌يهدف‌إلى‌مجابهة‌المخاطر‌بأفضل‌الوسائل‌وأقل‌التكاليف‌‌إدارة المخاطر:" ✓
وتحليله‌وقياسه‌وتحديد‌وسائل‌مجابهته‌مع‌اختيار‌أنسب‌وذلك‌عن‌طريق‌اكتشاف‌الخطر‌

 .(2007"‌)أسامة،‌لتحقيق‌الهدف‌المطلوبالوسائل‌‌هذه
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تحليل‌الاستجابة‌ومتابعة‌،‌عبارة‌عن‌إجراء‌منتظم‌للتخطيط‌من‌أجل‌تحديد‌:إدارة المخاطر" ✓
‌التي‌ ستساعد‌مدير‌المخاطر‌المتعلقة‌بأي‌مشروع‌وتتضمن‌الإجراءات‌والأدوات‌والتقنيات

وأسباب‌تحقيق‌‌المشروع‌على‌تعظيم‌إمكانية‌وأسباب‌تحقيق‌نتائج‌ايجابية‌و‌تخفيض‌إمكانية
 .(Risk management, 2008)‌نتائج‌غير‌ملائمة"

 لأن ؛تالمنظما أو الأفراد مستوى‌ على يومي‌سواء بشكل يمارس نشاط هي: المخاطر إدارة" ✓
 بشكل الاعتماد من دبُ‌‌فلا مؤكد غير أن‌المستقبل وطالما بالمستقبل، نتائجه ترتبط قرار أي
‌.(Joo, 2018)‌المخاطر" إدارة مبادئ على ما

‌:الآتيةأن‌إدارة‌المخاطر‌تتضمن‌الأنشطة‌‌(Hamilton,1998)وأوضح‌
‌.بالشركةتجميع‌المعلومات‌عن‌الأصول‌الخطرة‌ .1
‌لكل‌أصل.‌Threatsتحديد‌التهديدات‌المتوقعة‌ ✓
‌.الموجودة‌والتي‌تسمح‌للتهديد‌بالتأثير‌في‌الأصل‌Vulnerabilitiesتحديد‌مواطن‌الخلل‌ ✓
‌.المتوقعتحديد‌الخسائر‌التي‌يمكن‌أن‌تتعرض‌لها‌المنشأة‌إذا‌حدث‌التهديد‌ .2
‌.أو‌تجنب‌الخسائر‌المحتملة‌تحديد‌الأساليب‌والأدوات‌البديلة‌التي‌يمكن‌الاعتماد‌عليها‌لتدنية .3
‌تحديد‌الأساليب‌والأدوات‌التي‌قررت‌المنشأة‌الاعتماد‌عليها‌في‌إدارة‌المخاطر‌المحتملة. .4

‌:يلييستخلص‌الباحث‌من‌التعاريف‌السابقة‌ما‌
‌المفهوم‌الحقيقي‌لإدارة‌المخاطر‌هو‌تنفيذ‌معايير‌الأمان‌في‌المؤسسات. −
‌.ومتواصلة‌ومنتظمةإدارة‌المخاطر‌عملية‌مستمرة‌ −
أو‌يمكن‌ إدارة‌المخاطر‌هي‌عملية‌قياس‌أو‌تحديد‌أو‌تقييم‌الخطر‌الذي‌تتعرض‌له‌المؤسسة −

‌أن‌تتعرض‌له‌المؤسسة‌في‌المستقبل‌ومن‌ثم‌تطوير‌الاستراتيجيات‌اللازمة‌للتعامل‌معه.

  ه اا إدارة المخاطر .2.2.2
 في الأخرى‌ والأقسام القطاعات أهداف عن أهمية تقل لا المخاطر إدارة أهداف إن

 المخاطر إدارة المخاطر.‌إن لإدارة الأهداف من العديد يطرحون‌ الكتاب نجد‌أن المؤسسة،‌لذا
‌:(1-2)الجدول‌‌فيكما‌يظهر‌فئتين‌ إلى الأهداف،‌يمكن‌تصنيفها من متنوعة مجموعة لها
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 الخ ارة بع  ما  ه اا الخ ارة     ما  ه اا

 البقاء
 النشاط مواصلة
 الأرباح استقرارية
 الأرباح استمرارية

‌الاجتماعية المسؤولية

 الاقتصاد‌)التوفير(
 التوتر تقليل 

 خارجيا ‌ المفروضة الالتزامات أداء 
‌الاجتماعية المسؤولية 

‌(‌أهداف‌إدارة‌المخاطر1-2)الجدول‌
‌:(Mars, 2007)‌ويمكن‌تقسيم‌أهداف‌المخاطر‌بحسب‌صفتها‌إلى‌ما‌يلي

  ه اا  وعية: •
 وضمان الاستمرار إلى المخاطر إدارة خلال من مؤسسة أي تهدف حيث‌هدف‌البقاء: (‌أ

 القيام هي المخاطر لإدارة الأساسية الوظيفة تكون‌ المعنى وبهذا‌.المحيطفي‌ البقاء
 لن الأخرى‌ الأهداف هذه بلوغ أن المؤسسة،‌وضمان أهداف هرم في بدور‌مساند

 لذلك ونتيجة خسارة حدثت البحتة.‌فإذا المخاطر تنشأ‌بسبب قد التي الخسائر تمنعه
 المخاطر إدارة من الهدف أن من‌الواضح يكون‌ أهدافها تحقيق عن المؤسسة عجزت

‌.المراجعة إعادة سيستدعي الذي يتحقق،‌الأمر لم
 مؤسسة إدارة نظر يصرفا أن لهما يمكن الذهني والقلق التأكد فعدم‌تخفيض‌القلق: (‌ب

 الذي والانزعاج للقلق يكون‌ أن يمكن القصوى‌ الحالات الأخرى.‌وفي الأمور عن
المؤسسة،‌ ونشاط عمل على ضار تأثير بقاء‌المؤسسة بخصوص التأكد عدم من ينشأ
 وجدوى‌ إنتاجية أكثر بشكل هذه‌الطاقة توظيف طاقة‌يمكن سيستنزف القلق أن وبما
‌أخرى. قنوات في

 المؤسسة،‌حيث هدف هو الربح تعظيم الأحيان أغلب في يكون‌ لااستمرارية‌النمو:‌ (‌ت
 هو المؤسسة أهداف مقدمة في تذكر ما كثيرا ‌ التي الأخرى‌ بين‌الأهداف من أنه
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 تواجه التي التهديدات من الوقاية تصبح هاما ‌ هدفا ‌تنظيميا ‌ النمو يكون‌ النمو،‌وعندما
‌.الهامة المخاطر إدارة أهداف أحد النمو ذلك

يكون‌ الاجتماعية المسؤولية هدف من‌الجدول‌السابق‌نجد‌أن‌المسؤلية‌الإجتماعية: (‌ث
 من مجموعة تمثل الاجتماعية المسؤولية أن باعتبار لها ولاحقا ‌ للخسارة سابقا ‌

 وبالمنظمات بموظفيها علاقتها بسبب المؤسسة التي‌تحكم الاجتماعية الالتزامات
 تشكل والتي عليها والسيطرة منع‌الخسارة بيرتدا وتنتج عموما . وبالمجتمع الأخرى‌

 الأصول التدابير‌تدمير هذه تمنع ما وبقدر المخاطر إدارة عملية من يتجزأ لا جزءا ‌
‌ذلك. من سيستفيد المجتمع أن إلى بالإضافة فرادللأ إصابات حدوث أو

  ه اا كمية: •
ذلك،‌ أمكن كلما الكمي والقياسللحصر‌ قابلة الأهداف تكون‌ أن ينبغي المثالية الناحية من

 للقياس قابلة وضعت‌أهداف قد المؤسسات في المخاطر إدارة إدارات من لذا‌نجد‌أن‌الكثير
 النواحي في الواقعة الحوادث أو الإصابات عدد بينها من أهداف عدة دراسة الكمي.‌ويمكن

 بنشر المهنية والصحة السلامة إدارة تقوم عليها‌حيث والسيطرة الخسارة منع تدابير الموجهة
 خسائر جانب إلى هذه‌الإحصائيات وتوفر الصناعة حسب الإصابة لمعدلات إحصائيات

 وحوادث مجال‌إصابات في كمية أهداف وضع في تفيد مفاضلة معايير السابقة المؤسسة
‌بالعاملين. الخاص العمل
 المخاطرة تكلفة هوو‌ كمعيار‌كمي المؤسسات بعض استخدمته للأداء آخر مقياس وهناك
‌.الخسائر ذلك في بما المخاطر إدارة مصروفات مجموع عن عبارة هو والذي
كبيرة.‌ تغيرات تشهد التي الأرباح على المستقرة الأرباح يفضلون‌ المساهمين أن نجد:‌فمثلا ‌

 إلى دائما ‌ تسعى المخاطر إدارة فإن للدخل المستمر التدفق عموما ‌ يفضلون‌ ولأن‌المستثمرين
)بوزيدي،‌‌ممكن مستوى‌ أقل إلى البحتة الخسائر عن تنتج التي الدخل التباين‌في تخفيض
2009).‌

‌
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  ه اا  عاي  الأيمة: •
 ذات وجعلها وتطويرها المؤسسة قيم على المحافظة هو المخاطر لإدارة الأساسي الهدف نإ

‌من ومردودية إنتاجية ‌وذلك  مختلف في المؤثرة المخاطر جملة تحديد خلال دائمة.
المحتملة،‌ للخسارة معين مستوى‌ ىأدن على التحكم‌والمحافظة قصدب المرسومة الاستراتيجيات

 قيم على السلبي التأثير إلى تؤدي قد التي‌سبابوالأ العوامل كل عن البحث خلال من وهذا
 اليومفالمؤسسة،‌ داخل سيرورة‌العمل على تأثيرها درجة على التعرف وكذلك المؤسسة ودعائم
 الحديث والاتجاه بتجنب‌المخاطر المتعلق التقليدي الاتجاههم:‌ اتجاهين مع التعامل أصبح

 التعامل في‌كيفية المدى بعيدة استراتيجية بناء عليه يتوجب ما المخاطر.‌وهذا بإدارة المتعلق
لأغلب‌ مواجهتها في المؤسسة تتخذها التي القرارات اتخاذ نظم تفعيل وكذلك الأخطار مع

 فعالة بطريقة التعامل من تمكنها للمؤسسة مضاعفة قيمة يخلق أن شأنه من المخاطر،‌والذي
 وتحقيق المؤسسة بين يحال لاأ على تعمل الإدارة أن نجد والداخلية،‌لذا بيئتها‌الخارجية مع

‌(.2004)حفاي،‌ شيء القيمة‌أي تعظيم هدف

  واع  إدارة المخاطر .2.2.3
 لصياغة متزايد اهتمام توجيه بالإدارة،‌تم خاص وظيفي كمجال المخاطر إدارة تطور مع

 بإدارة المتصلة القرارات اتخاذ بعملية متصلة إرشادية قواعد توفير بهدف وذلك مبادئها‌وتقنياتها،
‌بها،‌وهي: الخاصة القواعد من مجموعة المقدمة‌تطوير الإسهامات أوائل من وقد‌كان‌ر.المخاط

الأولى‌والأهم‌من‌بين‌القواعد‌الثلاثة‌‌القاعدة :الخ ارة   م  عل  الق رة م  بأ ثر المخاطرة ع م (1
إن‌هذه‌القاعدة‌توضح‌لنا‌أي‌‌،(2007)حماد،‌هي:‌"لا‌تجازف‌بأكثر‌ما‌تستطيع‌تحمل‌خسارته"‌

بدأنا‌بالإقرار‌بأنه‌لا‌يتم‌عمل‌شيء‌حيال‌مخاطر‌معينة‌‌حيالها،‌وإذاالمخاطر‌يجب‌القيام‌بشيء‌
المخاطر‌التي‌يجب‌عمل‌‌المخاطر،‌فمعرفةفإن‌المؤسسة‌تحتفظ‌باحتمال‌نشوء‌خسارة‌من‌تلك‌

 شيء‌بشأنها،‌خلاصته‌معرفة‌أي‌المخاطر‌لا‌يمكن‌الاحتفاظ‌بها.
 القصوى‌ المحتملة الخسارة اتجاه محددا ‌ عملا ‌ تتطلب المخاطر أي تقرير في الأهم العامل إن

 لدرجة كبير لخطر التعرض من القصوى‌ المحتملة الخسارة كانت المخاطر،‌وإذا تلك الناتجة‌عن
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 للخسارة المحتملة والشدة واقعيا ‌ يكون‌ لا الاحتفاظ محتملة،‌فإن غير كبيرة خسارة عنه‌نتج أنه
تأمينها،‌ تستطيع التي الجهة إلى المخاطر تحويل يجب أو للإدارة قابل إلى‌مستوى‌ تقليلها يجب

‌.(2005)الخطيب،‌‌تجنبها على المؤسسة تعمل تحويلها أو المحتملة الخسارة. تقليل تعذر إذا أما
مطروح‌في‌المؤسسة،‌ويتوقف‌وتبقى‌مسألة‌حجم‌الخسائر‌وحجم‌الاحتفاظ‌مسألة‌معقدة‌ومشكل‌

ذلك‌على‌القدرة‌الكلية‌لتحمل‌الخسارة‌المحتملة،‌وبالنسبة‌لكل‌مؤسسة‌يمكن‌تغطية‌بعض‌الخسائر‌
بشكل‌داخلي‌بينما‌يتطلب‌البعض‌الآخر‌المشاركة‌مع‌أطراف‌خارجية‌عندما‌تكون‌الخسائر‌أكبر‌

‌من‌قدرة‌هذه‌المؤسسة‌على‌احتمالها.
الفرد‌الذي‌يمكنه‌تقدير‌احتمالية‌حدوث‌خسارة‌يكون‌في‌وضع‌أفضل‌‌إنالاحتمالات:  مي التفك ر (2

يساعده‌من‌التعامل‌مع‌المخاطر،‌في‌حين‌يحدث‌العكس‌في‌حال‌افتقاده‌لمثل‌هذه‌المعلومات.‌
 حدثت إذا المحتملة الشدة من أهمية أقل خسارة حدوث عدم أو حدوث احتمال ومع‌ذلك‌فإن

 يعني المحتملة،‌ولا الشدة يكون‌ الاعتبار فإن ضعيفا ‌ خسارةال احتمال عندما‌يكون‌ وحتى الخسارة
 ما تقرير عند الاعتبارات أحد ليس معين لخطر بالتعرض الاحتمالية‌المرتبطة بأن القول ذلك

 المخاطر إلى للخسارة المحتملة الشدة تشير فمثلا ‌ المخاطر.‌على‌العكس تلك بشأن القيام يجب
 معدل معرفة فإن بها،‌ومنه الاحتفاظ يمكن التي‌لا المخاطر أي بشأنها شيء عمل يجب التي

 يجب ما تقرير في المخاطر يساعد‌مدير مرتفعا ‌ أو معتدلا ‌ أو ضعيفا ‌ الخسارة حدوث احتمال
 المخاطر إدارة قرارات اتخاذ في الاحتمالات استخدام المنطقي من إن.‌المخاطر هذه بشأن فعله

 لإدارة الأولى القاعدة مع دراستها المراد القرارات فيها تتعارض التي‌لا المواقف تلك على مقصور
‌".الخسارة تحمل القدرة‌على من بأكثر المخاطر عدم"المخاطر

‌القاعدة‌على‌مدير‌إدارة‌المخاطر‌عدم‌إهمال‌المخاطر‌التي‌يكون‌احتمال‌وقوعها‌ تفرض‌هذه
وأن‌يأخذها‌في‌الحسبان‌لأنها‌إذا‌وقعت‌قد‌ )أسامة،‌‌تحدث‌أضرارا ‌جسيمة‌بالمؤسسةضعيف.‌جدا‌ 

2007).‌
 معقولة علاقة هناك تكون‌ أن على القاعدة هذه أساس يقضيالقل  :   ج  م  بالكث ر  خاطر لا (3

 :هما اتجاهين تأخذ المحول،‌وهي على تعود التي والقيمة المخاطر تحويل بين‌تكلفة
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 )الكثير(‌بالنسبة‌للأقساط كبيرة المحتملة الخسارة تكون‌ عندما المخاطرب الاحتفاظ عدم ينبغي −
 القليل(.) الاحتفاظ خلال من الموفرة

 بدرجة مرتفعا ‌ المخاطر ضد للتأمين المطلوب القسط يكون‌ الأحيان بعض في أخرى‌ ناحية من −
 الخسارة تمثل )الكثير(‌فيما الأقساط تمثل الحالات هذه المحولة،‌وفي المخاطر تتناسب‌مع لا

 القليل(.) المحتملة

  إدارة المخاطر ةطوات .2.2.4
يوحي‌ البحتة المخاطر مع للتعامل علميا ‌ مدخلا ‌ أو منهجا ‌ تمثل المخاطر إدارة نإ

)الشكل‌‌في‌الخطوات هذه توضحتالخطوات.‌ من منطقية سلسلة تتضمن العملية ضمنيا ‌بأن
2-1):‌

 
 (‌خطوات‌إدارة‌المخاطر1-2)الشكل‌
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 تقرير في المخاطر لإدارة الأولى الخطوة تتمثل (:Margret, 2014) وال ا ات ا ه اا  قر ر .1
 فائدة أقصى على للحصول‌.بدقة بها الخاص إدارة‌المخاطر برنامج يفعله أن المؤسسة تود ما

‌يجب بإدارة المرتبطة النفقات من  الأهداف من العديد هناك‌.محددة خطة وضع المخاطر،
‌وتشمل إدارة لوظيفة المتنوعة المحتملة ‌المؤسسة على الحفاظ المخاطر  التكاليف وتقليل بقاء
 ضمان هو المخاطر الأول‌لإدارة فالهدف ذلك ومع الأدنى الحد إلى البحتة بالمخاطر المرتبطة
 ألا ضمان طريق عن المؤسسة أهداف بلوغ في إدارة‌المخاطر المؤسسة.‌وتسهم وجود استمرارية

 خطوة فان الأسف مع ولكن.‌أهدافها بلوغها وبين بينها بالمخاطر‌البحتة المرتبطة الخسائر تحول
 لذلك ونتيجة البرنامج وغايات أهداف تقرير هي تجاهلها يتم يرجح‌أن التي المخاطر إدارة عملية
 عيوب من كثير وينبع المؤسسات من كثير في متسقة وغير المخاطر‌مفككة إدارة مجهودات تكون‌
‌.بوضوح محددة للبرنامج أهداف من‌غياب المخاطر إدارة برامج

 ويتضمن‌كافة‌إجراءات‌تحليل‌وتقييم‌الخطر. (:Margret, 2014) الخطر م ص .2
 والذي‌يحوي‌بدوره‌كلا ‌مما‌يلي:   ل   الخطر: •

 لعدم المؤسسة تعرض تحديد إلى الخطر تعريف يهدف عر ف )     ( الخطر:  (‌أ
 والبيئة فيه تشارك التي والسوق‌ جوهرية‌بالمؤسسة معرفة يتطلب التأكد،‌وهذا

‌الفهم ويتطلب ضمنها، تتواجد التي والثقافية القانونية  لأهداف السليم ذلك
‌نجاح الحيوية العوامل ذلك ويشمل والتشغيلية الإستراتيجية المؤسسة  لضمان
 عملية تتم أن الأهداف.‌يجب تلك بتحقيق المرتبطة والتهديدات والفرص المؤسسة

 الهامة‌للمؤسسة الأنشطة جميع تعريف لضمان منهجي بأسلوب المخاطر تعريف
‌الأنشطة تلك عن الناجمة الأخطار جميع تعريف وكذلك  تحديد يجب كذلك.

‌المصاحبة  تصنيف ويمكن أهميتها حسب وتصنيفها الأنشطة لتلك التغيرات
)استراتيجية،‌تشغيلية،‌مالية،‌معرفية،‌قانونية‌ طرق‌ بعدة المؤسسة وقرارات أنشطة

..).. 
‌(:2007)العمر،‌‌ومن‌الطرق‌الشائعة‌للتعرف‌على‌المخاطر
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التحديد‌المعتمد‌على‌الأهداف:‌أي‌حدث‌يعرض‌تحقيق‌أهداف‌المؤسسة‌إلى‌ −
‌.خطر‌سواء‌جزئيا ‌أو‌كليا ‌يعتبر‌خطورة

السيناريو‌يتم‌وضع‌سيناريوهات‌التحديد‌المعتمد‌على‌السيناريو:‌في‌عملية‌تحليل‌ −
‌فإن‌أي‌حدث‌يولد‌سيناريو‌ مختلفة‌قد‌تكون‌طرق‌بديلة‌لتحقيق‌هدف‌ما،‌لذا

‌.مختلف‌عن‌الذي‌تم‌تصوره‌وغير‌مرغوب‌به،‌يعرف‌على‌أنه‌خطورة
‌تفصيل‌جميع‌المصادر‌المحتملة‌للمخاطر.ب‌لتحديد‌المعتمد‌على‌التصنيف:ا −
‌.محتملهو‌‌ماالعديد‌من‌المؤسسات‌هناك‌قوائم‌بمراجعة‌المخاطر‌الشائعة:‌في‌ −

 الأخطار اكتشاف في كبير بشكل تساهم أن يمكن سابقا ‌ المذكورة الأدوات كل ويرى‌الباحث‌إن
ويضيف‌عليها‌)العصف‌الذهني،‌ورش‌عمل‌فحص‌الخطر(.‌ويجد‌ بالمؤسسة التي‌تتربص

 منهج أي أن إلا ر‌المخاطر،لمدي بالنسبة كبير عون‌ ذات تكون‌ أن يمكن معا ‌ أنه‌إذا‌دمجت
 المخاطر مدير وخيال محل‌مثابرة تحل أن يمكن الأدوات هذه من مدمجة مجموعة أو فرديا ‌

 فان كثيرة مصادر من قد‌تنشأ المخاطر لأن المؤسسة.‌ونظرا ‌ مخاطر اكتشاف سبيل في
‌الغرض واسع معلومات نظام إلى بحاجة يكون‌ المخاطر مدير  تدفق توفير منه النطاق

 .العمليات في الحادثة التغيرات عن المعلومات من متواصل
لتي‌تم‌تعريفها‌بأسلوب‌يهدف‌وصف‌الخطر‌إلى‌عرض‌الأخطار‌اوصف الخطر:  (‌ب

ويمكن‌استخدام‌جدول‌منفصل‌لوصف‌المخاطر‌ جدول‌مثلا . استخداممنهجي،‌كـ
الأخطار.‌واستخدام‌أسلوب‌مصمم‌بطريقة‌جيدة‌ لتسهيل‌عملية‌وصف‌وفحص

ووصف‌وفحص‌الأخطار‌بطريقة‌شاملة.‌ ضروري‌للتأكد‌من‌إجراءات‌تعريف
يتضمنها‌الجدول،‌يصبح‌من‌ وإذا‌أخذنا‌في‌الحسبان‌نتائج‌واحتمالات‌كل‌خطر

الممكن‌إعطاء‌الأولوية‌للأخطار‌الرئيسية‌والتي‌تحتاج‌إلى‌التحليل‌بطريقة‌أكثر‌
لتصور‌للمشروعات‌تفصيلا .‌ومن‌الضروري‌دمج‌إدارة‌المخاطر‌ضمن‌مرحلة‌ا

 وخلال‌مراحل‌تنفيذ‌مشروع‌معين.
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 حيث من نوعي أو كمي شبه أو كمي بأسلوب الخطر تقدير يمكن ق  ر الخطر:  ( ت
 التهديدات حيث من النتائج المثال سبيل والنتائج‌المحتملة.‌على التحقق احتمال

‌متوسطة مرتفعة تكون‌ قد النجاح فرص أو  تتطلب أنها إلا منخفضة أو أو
 المؤسسات مختلف النجاح،‌ونجد وفرص التهديدات حيث من مختلفة تعريفات

 .لاحتياجاتها الملائمة للنتائج‌والاحتمال المختلفة القياس أساليب توافر
 بين مقارنة إجراء الضروري‌ من الخطر،‌فإنه على التعرف يتم أن بعد:  ق ي  الخطر •

 الخطر المؤسسة.‌مقاييس بواسطة إعدادها تم التي الخطر الأخطار‌ومقاييس تقدير
 الاجتماعية والعوامل القانونية والمتطلبات العلاقة ذات والتكاليف العوائد تتضمن قد

 لاتخاذ الخطر تقييم يستخدم لذلك المصلحة أصحاب والبيئة،‌واهتمامات والاقتصادية
معالجته.‌ أو قبوله يجب الخطر كان إذا وفيما الأهمية الأخطار‌ذات اتجاه قرارات
حدوث‌ واحتمال الخطر لتأثير المحتمل الحجم قياس على المخاطر تقييم عملية تنص

)عبد‌‌عالي،‌متوسط،‌منخفض‌:كالتالي والتأثير الاحتمال من كل الخطر،‌ويصنف
‌(.2008المنعم‌وآخرون،‌

 :(2007، أسامة)       ال  ائ  واةتيار الوسائ  الم اسبة لمواج ة الخطر .3

.‌حدا على خطر كل لمواجهة المناسبة الوسيلة اختيار مرحلة تأتي وتحليلها المخاطر تحديد بعد
‌خطر،‌كل مع التعامل في المتاحة الطرق‌ أنسب بشأن القرار اتخاذ مراحل من المرحلة هذه وتعد

 مع للتعامل‌مسبقة خطة يجدون‌ قد وأحيانا ‌ ذلك بشأن القرار المشروع أصحاب يتخذ وأحيانا ‌
 هذه وفي.‌معين خطر لمواجهة المناسبة الوسيلة لاختيار معيار تطبيق أو‌المختلفة المخاطر
 استراتيجي قرار صانع‌وإنما طقف المخاطر إدارة برنامج عن لا ‌ؤ‌مس المخاطر مدير يعتبر لا الحالات

 يأخذ المخاطر مدير نإف‌معين،‌خطر لمواجهة معينة وسيلة اختيار قرار ولإتخاذ ،المؤسسة يخص
 للخطر المساعدة والعوامل المحتملة‌المادية الخسارة وحجم الخسارة وقوع احتمال الاعتبار بعين

‌.الخطر لمواجهة المتاحة والموارد
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 للوسيلة دقيقا ‌ الاختيار كان وكلما ،فالتكالي عن المزايا فيها تزيد التي‌الوسيلة اختيار ويمكن
 ومقاومة مواجهة في أكثر وفعالية كبرأ‌كفاءة يوجد أن نهأش من كان الخطر‌مواجهة في المساعدة

 القرار اتخاذ أي المخاطر ومقاومة مواجهة في الأكثر الفعالية ذو القرار اتخاذ‌أي ،رالمخاط
‌.المناسب الوقت‌في المناسب

   ف   القرار: .4
 المؤمن‌اختيار من بد لا،‌مينأالت شركةك‌أخرى‌ جهة إلى الخطر تحويل هو القرار كان إذا

 أسلوب‌اختيار يقضي القرار كان لو.‌أما‌فيما‌مينأالت على التعاقد ثم‌معه، والتفاوض المناسب
 مينأالت‌القرار كان وإذا .الخسارة وقوع لمنع معين برنامج تصميم من بد فلا الخسارة منع

‌.الغرض لهذا خاص صندوق‌ أو إدارة بإنشاء تقوم أن المؤسسة فعلى الذاتي
 التق ي  والمراجعة: .5

‌:هما(‌2007)حماد،‌‌رئيسيين‌يجب‌إدراج‌التقييم‌والمراجعة‌في‌برامج‌إدارة‌المخاطر‌لسببين
وتختفي‌‌فالأشياء‌تتغير‌وتنشأ‌مخاطر‌جديدة‌،إن‌عملية‌إدارة‌المخاطر‌لا‌تتم‌في‌الفراغ ✓

في‌‌تكون‌المثلىولذلك‌فإن‌التقنيات‌التي‌كانت‌مناسبة‌في‌الماضي‌قد‌لا‌‌،مخاطر‌أخرى‌
‌.الشيء‌الذي‌يستدعي‌ضرورة‌الانتباه‌المتواصل‌والمستمر‌.الحاضر‌والمستقبل

إدارة‌المخاطر‌من‌اكتشاف‌‌،‌حيث‌يسمح‌إجراء‌تقييم‌ومراجعة‌برامجالأخطاء‌أحيانا ‌ترتكب‌ ✓
‌.باهظة‌التكاليف‌تصويب‌القرارات‌قبل‌أن‌تصبحلك‌وكذ‌ترتكب،‌قد‌هذه‌الأخطاء‌التي

‌إلا‌أن‌بعض‌يم‌والمراجعة‌يجب‌أن‌يكونا‌وظيفتين‌متواصلتين‌لمدير‌المخاطر،ورغم‌أن‌التقي
لا‌‌إلا‌أن‌هذا.‌ل‌دوري‌لمراجعة‌برامجها‌وتقويمهاالشركات‌تستعين‌باستشاريين‌مستقلين‌بشك

وتدنية‌‌يمنع‌المؤسسة‌من‌ضرورة‌إيجاد‌وسائل‌وسياسات‌داخلية‌تعمل‌على‌حسن‌إدارة‌الخطر
 .كنخسائره‌إلى‌أقصى‌حد‌مم

 مقومات ال اعمة  دارة المخاطرال .2.2.5
 وتجنيد‌مشاركة تتطلب يجعلها مما‌كبيرة، أهمية وذات فريدة‌المخاطر إدارةتعد‌طبيعة‌

 واضحة رؤية‌وتستلزم،‌والفكرية والملكية المالية‌البشرية الموارد فيها بما‌للموارد، اسعو‌و‌ كبير
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‌الأهداف ومحددة  المساعدة‌بالعوامل وارتباطها للمخاطر دليل وضع هنا بالذكر وجدير.
 يفرض‌ذلك فعاليتها من ويزيد المخاطر إدارة عملية يسهل المتوقعة الخسارة وتحقق لوقوعها

‌.داخلها‌المخاطر إدارة تفعيل شانها من والتي العوامل بجميع الاهتمام ضرورة المؤسسات على
‌وذلك‌عن‌طريق:

 الم س ة:   ي ثقامة إدارة الخطر مي  .1
 تضم فهي‌أفرادها، وإدارة المؤسسة لتسيير الجديدة الأساليب أحد التنظيمية الثقافة تشكل

 مشترك فهم تقديم في‌تساهم فهي .المختلفة التنظيمية والاتجاهات والمعتقدات القيم‌مجموعة
 تحقيق على المساعدة‌والإدارية التنظيمية السلوكات ونمط‌ها،تلورسا ةؤسسالم لأهداف
 صورة تقديم على‌التنظيمية‌أيضا ‌ الثقافة تساعد كما‌.التنظيمي‌الأداء مستويات ورفع الأهداف
 درجة تحديد ومنه‌الأفراد، بين الاتصال وأنماط الاجتماعية‌العلاقات طبيعة عن واضحة
‌.بينهم‌الداخلي والاندماج التماسك

‌وذلك‌،بكيفية‌التعامل‌مع‌الخطر‌وإدارتهيجب‌على‌المؤسسة‌أن‌تبني‌لنفسها‌ثقافة‌قوية‌تتعلق‌
‌لمواجهته، ‌والاستعداد ‌بالخطر ‌الشعور ‌قيم ‌تبني ‌خلال ‌التحلي‌‌لكوكذ‌من ‌مبادئ غرس

وجعل‌مبدأ‌إدارة‌الخطر‌عمل‌يومي‌يلازم‌كافة‌الفاعلين‌داخل‌‌اتجاه‌تحمل‌الخطر،‌بالمسؤولية
واء‌كان‌هذا‌من‌صاحب‌المؤسسة‌والمسئول‌عليها‌أو‌من‌العمال‌وذلك‌من‌خلال‌س،‌المؤسسة

الأمر‌الذي‌يستدعي‌‌لديهم‌أن‌الخطر‌الذي‌تواجهه‌مؤسستهم‌إنما‌يواجههم‌هم،‌بناء‌شعور
 يخدم التي المؤسسة داخل وإدارته الخطر مفهوم تفعيل حول عام ثقافي إطار‌ضرورة‌خلق

 المستقبل وهذا بالمستقبل والتنبؤ التوقع على أساسا ‌ المبنية المستقبلية وإستراتيجياتها‌أهدافها
‌(.ISACA, 2015)‌مخاطر من عنه ينجر وما الغموض يكتنفه الذي

  فع   الشفافية والا صال: .2
‌للمؤسسة تضمن بصفة المخاطر مختلف مع التعامل كيفية تفعيل في كبيرا ‌‌دورا ‌ الاتصال يلعب

‌.المختلفة المحيط بمتغيرات الخاصة للمعلومات أحسن سيرورة
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 المؤسسة داخل التنظيمات مختلف بين الفعال والاتصال الشفافية تعزيز ينبغييرى‌الباحث‌أنه‌
 ،افعاليته من التحسينو‌ المخاطر إدارة عملية لتسهيل المشاركة أو المتداخلة‌الأطراف وبين

 وانسيابية سهولة بكل المؤسسة داخل بالخطر الخاصة المعلومات سيرورة حسن‌لضمان هذاو‌
‌ المعلومات هذه وفهم سير عرقلة نهاأش من التي تعقيدات كل عن‌بعيدة‌عالية،

‌القرارات لسلامة ضمانا ‌ وهذا المعلومات معالجة سيرورة مع تتماشى الخطر إدارة فسيرورة

‌:(2008بوشناقة‌وآخرون،‌)‌(2-2الشكل‌)يظهر‌‌كمان،‌الشأ هذا في المتخذة

 

 (‌الاتصال‌الفعال2-2)الشكل‌

 نظم وكذا واضحة شفافية بوجود إلا فعالة تكون‌ لا والمخاطر للمعلومات المعالجات هذه
 وقادرة فعالة تخدم‌جيدة، بطريقة المؤسسة داخل الأعوان كل ربط على وقادرة فعالة‌اتصال

 النهاية في تخدم ،جيدة بطريقة المؤسسة داخل الأعوان كل داخل الأعوان كل‌ربط على

 .الإستراتيجية‌المؤسسة أهداف
 استخ ام التك ولوجيا مي  رام  إدارة الخطر: .3

‌على التكنولوجيا تطبيق عن الحديث دون‌ الخطر إدارة فعالية مقومات عن الحديث يمكن لا
 اخلد العمليات كافة ربط في ودورها المعلومات نظم في أهمها يتمثل حيث الخطر إدارة برامج

 بيانات على بالحصول يهتم والذي المخاطر إدارة معلومات نظام بينها ومن‌المؤسسة،
 بتخزين خاصة للكمبيوتر بيانات قواعد إيجادلك‌وكذ‌معين، بخطر متعلقة دقيقة ومعلومات
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‌المستقبلية الخسارة بمستويات التنبؤ في استخدامها أجل من الخطر إدارة بيانات‌وتحليل
‌.(2008)مجاهدي،‌

  فع   دور اليقاة الاسترا يجية: .4
 بنشر‌الخاصة والمعالجة البحث عمليات من مجموعة بأنها الإستراتيجية اليقظة دور عرفيُ‌

‌.(16)‌استعمالها لغرض المعلومات
 على‌المؤسسة تكون‌ خلاله من الذي‌المعلومات، بتوفير خاصة سيرورة بأنها ويعرفها‌الباحث

 لغرض‌وهذا فيه تعمل الذي المحيط في وتحدث المستقبل في تحدث التي بالتغيرات مسبق علم

‌.التأكد بعدم‌المتعلقة المخاطر تقليل لكوكذ‌المتوفرة، الفرص واكتشاف التهديدات تجنب
 :التالية بالمراحل المخاطر معالجة في الإستراتيجية اليقظة مسار ويمر
 تهدف فهي‌،ابمعرفته المؤسسة ترغب التي المخاطر تحديد في يتمثل:‌المستهدف الشيء −

‌التي المعلومات مصادر إلى بالإضافة مراقبتها يتم التي والمواضيع الأعوان تحديد إلى
 .إليها تلجأ أن يمكن

 المخاطر حول المعلومات جمع قابلية لهم الذين الأفراد تعيين في تتمثل فهي‌:الملاحقة −
 .ذلك لتحقيق استعمالها يتم التي المناسبة والوسائل بالطرق‌ تزويدهم لكوكذ‌المتوقعة،

‌وذلك المؤسسة، داخل بالمخاطر الخاصة المعلومات حركية هنا نقصد:‌والحركة لسيرا −
 .القرار أصحاب متناول في ووضعها ومعالجتها جمعها تم التي المعلومات نشر خلال من

 إلى تحويلها لغرض المتوقعة بالمخاطر الخاصة المعلومات معالجة وتعني‌:المعالجة −
 خلالهان‌م تنافسية ميزة تكسب المؤسسة وتجعل القرارات لاتخاذ تصلح قوة نقطة إلى نقطة

 صنع‌في فعالا ‌ توظيفا ‌ وتوظيفها‌،عالمتوق الخطر عن هامة معلومات استقاء على قدرتها
‌.للمؤسسة المستقبلي القرار

‌داخل المخاطر إدارة في كبيرا ‌ دورا ‌ تلعب الإستراتيجية اليقظة إن‌للباحث‌يتبين هذا خلال من
 وأحداث متوقعة مخاطر حول دلائل أو إشارات أي ترصد عملية خلال‌من ذلكو‌‌المؤسسة،
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 على دائما ‌ المؤسسة تبقى الإستراتيجية فاليقظة‌،الأداء على مؤثرة خسارة‌عنها تنجر أن يمكن
‌.ممكن مستوى‌ قلأ إلى التأكد عدم درجة تقليل ومنه قادم خطر‌أي لمواجهة استعداد

 ةطوات التعام  مع الخطر .2.2.6
‌وخارج داخل الأخطار ومراقبة لتقييم منظم نهج هي المؤسسة داخل الخطر إدارة عملية إن

‌احتمالية‌نظرا ‌ بها الموصى الإستراتيجية الخطوات من مجموعة على بالاعتماد وذلك .المؤسسة
‌:(2009)بوزيدي،‌‌يوه‌الشركة وتطور استمرارية على والمحافظة الخطر إدارة في يجابيا ‌إ‌تأثيرها

 أساليب‌أهم إحدى تشكل والتي بالتوقع الإدارة من جزء هي  و ع الخطر و سال   الاحتياط: .1
‌التأكد،‌وعدم المفاجئة عامل من بالتخفيض الخطر توقع يسمح إذ .الإستراتيجية الإدارة

 :(Ouvrage, 2002)‌(3-2الشكل‌)‌كما‌يظهر‌في،‌منظمة الغير الظواهر استيعابو‌

 العلاقة‌بين‌الإدارة‌بالتوقع‌والإدارة‌برد‌الفعل‌أو‌الاستجابة‌(3-2)الشكل‌

 الخسارة تتحقق حيث الخطر، وتحقق الخسارة عامل في يؤثر والاحتياط الخطر توقع فعملية
 والذي الاستجابة، أو الفعل برد الإدارة حالة في مبين هو كما متوقعة غير حوادث بوقوع
 الوضع وتحسين المحققة الخسارة لمواجهة مواردها تجنيد إلى بالمؤسسة تدفع انقطاعات يحدث
 الخسارة وتحقق الحوادث وقوع نتائج من فيخفف الخطر توقع أما.‌عديدة ضغوطات تحت

 وذلك أدائها في المستمر والتحسين بالتطور يسمح مما المؤسسة عمل في الانقطاع وتفادي
 توفير خلال من وهذا الخطر تحقق إلى يؤدي قد تدهور كل من والاحتياط التوقع خلال من

 .والاحتياط للحماية إجراءات
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‌تسمح حين في‌،رالأضرا وجسامة الخطر حدة من بالتخفيض الحماية إجراءات تسمح إذ
الشكل‌)يظهر‌كما‌‌.الأخطار وتحقق الحوادث وقوع تكرار معدل تخفيض من الاحتياط إجراءات

2-4)‌(Ouvrage, 2002:)‌

 

 (‌مناطق‌الخطر4-2)الشكل‌

 في التدخين بمنع الاحتياط جراءتإ تتمثل المؤسسة في الحريق خطر إدارة حالة في فمثلا ‌
 الإجراءات من تعتبر والتي ،الحريق كشف أنظمة أو الحريق مطافئ توفير أو‌العمل،‌أماكن

 والاحتياط الأمان برامج تكلفة بتحليل يسمح انه إذ مختلفة أهداف له الخطر فتوقع.‌الحمائية
 واختيار الوقائية البرامج واختيار الوقائية البرامج تحديد به يقصد والذي النفسي التوتر‌تخفيض
‌.الأخطار لمجابهة تكلفة الأقل‌البرامج

 الحالات‌عن سابقة زمنية لفترات معلومات جمع خلال من الخطر تحديد يتم الخطر:       .2
 على المؤسسة‌حصلت كلما الزمنية الفترة طالت كلما نهأ ملاحظة مع‌الخطر، فيها وقع التي

 احتمالية معرفة في‌يتمثل الخطر تحديد ملية.‌فعالخطر حول والنتائج المعلومات من قدر كبرأ
 الأثر درجة لكوكذ وقوعها‌احتمالية على التعرف خلال من وذلك ونتائجها الأخطار وقوع

 درجة معياري‌ حسب الأخطار‌تصنيف إلى جاهدة تسعى المؤسسة أن نجد الذ‌عنها، الناتج
‌والاحتمال الأثر  هذين حسب لها تتعرض أن‌يمكن التي المخاطر جملة بتوزيع وذلك.

 فيه تشارك الذي والسوق‌ بالمؤسسة جوهرية معرفة تتطلب الخطر تحديد فمرحلة‌.المعيارين
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 الفهم إلى بالإضافة ضمنها، تتواجد التي والثقافية والسياسية والاجتماعية القانونية‌والبيئة
 .(2008)بوشناقة‌وآخرون،‌‌الإستراتيجية المؤسسة لأهداف السليم

 المؤسسة‌لها تتعرض أن المحتمل من التي الأخطار بتحديد القيام بعد  ق ي  الخطر وقياسه: .3
 تقييم إجراء من‌تمكن والتي،‌لسابقتها مكملة تعتبر الخطر إدارة مخطط‌في أخرى‌ مرحلة تأتي

 قد الخطر فقياس.‌المتوقعة للأخطار الفعلي التحقق عن المرتبة الخسارة أو‌للأضرار مادي
 الاقتصادية الاجتماعية‌والعوامل القانونية المتطلباتلك‌وكذ والتكلفة العائد تحليل يتضمن
 عامل تحديد هي وقياسه الخطر‌تقييم فعملية لخ،إ... المصلحة أصحاب واهتمامات والبيئية

 تحديد المرحلة هذه مبادئ بين ومن‌وقوعه، احتمال أو الضرر خطورة وتقدير التأكد عدم
 .خسارة فرصة تحقيق إلى تؤدي أو أضرار‌تسبب أن يحتمل التي القراراتو‌ الخطرة الظروف

‌مقاييس تشابه معنوية مقاييس وجدت إذا إلا ممكنا ‌ ليس كميا ‌ قياسا ‌ الخطر درجة قياس عادة ‌ف
‌درجة تحديد هو إليه التوصل تم ما أقصى انكو‌ الرياضيينو‌ الاقتصاديين مفهوم في المنفعة

 .(1998)المصري،‌‌بينها الأخرى‌ الأخطار وتصنيف عليا، خرى‌أو‌ نياد
‌و‌ ‌يعرضهمامجموعتين إلى المؤسسة في الخطر درجات لقياس الاحتمالات معياريقسم ،‌

 :(2-2)الجدول‌
 التجر  ية الاحتمالات مجوعة ةال  ا ي الاحتمالات مجموعة

‌ةثابت رياضية طرق‌ أساس على وضعت
 زمنية مشاهداتو‌‌تجارب أساس على توضع

‌. تاريخي قياس أساس على
 (‌تقييم‌الخطر2-2)الجدول‌‌‌‌‌‌‌‌‌

حتى‌‌الرئيسية المخاطر بتحليل تقوم أن المؤسسة على يجب الت ل   وال يطرة عل  الخطر: .4
 الخطر تمس‌التي الجوانب كل تحديد خلال من وذلك ،امعه التعامل في عجز من تعاني لا

 :(2009)بوزيدي،‌ (3-2)الجدول‌‌وفق
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 (‌تحليل‌الخطر3-2)الجدول‌

 من الخطر حول دقيق تحليلو‌ تفصيل إعطاء المؤسسة على أنه يتضح الجدول خلال من
‌تحديد لككذو‌ عنه. تنجز قد التي النتائجو‌ هأسباب معرفةو‌ دقيقة بصفة كوصفه الجوانب‌جميع

 عملية تتم أن يجب كماوهكذا.‌ معه بالتعامل مخولة جهة أي ومسؤولية ،المتخذة قراراتال
 التغيرات تحديدو‌ ،عنها‌الناتجة والخسائر الأخطار جميع ذكر لضمان منهجي بأسلوب التحليل

 على والسيطرة التحليل من‌الغاية.‌لأن‌الأهمية حسب وتصنيفها الأخطار لتلك المصاحبة
ح.‌ويجد‌الباحث‌واض منهجي‌بأسلوب وتقييمها تحديدها تم التي الأخطار عرض هي الخطر

 لاحقا ‌ المتخذة‌القرارات تكون‌ حتى معمق وبحث كبير عمل تقتضي المرحلة هذه هميةأن‌أ‌
‌.ةحناجو‌ فعالة مخاطر إدارة من الموالية المراحل خلال من الأخطار هذه لمواجهة

 الموارد وأهمية ندرة بمراعاة أولويات وضع تقتضي الخطر معالجة إن معالجة ومراقبة الخطر: .5
 يجب ما:‌التاليين السؤالين‌على الإجابة في المعالجة عملية تتمثلة.‌و‌المؤسس أهداف لككذو‌

  فعله؟ يجب كيفو‌ ؟هفعل
 المؤسسة تتحمل الخطر قبول في المتمثلة الخطر تحليل مرحلة‌تأتي الخطر تقييمو‌ تحديد فبعد

 معالجة بعملية القيام أو الشركة على عميق تأثير لها ليسو‌ أهمية‌دون‌ تعتبر التي نتائجه
 ما وهو الخطر من مستوى‌ أو قيمة وتبقى .الخطر حدة من تخفيض‌عنها ينتج التي الخطر
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 ,Ouvrage)‌(5-2)الشكل‌‌في موضح هو كما تهمعالج الشركة تقبل الذيو‌‌بالخطر يسمى
2002:)‌

 

 (‌مخطط‌معالجة‌الخطر5-2)الشكل‌‌‌‌‌‌‌‌‌‌‌‌‌

 الأسلوب باختيار المؤسسة تقوم السابقة المراحل معطيات على بالاعتماديجد‌الباحث‌أنه‌و‌
 وقوع يمنع والذي الخطر وتكاليف(‌طبيعة) نوعكل‌من‌‌عم يتماشى والذي‌المناسب العلاجي

 ولا بل كبيرة مصاريف تتطلب لا وسائل استخدام خلال من وذلك،‌حدته من والتقليل الخطر
 واحتياطات تعليمات في تتمثل قد الوقائية والوسائل الأساليب‌هذهذاته.‌‌الخطر تكلفة مع تقارن‌
‌.ما حد‌إلى الخسارة حجم في التحكم تمكن

‌أنو‌ ‌بما  ضرورة تتطلب فإنها ومتواصلة مستمرة عملية المخاطر إدارة يرى‌الباحث‌أيضاُ
 المناسبة الخطر وإدارة التحكم لإجراءات المؤسسة تطبيق مدى ومراجعة عملياتها‌ومراقبة
 ذات الأخطار بعض تحقق لأن الإسترجاعي بالمخطط يسمى ما وتحضير استيعابها‌ومدى

 وقد الخطر إدارة عملية بعد حتى للمؤسسة المالية الموارد على يؤثر ما كثيرا ‌‌الكبيرة،‌الخسارة
 مختلف تطبيق من التأكد غرضه الاسترجاعي فالمخطط‌،ااستمراريته على سلبا ‌‌يؤثر

.‌لأن‌الخطر إدارة عملية في بها والعمل تنفيذها الضروري‌ من التي الوسائل‌أو الإجراءات
 لإدارة السابقة بالمراحل وثيقا ‌ ارتباطا ‌ يرتبط‌الخطر، إدارة عملية ومراجعة‌مراقبة مرحلة نجاح

 تطبيق مدى نراقب أننا أي‌الأحيان، غلبأ‌ في المراحل هذه معطيات على‌تعتمد فهي‌الخطر،
‌.(2008)بوشناقة‌وآخرون،‌‌أخرى‌ جهة من المخاطر وتطور جهة‌من المعالجة أساليب
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  ق يات كمية  دارة المخاطر .2.2.7
 القياسية‌بالنماذج والاستعانة المخاطر لهيكلة الواقعي التحليل على المخاطر إدارة تعتمد
 بين الكبير‌للارتباط ونظرا ‌ .المناسب النموذج اختيار تتطلب فهي فن أيضا ‌ وباعتبارها‌،والحسابية
 حدتها من للتقليل‌المخاطر مع تتعامل أن المؤسسة على بد لا أصبح النتائج وتحقيق المخاطر

 الظواهر مختلف‌بدراسة مطالبة المؤسسة فان ولهذا‌معها، والتعامل المخاطر هذه احتواء ثم ومن
 تقنيات فاستخداما‌لذ ،المخاطر تفادي من تمكنها مستقبلية رؤية لرسم بها المحيطة والمتغيرات

وسنستعرض‌من‌هذه‌.‌المخاطر مختلف مواجهة في المؤسسة يدعم أن شانه من رياضية إحصائية
‌النماذج‌كلا ‌من:

  ا و  ا ع اد الك  رة: .1
‌‌Poissonالفرنسي كان لقد.‌المخاطر بمختلف والتنبؤ التوقع أساس على القانون‌ هذا يقوم
 الوحدات عدد زاد كلما"‌أنه على القانون‌ نص.‌وي‌1975سنة القانون‌ هذا اكتشف من أول
 التجربة لهذه المحقق الاحتمال إلى المتوقع‌الاحتمال نسبة آلت كلما‌التجربة، عليها يجري‌ التي
)سلامة،‌‌"الاحتمال من قريبا ‌ و‌مساويا ‌ المتوقع‌الاحتمال يصبح أن بمعنى‌الصحيح، الواحد إلى

1972).‌
‌‌تقليلها؟ إلى الأخطار تجميع‌دي:‌يؤ‌التالي السؤال على القانون‌ هذا ويجيب

 السلوكات عن المعلومات‌من قدر أكبر جمع على المؤسسة قدرة على يعتمد القانون‌ أن أي
 الحالية سلوكاتها معرفة‌عليها يسهل بطريقة‌سابقة، زمنية فترات خلال للمخاطر المختلفة

‌.داخلها العمل سيرورةو‌ المؤسسة نشاط على تأثيرها أبعادو‌
‌لقوائم إعدادهم عند أوروبا في عشر السابع القرن‌ في الرياضيين ملاحظة إلى هذا يعود حيث

‌في المسجلين عدد زاد كلما تساوي‌ إلى يميل والإناث الذكور من الموتى عدد أن‌الوفيات،
‌‌Poissonكتب عندما‌الإحصاء، علم من ا ‌جزء الظاهرة هذه دراسة أصبحت وقد القائمة

‌كاف عدد‌وجود عند الحوادث بعض تكرار باستقرار يتعلق فهو‌الكبيرة، الأعداد قانون‌ وسماها
 وفق‌حدا على واحد كل من إليها نظر إذا‌قانون، ينظمها لا عشوائية تبدو أنها مع منها
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 مع التعامل للمؤسسة يمكن الذي الأساس هو القانون‌ هذا.‌(2007)الصفار،‌‌محدد أسلوب
 حادثة أو خطر توقع محاولة عند قطعية تبدو التي فالاستحالة‌تعترضها، التي‌المخاطر جملة
‌المتشابهة، المخاطر من كاف عدد هو توقعه نحاول ما كان إذا اليقين يشبه ما‌إلى تنقلب معينة

 المخاطر جملة حول جزئيا ولو التوقع عملية على المؤسسة يساعد الكبيرة الأعداد‌فقانون‌ ا ‌إذ
‌.عليها والسيطرة والتحكم لها الاستعداد عملية تسهل وبالتالي لها‌تتعرض التي

 م ا ات مو   كارلو: .2
‌في‌التوقع‌والتنبؤ‌كبيرا ‌‌تعتبر‌طريقة‌محاكاة‌مونت‌كارلو‌من‌الطرق‌التي‌يمكن‌أن‌تلعب‌دورا ‌

‌بالمخاطر‌التي‌تواجه‌المؤسسة‌في‌بيئة‌أعمالها.
‌النموذج بناء تتضمنلأنها‌ المخاطر وإدارة تحليل أساليب من أسلوب المحاكاة تعتبرحيث‌

 إشراك‌إلى النموذج هذا يهدف إذ الواقع، عالم في الحقيقي الموقف يشرح الذي الرياضي
 الإدارية التغيرات‌دراسة بها نستطيع التي بالطريقة تركةالمش هاوعلاقات المهمة المتغيرات

‌ن‌ذلك:يبي‌(6-2)الشكل‌.‌و(2008)جدي،‌‌المؤسسة داخل النظام كامل على المؤثرة

‌ 

 محاكات‌مونت‌كارلو‌(6-2)الشكل‌‌‌‌‌‌‌‌‌‌

 وبعدها‌موناكو، في الأموال لرؤوس الشهيرة‌المقامرة من انطلاقا ‌ المحاكاة‌هذه‌طريقة ظهرت
 أساس‌على المحاكاة أنواع تصنيف ويمكن‌.الإدارية‌المشكلات لمعالجة طريقة تصبحل تطورت
‌لدينانحاكيه الذي الشيء طبيعة ‌ينتج  المستمرةو‌ المنفصلة‌الأحداث باستخدام محاكاة ا،

 العشوائية الأعداد أو الأرقام استخدام‌على طريقةهذه‌ال‌زوترك(.‌2008)بلعجوز،‌‌المختلطةو‌
 المقاربة إدخال من تمكن إذ‌احتمالية،‌توزيعات باستخدام وذلك عشوائي لمتغير قيم لتوليد

 لمعرفة الزمنية الفترات من لعدد‌إجراءها ويمكن المتخذة القرارات إلى للخطر الإحصائية
‌.متوقعة مخاطر تجنب بهدف دراستها تتم قيمة أو سياسة أو قرار لكل المدى طويل التأثير
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‌خطوات‌مونت‌كارلو
 .اختباره يراد الذي النموذج في متغير لكل الاحتمالي التوزيع وضع (1
 .النموذج في متغير لكل الاحتمالي التوزيع قيم لمحاكاة عشوائية أرقام استخدام (2
 .الآلاف مئات وربما المحاولات آلاف،‌المحاولات من لمجموعة العملية تكرار (3
 .للمحاكاة المخصص والبرنامج الحاسوب باستعمال طبعا ‌ الخطوات هذه إجراء يتم (4
،‌الرياضي ملالأكلا ‌من:‌‌ىإل بالنظر عليها المتحصل المعلومة تلخيص يتم أخيرا ‌ (5

‌.%‌95دلالة لمستوى‌ بالنسبة مجال قصر،‌أالمعياري‌ الانحراف

  ماد   دارة المخاطر .2.2.8
)بوشناقة‌‌المخاطر إدارة لعملية والمنهجي العلمي الطابع إعطاء حاولت أخرى‌ نماذج هناك
 ومرحلية رؤية وفق المخاطر مع التعامل لسيرورة معين تصور نموذجكل‌ يقدم.‌(2008وآخرون،‌

كر‌ذون‌.معه التعاملو‌ الخطر إدارة مسار حول واضحة نتيجة الأخير في تعطي‌،ةومنسجم متناسقة
‌منهم:

،‌‌1940سنة نهاية في نموذجهذا‌ال Deming الأمريكي العالم وضع :Deming مود  عجلة  .1
 مراحل لأربع تطرقه خلال‌من المستمر التقييم عملية بها تمر التي الدورية المراحل إلى مشيرا ‌

 (: ,2002Ouvrage) (7-2ي‌)الشكل‌ف موضح هو كما .المخاطر إدارة بها تمر

 

‌Demingنموذج‌عجلة‌‌(7-2)الشكل‌‌‌‌‌‌‌‌
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‌وفقو‌: مرحلة الاستع اد والتخطي  • ‌وهي:‌‌Demingتتضمن ‌رئيسية ‌وظائف ‌ثلاثة
وذلك‌بتحضير‌مخطط‌للعمل‌يعطي‌نظرة‌على‌بدئ‌التنفيذ‌.‌التنبؤ‌التخطيط،،‌التحضير

وهذا‌لا‌يتم‌إلا‌بالتخطيط‌الجيد‌والسليم‌.‌والتهديدات‌البيئية‌من‌خلال‌رصد‌كل‌المخاطر
 .اللازمة‌لمواجهة‌الخطر‌وبناء‌على‌التنبؤ‌بالطرق‌والوسائل

الشروع‌و‌،‌رض‌الواقعأتبني‌هذا‌المخطط‌على‌‌أي:  ز الت ف  مرحلة و ع المخط  ح •
 .وهذا‌بالتعامل‌مع‌المخاطر‌وفق‌ما‌هو‌موجود‌في‌المخطط‌،بالعمل‌به

‌،وهي‌محاولة‌ملاحظة‌وفهم‌النتائج‌التي‌خلص‌إليها‌المخطط‌العلمي: المراقبة مرحلة •
فعاليته‌في‌التعامل‌مع‌من‌خلال‌البحث‌عن‌مدى‌‌للأخطار،‌والحكم‌على‌كيفية‌معالجته

أي‌،‌سير‌الطرق‌والوسائل‌المتبناة‌لمواجهة‌الخطر‌التعرف‌على‌كيفية‌لكوكذ‌المخاطر،
 وضع‌المخطط‌في‌ميزان‌الأداء‌والمتوقع.

 أثناء حدثت التي نحرافاتالإ اكتشاف عملية هيمرحلة  ص يد ا   رامات )التع   (:  •
 تصحيحها ومحاولة‌المخطط، في وضعت‌التي الأهداف على بناءا ‌ وهذا ،الخطر معالجة
 .إليه التوصل‌تم وما له التخطيط تم ما بين الفجوة على للقضاء

 : Price Water House مود  مع   المراجعة ال اةلية بالتعاو  مع  .2
:( ,96Joel) (8-2الشكل‌)‌في كما‌النموذج هذا‌وفق المخاطر إدارة‌مراحل إيضاح يمكن

 

 نموذج‌معهد‌المراجعة‌الداخلية(‌8-2)الشكل‌‌
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‌،(2009)بوزيدي،‌ لبعضها والمكملة بينها فيما المترابطة المراحل جملة النموذج هذا يقترح
‌عن‌طريق:

 من المؤسسة لها تتعرض أن يمكن التي المخاطر يخص فيما والبيانات المعلومات جمع −
‌.والتوقع التنبؤ طرق‌ استعمال خلال

 الخارجية البيئة من المستقاة المعلومات وتحليل لمعالجة محاولة في القيادة تتدخل ثم −
‌.المخاطر لمواجهة إستراتيجي بناء أي في عليها والاعتماد

 الذي الشيء والضعف القوة نقاط معرفة بهدف الداخلية البيئة عناصر تحليل يتم بعدها −
 وتأثيرها المحتملة المخاطر الاعتبار بعين تأخذ واضحة أهداف وضع من المؤسسة يمكن
‌ة.المؤسس واستراتيجيات سياسات على

 مؤثرة أخطار أو خسائر عنها تنجم أن الممكن من التي الأحداث تعيين مرحلة تأتي ثم −
‌.ةالمؤسس على

‌.عنها تترتب قد التي الخسارة ومعرفة الأخطار هذه تقييم يتم هذا على وبناء −
 حدتها من التقليل وكذا عليها والسيطرة التحكم خلال من الأخطار هذه معالجة بعدها‌يتم −

‌.المناسبة العلاجية الأساليب باستعمال
 عن تنحرف لم المنجزة المراحل جميع أن من للتأكد بالرقابة الأخير في الحلقة هذه تنتهي −

 .مسبقا ‌ الموضوعة الأهداف
 التحليل على القائم الإستراتيجي البعد المخاطر إدارة إعطاء في النموذج هذا ساهم لقد

 لخلا ومن المخاطر، لمواجهة التحرك قبل للمؤسسة والخارجية الداخلية للبيئة والتشخيص
 المحيط مع ترابطها درجة مع لككذو‌‌وقدراتها، يتلاءم نموذج أي تبني لمؤسسة لأي يمكن هذا

 تدعم أن ويمكن .تواجهه التي المخاطر جملة عقبة تخطي على تساعدها بصفة الخارجي
 مشكلة معالجة فيا ‌أيض تساهم أن يمكن التي الكمية التقنيات من بجملة .أيضا ‌ النماذج هذه
‌ر.المخاط على أكثر والسيطرة التحكم في لكوكذ التأكد عدم
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 ISO 31000-2009 (ISACA, 2015)المواصفة المب   الثال :  2.3
  ار خ ل ور .2.3.1

 31000(‌معلومات‌تاريخية‌عن‌المواصفة‌4-2يظهر‌)الجدول‌
‌

 ال  ث العام م ل  
‌دليل‌مصطلحات‌إدارة‌المخاطر.‌ISO/IEC guide 73صدرت‌مواصفة‌‌1‌2002

2‌2004‌
أصدر‌"مجلس‌الإدارة‌الفنية"‌قرار‌تبني‌المنظمة‌الدولية‌لمواصفة‌

AS/NZS 4360.‌

‌أنشأ‌"مجلس‌الإدارة‌الفنية"‌مجموعة‌عمل‌لوضع‌مواصفة‌إدارة‌المخاطر.‌3‌2005

 ISOأصدرت‌"المنظمة‌الدولية‌للتقييس"‌المواصفة‌الإرشادية‌للمخاطر‌‌4‌2009

31000 

 (‌معلومات‌تاريخية4-2)الجدول‌

 مف وم الخطر .2.3.2
‌الخطر‌على‌أنه:‌31000تُعرف‌المواصفة‌

‌حدث‌محتمل‌ولكن‌عند‌حدوثه‌يترتب‌عليه‌أثر‌واضح. −
‌احتمال‌فقد‌شيء‌ذو‌قيمة. −
 المؤكد(‌على‌تحقيق‌الهدف.تأثير‌)الشك/عدم‌اليقين/‌غير‌ −

  اام إدارة المخاطر .2.3.3
‌يساعد‌نظام‌إدارة‌المخاطر‌في‌إدخال‌إدارة‌المخاطر‌في‌كامل‌نظام‌العمل.‌ويتألف‌من:

‌مبادئ‌إدارة‌المخاطر. ✓
‌إطار‌عمل‌إدارة‌المخاطر. ✓
‌عملية‌إدارة‌المخاطر. ✓



 ا طار ال ارض ‌
 

43 

 

 مبادئ وإرشادات إدارة المخاطر .2.3.4
‌مجموعة‌من‌المبادئ‌والإرشادات‌نذكر‌منها:‌31000تحوي‌المواصفة‌

‌تخلق‌وتضيف‌قيمة. (1
‌جزء‌لا‌يتجزأ‌من‌جميع‌عمليات‌المنشأة. (2
‌يتم‌وفق‌أفضل‌البيانات‌ومصادر‌المعلومات‌المتاحة. (3
‌عملية‌ممنهجة‌وتتم‌وفق‌إطار‌زمني. (4
‌تتعامل‌بوضوح‌مع‌كل‌ما‌يحتمل‌الشك. (5
‌عتها.يتوافق‌مع‌بيئة‌المنشأة‌وطبي (6
‌تتسم‌بالشفافية‌والشمولية. (7
‌يجب‌أن‌تدعم‌إدارة‌المخاطر‌التحسين‌المستمر. (8
‌الاستجابة‌للتغييرات‌والاستمرارية. (9

‌تطبق‌في‌أي‌منشأة.‌ (10
 واضحة‌وسهلة‌ويمكن‌تطبيقها.‌ (11

‌

 إطار عم  إدارة المخاطر .2.3.5
‌على‌ما‌يلي: 31000 ينطوي‌إطار‌عمل‌إدارة‌المخاطر‌وفق‌المواصفة

 تعهد‌وإلتزام. (1

‌مراقبة‌ومراجعة‌إطار‌العمل. (2
‌التحسين‌المستمر‌لإطار‌العمل. (3
‌على‌سياق‌عمل‌المنشأة‌و‌ (4 إدارة‌‌دمج‌نظامتصميم‌إطار‌عمل‌لإدارة‌المخاطر:‌بناء 

 .طر‌في‌عمليات‌المنشأة‌والمساءلة‌ووضع‌آليات‌التواصل‌وإصدار‌التقاريرالمخا

‌
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 عملية إدارة المخاطر .2.3.6
 :31000(‌عن‌المخطط‌الذي‌تعمل‌وفقه‌عملية‌إدارة‌المخاطر‌في‌المواصفة‌9-2يعبر‌)الشكل‌

‌
 
 
 
 
 
 
 
 
 

 
 س     ق   معالية  اام إدارة المخاطر .2.3.7

‌على‌السبل‌التالية‌لتحقيق‌نظام‌إدارة‌مخاطر‌فعال:‌31000تؤكد‌المواصفة‌
‌التحسين‌المستمر‌لنظام‌إدارة‌المخاطر. ✓
‌يتعلق‌بإدارة‌المخاطر.تحديد‌شامل‌وكامل‌للمساءلة‌والمسؤولية‌فيما‌ ✓
‌تطبيق‌إدارة‌المخاطر‌ضمن‌عملية‌صنع‌واتخاذ‌القرار. ✓
‌ الاتصال‌المستمر‌والمتكامل‌فيما‌يتعلق‌بالمخاطر. ✓

 إنشاء‌السياق‌العام‌للمنشأة

 الاستجابة‌للمخاطر‌والتعامل‌معها

 تحديد‌المخاطر

 تحليل‌المخاطر

 تقييم‌المخاطر

رات
تشا

لاس
ت‌وا

صالا
الات

 

جعة
مرا

‌وال
قبة

مرا
ال

 

 عملية‌إدارة‌المخاطر‌(9-2)الشكل‌
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 مصراإدارة المخاطر التش  لية مي المب   الرابع:  2.4
 التجار ة مصارامق مة ع  ال .2.4.1

‌الاقتصادية‌‌مصارفلل ‌التنمية ‌لمتطلبات ‌الأموال ‌توفير ‌في ‌أساسي ‌دور ‌عامة بصفة
التجارية‌بصفة‌خاصة‌دور‌حيوي‌في‌تجميع‌الودائع‌وتوظيفها.‌‌مصارفوالاجتماعية،‌وتلعب‌ال

ويعد‌هذا‌واضحا ‌في‌مختلف‌الدول‌بشتى‌أنظمتها‌الاقتصادية‌وفلسفتها‌السياسية‌خاصة‌في‌
‌الفترة‌الأخيرة.

تعمل‌‌مصارفجاري‌هو‌مكان‌التقاء‌عرض‌الأموال‌بالطلب‌عليها،‌بمعنى‌أن‌الالت‌مصرف"ال
كأوعية‌تتجمع‌فيها‌أموال‌المدخرات‌لتقرضها‌إلى‌من‌يستطيع‌ويرغب‌في‌الاستفادة‌منها،‌

‌(1999لمجتمع‌منها‌عن‌طريق‌الاستثمار."‌)الزيدانين،‌وإفادة‌ا
ة‌بين‌المودعين‌والمقرضين،‌فأهم‌التجاري‌هو‌مؤسسة‌مالية‌تقوم‌بدور‌الوساط‌مصرف"ال‌أو

التجاري‌عن‌المؤسسات‌المالية‌هو‌تقديمه‌لنوعين‌من‌الخدمات،‌وهما:‌‌مصرفما‌يميز‌ال
‌(1998منشآة‌الأعمال‌والأفراد‌وغيرهم."‌)عبدالله،‌قبول‌الودائع،‌وتقديم‌القروض‌المباشرة،‌ل

 التجار ة مصاراولائف ال .2.4.2
‌(2006)عبدالله،‌‌التجارية‌خدمات‌نقدية‌أو‌غير‌نقدية،‌يمكن‌تقسيمها‌إلى:‌مصارفتقدم‌ال

 :ومن‌أمثلتها‌الولائف التقل   ة )الكلاسياية(: .1
فتح‌الحسابات‌الجارية‌وقبول‌الودائع‌على‌اختلاف‌أنواعها‌)تحت‌الطلب،‌ادخار‌لأجل‌ −

 وخاضعة‌لإشعار(.
 مع‌مراعاة‌التوفيق‌بين‌السيولة‌والربحية‌وضمان‌الأمان‌عن‌طريق:‌مصرفتشغيل‌موارد‌ال −

 قروض‌والسلف‌المختلفة‌وفتح‌الحسابات‌الجارية‌والمدينة.منح‌ال ✓
 تحصيل‌الأوراق‌التجارية‌وخصمها‌والتسليف‌بضمانها. ✓
 التعامل‌بالأوراق‌المالية‌من‌أسهم‌وسندات‌بيعا ‌وشراءا ‌لمحفظتها‌أو‌مصلحة‌عملائها. ✓
 تمويل‌التجارة‌الخارجية‌من‌خلال‌فتح‌الاعتمادات‌المستندية. ✓
 تقديم‌الكفالات‌وخطابات‌الضمان‌للعملاء. ✓
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 .ءا ‌والشيكات‌السياحية‌والحوالاتالتعامل‌بالعملات‌الأجنبية‌بيعا ‌وشرا ✓
 .ة‌المقاصة،‌وصرف‌الشيكاتكات‌المحلية‌عن‌طريق‌غرفتحصيل‌الشي ✓
 تأجير‌الخزائن‌الآمنة‌لعملائها‌لحفظ‌المجوهرات‌والمستندات‌والأشياء‌الثمينة. ✓

التجارية‌قاصرة‌على‌ممارسة‌‌مصارفلم‌تعد‌وظائف‌ال :(2001)ال    يط  الولائف ال   ثة .2
المهنة‌التقليدية‌المتمثلة‌في‌أنها‌وسيط‌بين‌المقرضين‌والمقترضين،‌بل‌أصبحت‌تقوم‌أيضا ‌

 بما‌يلي:
‌القيام‌بخدمات‌الأوراق‌المالية‌لحساب‌العملاء.‌-
‌القيام‌بعمليات‌أمناء‌الاستثمار‌لحساب‌العملاء. −
‌العملاء.تحصيل‌الأوراق‌التجارية‌لصالح‌ −
‌تأجير‌الخزائن‌الحديدية‌للعملاء. −
‌بيع‌وشراء‌العملات‌الأجنبية. −
‌تقديم‌خدمات‌استشارية‌للمتعاملين. −
‌التحويل‌المصرفي. −

 يةمصرفالمخاطر ال .2.4.3
ية‌مما‌دفع‌بالعديد‌من‌المؤلفين‌للكتابة‌مصرفعنصر‌طبيعي‌في‌البيئة‌ال‌إن‌الخطر

‌:(2007)وزبير،‌‌وأبرز‌التقسيمات‌هيية،‌مصرفعن‌هذه‌المخاطر‌ال
ونذكر‌منها‌المخاطر‌الإئتمانية،‌مخاطر‌أسعار‌الصرف،‌مخاطر‌أسعار‌ :المخاطر المالية .1

 الفائدة،‌مخاطر‌التسعير،‌مخاطر‌السيولة،‌خطر‌الملاءة‌المالية.
‌لاتتعلق   ر المالية: المخاطر .2 ‌مخاطر ‌أنها ‌على ‌إليها ‌التي‌‌ينظر ‌المالية بالعمليات

ية،‌مصرفبل‌تتعلق‌مباشرة‌بالتسيير‌الداخلي‌وبتأدية‌وتقديم‌الخدمات‌ال‌مصرفيمارسها‌ال
وقد‌‌مصرفوهي‌ذات‌أهمية‌لا‌تقل‌عن‌المخاطر‌المالية،‌كونها‌في‌الوضعية‌المالية‌لل

مخاطر‌تؤدي‌إلى‌توقفه‌عن‌القيام‌بوظائفه‌وأداء‌خدماته.‌ونكر‌منها‌مخاطر‌التشغيل،‌ال
 القانونية،‌الخطر‌الاستراتيجي،‌الخطر‌التنظيمي.
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 يةمصرفال  سال   مواج ة المخاطر .2.4.4
الإيجابية‌)الفرص(‌تقوم‌الإدارة‌الناجحة‌للمخاطر‌باستغلال‌المخاطر‌السلبية‌)المشاكل(‌أو‌‌‌‌‌

‌:(10-2الشكل‌)‌كما‌يظهر
‌

‌
‌
‌
‌
‌
‌

‌:(6-2و)الجدول‌‌(5-2)الجدول‌‌كل‌من‌يلخص‌الباحث‌أساليب‌مواجهة‌الخطر‌في‌‌‌‌
 آلية الت ف   الطر قة

Avoidحذف‌الجزء‌المسبب‌للخطر.‌تجنب‌‌

Transferنقل‌الجزء‌المسبب‌للخطر‌إلى‌جهة‌أخرة‌)التأمين(.‌نقل‌‌

Mitigateالأثر‌أو‌الاحتمال‌مما‌يخفف‌شدة‌الخطر.قلل‌‌تخفيف‌‌
‌مواجهة‌الخطر‌السلبي(‌5-2)الجدول‌

 آلية الت ف   الطر قة

Exploitزيادة‌الاحتمال‌عن‌طريق‌تقديم‌عروض‌تشجيعية.‌استغلال‌‌

Shareعن‌طريق‌الاتحاد‌مع‌ذوي‌الخبرة‌والكفاءة.‌مشاركة‌‌

Enhanceالاقتراحات.تعظيم‌الأثر‌والفائدة‌عن‌طريق‌‌تحسين‌‌
مواجهة‌الخطر‌الإيجابي(‌6-2)الجدول‌

 ه ا

  ثر

 مرصة

      

 ثرة‌على‌الأهدافؤ‌العوامل‌الم(‌10-2)الشكل‌



 

 

 

 

 

 

 

 

  

 الفص  الثال 
 

 ا طار العملي
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 المب   ا ول:  خصيص ال راسة 3.1
 سةاال ر  وع  ة .  ج ة3.1.1

.‌يشارك‌في‌الجمهورية‌العربية‌السورية‌أحد‌المصارف‌العاملة‌تم‌تطبيق‌الدراسة‌على
التي‌يقدمها‌للمواطنين.‌شملت‌‌خدماته‌العديدةفي‌الاقتصاد‌المحلي‌من‌خلال‌هذا‌المصرف‌

‌موظفينالعاديين‌بالإضافة‌إلى‌مجموعة‌من‌ال‌شرائح‌من‌الإدارة‌العليا‌والإداريين‌ةسالدراعينة‌
(‌نسخة‌من‌الاستبيان،‌استُرد‌70جرى‌توزيع‌)‌الذين‌يتعاملون‌مع‌عملاء‌المصرف.‌حيث

‌ةسالدرا(‌نسخ‌لعدم‌اكتمالها،‌ليكون‌العدد‌النهائي‌لأفراد‌عينة‌5(‌نسخة،‌واستبُعد‌)59منها‌)
‌ا .موظف(‌54)

 سة را.  دوات ال3.1.2
.‌المتغيرات‌المستقلة‌على‌المتغير‌التابععلى‌أثر‌‌دراسةللتعرف‌على‌آراء‌عينة‌ال‌ستبيانالا ✓

إلى‌المراجع‌النظرية‌والدراسات‌السابقة‌ذات‌الصلة‌‌ا ‌تصميم‌الاستبيان‌الاستنادقام‌الباحث‌ب
مجموعة‌بنود‌تم‌التوصل‌تضمن‌كل‌منها‌محاور،‌‌،‌حيث‌احتوى‌مجموعةالدراسةبموضوع‌

من‌الواضح‌أنها‌قد‌تكون‌أسباب‌والتي‌‌مصرفالتحليل‌الدقيق‌لبنية‌ووظائف‌الإليها‌من‌خلال‌
 :(1-‌3الجدول)ذلك‌‌ويبن‌للمخاطر‌التشغيلية.

 

 المجموع  ر ام العبارات البع  الم ور  وع المت  ر

‌متغيرات‌مستقلة

‌عمليات‌الإداريةال
‌العاملينلشؤون‌

‌‌9‌9-‌‌1التوظيف
‌‌15‌6-‌‌10التقييم

‌المعلومات‌نظم
‌‌22‌7-‌‌16المادية‌التجهيزات

‌‌30‌8-‌‌23والتطبيقات‌البرمجيات
‌‌34‌4-‌‌31الاحتياطي‌النسخ

‌العمليات‌الأمنية
‌‌37‌3-‌‌35خطة‌استمرارية‌العمل

‌‌50‌13-‌‌38المعلومات‌أمن‌سياسة

‌‌68‌18-‌‌51المصرف‌في‌التشغيلية‌المخاطرواقع‌‌متغير‌تابع

 توزع‌عبارات‌الاستبيان‌على‌محاوره(‌1-3)الجدول‌
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من‌خلال‌مفتاح‌‌الاستبياناستخدام‌مقياس‌ليكرت‌الخماسي‌في‌تفريغ‌نتائج‌ب‌الباحثوقد‌قام‌
‌(:2-‌3الجدول)لموضح‌في‌التصحيح‌ا

 ال رجة الاست يا الاستجابة مي 
 1 غير‌موافق‌بشدة

 2 موافق‌غير
 3 محايد
 4 موافق

 5 بشدة‌موافق
‌على‌الاستبيان‌(‌مفتاح‌التصحيح‌لاستجابات‌أفراد‌العينة2-3الجدول‌)

‌حساب‌طول‌الفئة‌على‌النحو‌الآتي:‌ومن‌أجل‌تحديد‌درجة‌الموافقة،‌قام‌الباحث‌ب
عدد‌الفئات‌‌÷أصغر‌قيمة‌في‌مفتاح‌التصحيح(‌‌–المدى‌)أكبر‌قيمة‌في‌مفتاح‌التصحيح‌

‌0.8=‌‌5÷‌‌(‌‌1-‌‌5)=‌طول‌الفئة‌
تحديد‌خمس‌مستويات‌للتعامل‌وبعد‌إضافة‌طول‌الفئة‌إلى‌أصغر‌قيمة‌في‌مفتاح‌التصحيح‌تم‌

‌:يوضح‌ذلك‌(3-3الجدول‌)مع‌متوسطات‌الدرجات‌و
‌

 درجة الموامقة مئات الأي 
‌منخفضة‌جداُ‌ 1.79إلى‌‌1من‌
‌منخفضة 2.59إلى‌‌1.8من‌
‌متوسطة 3.39إلى‌‌2.6من‌
 مرتفعة 4.19إلى‌‌3.4من‌

 مرتفعة‌جداُ‌ 5إلى‌‌4.2من‌

‌المتوسط‌الحسابي‌والقيم‌الموافقة‌لها(‌فئات‌قيم‌3-3الجدول‌)
 :‌بهدف‌إجراء‌كل‌من:SPSSباستخدام‌برنامج‌الـ‌‌حزمة‌التحليل‌الإحصائي ✓

 تبيان.سمحاور‌الال‌الاتساق‌الداخلي‌:‌للتحقق‌من‌صدقبيرسون‌‌اختبار −

 .تبيانسالامحاور‌ ثباتللتحقق‌من‌اختبار‌ألفا‌كرونباخ:‌ −
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− ‌ ‌والانحراف ‌المتوسط ‌لأحساب ‌الاالمعياري ‌بنود ‌اسجوبة ‌لتحليل ‌أفراد‌ستبيان: تجابات
 .العينة

 ة.سميرنوف:‌للتحقق‌من‌اعتدالية‌توزع‌درجات‌أفراد‌عينة‌الدراساختبار‌ −

متعدد‌)عن‌طريق‌اختبار‌الصلاحية،‌تحليل‌الارتباط،‌تحليل‌الانحدار‌الانحدار‌التحليل‌ −
‌.اختبار‌الفرضياتجراء‌لإ‌(:المتعدد

 الت ل   ا حصائي  تائ  3.1.3
 ةس وصيف ع  ة ال را ❖

توزع‌(‌النسبة‌المئوية‌ل3-3الشكل‌(‌و)2-3الشكل‌(‌و)1-‌3الشكلكل‌من‌)‌بيني

‌وفق‌المتغيرات‌الديموغرافية.‌الدراسةأفراد‌عينة‌

 
‌الجنسوفق‌متغير‌‌الدراسةتوزع‌عينة‌(‌1-3الشكل‌)

زيادة‌النسبة‌المئوية‌للإناث‌عن‌الذكور‌في‌جهة‌الدراسة‌إلى‌الظروف‌البلد‌‌ينسب‌الباحث

‌الراهنة‌)فقد‌أجبر‌جيل‌الشباب‌على‌الالتحاق‌بالقوات‌المسلحة‌أو‌الهجرة‌خارج‌البلد(.

ذكور

إناث 61.11‌%‌

0‌%‌ 20‌%‌ 40‌%‌ 60‌%‌ 80‌%‌

38.89‌%‌
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‌
‌وفق‌متغير‌المؤهل‌العلمي‌الدراسةتوزع‌عينة‌(‌2-3)الشكل‌

لإجازة‌الجامعية‌أعلى‌من‌غيرها‌إلى‌حرص‌المصرف‌المئوية‌ل‌نسبةالسبب‌كون‌‌ينسب‌الباحث

‌على‌استقطاب‌الكفاءات‌العلمية‌الجامعية‌للعمل‌فيه.

 
‌عدد‌سنوات‌الخبرةوفق‌متغير‌‌الدراسةتوزع‌عينة‌(‌3-3)الشكل‌

لعدد‌سنوات‌الخبرة‌أكثر‌من‌سنة‌تمثل‌غالبية‌القيم‌‌سبب‌كون‌النسبة‌المئوية‌ينسب‌الباحث

‌.عاملينبالكادر‌لديه‌وعدم‌التفريط‌بال‌حفتاظعلى‌الاإلى‌حرص‌المصرف‌

ثانوية

معهد‌متوسط

إجازة‌جامعية

دراسات‌عليا

أقل‌من‌سنة

من‌سنة‌وحتى‌خمس‌
سنوات

أكثر‌من‌خمس‌سنوات

0%

14.8‌%‌

44.4‌%‌

29.6‌%‌

11.1‌‌‌%‌

0‌%‌ 10‌%‌ 20‌%‌ 30‌%‌ 40‌%‌ 50‌%‌

42.6‌%‌

46.3‌%‌

11.1‌%‌

10‌%‌ 20‌%‌ 30‌%‌ 40‌%‌ 50‌%‌
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‌0,01**‌دال‌عند‌‌‌‌0,05*‌دال‌عند‌
 (‌الصدق‌الداخلي‌للاستبيان4-3)الجدول‌

 ت يا سص ق الا ❖

‌للبحث‌ ‌النهائية ‌العينة ‌خارج ‌من ‌صغيرة ‌عينة ‌على ‌الاستبيان ‌بتطبيق ‌الباحث قام

حقّق‌من‌صدق‌ه.‌ثم‌تالتحقق‌من‌صدقا ‌إداريا ‌في‌المصرف،‌بهدف‌موظف(‌18تكونت‌من‌)

استخراج‌قيم‌معاملات‌الارتباط‌بين‌ب‌طريقة‌بيرسون‌‌من‌خلال‌للاستبيانالاتساق‌الداخلي‌

‌.جات‌الكلية‌للبعد‌الذي‌تنتمي‌إليه‌العبارةدرجة‌كل‌عبارة‌ومجموع‌الدر‌
‌**‌0.587 33 بُع  التوليف

‌**‌0.597 34 قيمة معم  الار باط ر   العبارة
 بُع  ةطة استمرار ة العم ‌**‌1‌0.468
 قيمة معم  الار باط ر   العبارة‌**‌2‌0.543
3‌0.303‌*‌35‌0.834‌**‌
4‌0.396‌**‌36‌0.861‌**‌
5‌0.684‌**‌37‌0.937‌**‌
 بُع  سياسة  م  المعلومات‌**‌6‌0.873
 قيمة معم  الار باط ر   العبارة‌**‌7‌0.842
8‌0.862‌**‌38‌0.815‌**‌
9‌0.710‌**‌39‌0.673‌**‌

‌**‌40‌0.767 التق ي بُع  
‌**‌41‌0.703 قيمة معم  الار باط ر   العبارة

10‌0.868‌**‌42‌0.759‌**‌
11‌0.847‌**‌43‌0.635‌**‌
12‌0.714‌**‌44‌0.630‌**‌
13‌0.612‌*‌45‌0.674‌**‌
14‌0,622‌**‌46‌0.598‌*‌
15‌0.612‌**‌47‌0.694‌**‌
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‌**‌‌48‌0.654بُع  التج  زات الماد ة
‌*‌49‌0.524 قيمة معم  الار باط ر   العبارة

16‌0.710‌**‌50‌0.687‌**‌
‌المصراوا ع المخاطر التش  لية مي ‌*‌17‌0.565
 قيمة معم  الار باط ر   العبارة‌*‌18‌0.593
19‌0,622‌**‌51‌0.601‌**‌
20‌0.714‌**‌52‌0.517‌*‌
21‌0.612‌*‌53‌0.522‌*‌
22‌0,622‌**‌54‌0,499‌*‌

‌**‌‌55‌0.679بُع  ال رمجيات والتط يقات
‌*‌56‌0.585 قيمة معم  الار باط ر   العبارة

23‌0.541‌**‌57‌0.565‌*‌
24‌0.485‌*‌58‌0.550‌*‌
25‌0.658‌**‌59‌0.584‌*‌
26‌0.712‌**‌60‌0.526‌**‌
27‌0.521‌**‌61‌0.754‌**‌
28‌0.458‌**‌62‌0.532‌*‌
29‌0.458‌**‌63‌0.589‌**‌
30‌0.587‌**‌64‌0.6574‌**‌

‌**‌65‌0.631 بُع  ال  خ الاحتياطي
‌**‌66‌0.521 قيمة معم  الار باط ر   العبارة

31‌0.569‌**‌67‌0.411‌*‌
32 0.524‌**‌68‌0.485‌*‌

‌0,01**‌دال‌عند‌‌‌‌0,05*‌دال‌عند‌

‌تتمة‌-‌(‌الصدق‌الداخلي‌للاستبيان4-3)الجدول‌
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بين‌كل‌عبارة‌وبين‌الدرجة‌الكلية‌‌بيرسون‌‌عاملات‌الارتباطم(‌أن‌قيم‌4-‌3الجدول)يتبين‌من‌

‌الاستبيان‌بطريقة‌الاتساق‌الداخليتنتمي‌إليه‌دالة‌إحصائيا ،‌مما‌يشير‌إلى‌صدق‌‌الذيللمحور‌

 لأن‌جميع‌درجات‌استجابات‌أفراد‌العينة‌متناسقة‌مع‌بعضها‌ومع‌الدرجة‌الكلية‌لكل‌محور.

 ت يا سثبات الا ❖

‌.من‌ثبات‌الاستبيان‌،‌بهدف‌التحققاختبار‌ألفا‌كرونباخ‌الباحث‌طبق
  لفا كرو باخ ةقيم البع  الم ور

‌عمليات‌الإداريةال
‌العاملينلشؤون‌

‌‌0.854التوظيف
‌‌0.745التقييم

‌المعلومات‌نظم
‌‌0.782المادية‌التجهيزات

‌‌0.795والتطبيقات‌البرمجيات
‌‌0.801الاحتياطي‌النسخ

‌العمليات‌الأمنية
‌‌0.728خطة‌استمرارية‌العمل

‌‌0.792المعلومات‌أمن‌سياسة
‌‌0.731المصرف‌في‌التشغيلية‌المخاطرواقع‌

‌الاستبيان‌محاورعلى‌‌ألفا‌كرونباخختبار‌ا‌ةجي(‌نت5-‌3الجدول)

‌القيمة‌أن‌قيم‌معاملات‌ألفا‌كرونباخ‌لجميع‌محاور‌الاستبيان‌أكبر‌من(‌5-3يظهر‌)الجدول‌

‌يشير‌إلى‌ثبات‌نتائج‌الاستبيان.‌اهذو‌(‌0.6)

 ت يا سعل  الاة ستجابات  مراد ع  ة ال راس  ل   ا ❖

‌بـــــ:‌بنود‌الاستبيان،‌قام‌الباحث‌تحليلبهدف‌
المعيارية‌لدرجات‌استجابات‌أفراد‌عينة‌والانحرافات‌استخراج‌المتوسطات‌الحسابية‌ (1

‌لى‌كل‌عبارة‌من‌عبارات‌الاستبيان.البحث‌ع

‌.ج‌المتوسط‌العام‌لكل‌محورااستخر‌ (2
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)الجدول‌‌على‌المعيار‌الوارد‌في‌رة‌بناءتحديد‌درجة‌موافقة‌أفراد‌العينة‌على‌كل‌عبا (3

 .(‌فئات‌قيم‌المتوسط‌الحسابي‌والقيم‌الموافقة‌لها3-3

 تقديم‌التفسير‌المناسب. (4

 ا دار ة مي المصرا العامل  الم ور ا ول: عمليات ش و  

 عملية التوليف م
 المتوس 

 ال  ا ي

 الا  راا

 المعيارض 
 الموامقة

 متوسطة 0.58 ‌2.8يوجد‌هيكل‌تنظيمي‌واضح‌ومحدد. 1

113.‌يوجد‌وصف‌وظيفي‌دقيق‌ومفصل‌لكافة‌المواقع‌الوظيفية. 2  متوسطة 1,32 

3 
‌عملية‌التوظيف‌تتم‌وفق‌حاجة‌المؤسسة‌من‌الموارد‌البشرية

‌لتحقيق‌أهدافها.‌
 م خف ة 1,25 2.50

 متوسطة 1,22 ‌3.12يوجد‌تنوع‌في‌الاختصاصات‌الموجودة. 4

 م خف ة 1,52 ‌2.15المسؤولون‌عن‌عملية‌التوظيف‌بالمعايير‌المطلوبة.يلتزم‌ 5

6 
‌عملية‌التوظيف‌تتم‌وفق‌إجراءات‌نزيهة‌ودقيقة‌)مثل‌التأكد‌من‌

‌الثبوتيات‌المقدمة،‌والتحقق‌من‌الخبرات‌المذكورة(.
 م خف ة 0,58 2.2

.‌582.مصرفتعارض‌سياسة‌التوظيف‌الحالية‌وجود‌أقارب‌لك‌ضمن‌ال 7  م خف ة 0,65 

 م خف ة 0,47 ‌2.3يساعد‌على‌تحقيق‌الأهداف.مما‌تعيين‌المرشحين‌الأكفاء‌يتم‌ 8

 م خف ة 0,68 ‌2.33يوجد‌الشخص‌المناسب‌في‌المكان‌المناسب. 9

 م خف ة 2.57 المتوس  العام

‌الدراسةلدرجات‌استجابات‌أفراد‌عينة‌‌ةت‌الحسابية‌والانحرافات‌المعياريالمتوسطا‌(6-‌3الجدول)

‌على‌بُعد‌عملية‌التوظيف

(،‌1‌،2‌،4)‌العبارات‌ذات‌الأرقام‌(‌أن‌ثلاث‌عبارات‌جاءت‌بدرجة‌متوسطة‌هي6-3يبين‌)الجدول‌
وقد‌بلغ‌‌.(3‌،5‌،6‌،7‌،8‌،9)‌العبارات‌ذات‌الأرقام‌كما‌جاءت‌ست‌عبارات‌بدرجة‌منخفضة‌هي

قياسا ‌على‌‌درجة‌منخفضةهي‌(‌و‌2.57رات‌المتعلقة‌بعملية‌التوظيف‌)المتوسط‌الحسابي‌العام‌للعبا
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‌في ‌‌المعيار ‌‌ؤكدوي‌.(3-3)الجدول ‌الباحث ‌خلال ‌من ‌على ‌النتيجة ‌بعملية‌هذه ‌الاهتمام ضرورة
‌.يةسيما‌الإجراءات‌التنفيذ‌وظيف‌ولاالت

 ا دار ة مي المصرا العامل  الم ور ا ول: عمليات ش و  

 التق ي عملية  م
 المتوس 
 ال  ا ي

 الا  راا
 المعيارض 

 الموامقة

 م خف ة 0,58 ‌2,24يوجد‌نظام‌تقييم‌لكافة‌المواقع‌الوظيفية‌واضح‌وعلني. 10

 م خف ة 0,56 ‌2,33نظام‌التقييم‌منطقي‌وكفوء. 11

 م خف ة 0,47 ‌2,25يتم‌تعديل‌معايير‌التقييم‌وتطبق‌بشكل‌دوري. 12

13 
‌الأداء‌فعال‌ومؤثر)يساعد‌على‌التحفيز‌علىنظام‌التقييم‌

‌ويحاسب‌المقصر(.‌
 م خف ة 0,36 2,12

 م خف ة 0,49 ‌1,95ينجح‌التقييم‌في‌تحسين‌المسار‌الوظيفي‌وتصحيح. 14

 م خف ة 0,35 ‌2,28التقييم‌الدوري.‌جتتأثر‌عملية‌الترقية‌بنتائ 15

 م خف ة 2,2 العام ال  ا ي المتوس 

‌الدراسةالمتوسطات‌الحسابية‌والانحرافات‌المعيارية‌لدرجات‌استجابات‌أفراد‌عينة‌‌(7-‌3الجدول)
‌التقييمعلى‌بُعد‌عملية‌‌

بلغ‌‌وقد‌.(‌أن‌جميع‌العبارات‌المتعلقة‌بعملية‌التقييم‌قد‌جاءت‌بدرجة‌منخفضة7-3يبين‌)الجدول‌
(‌ ‌التقييم ‌لبعد ‌العام ‌الحسابي ‌و‌2.20المتوسط )‌ ‌موافهي ‌منخفضةدرجة ‌في‌قة ‌المعيار ‌على ‌قياسا 

مية‌النتيجة‌بأن‌الإجراءات‌التقييم‌في‌معظم‌المؤسسات‌الحكو‌ويفسر‌الباحث‌هذه‌.‌(3-3)الجدول‌
ة‌وضعف‌الفاعلية،‌إذ‌لا‌يتم‌ربط‌عملية‌التقييم‌اص‌تتسم‌بالشكليبشكل‌عام،‌وفي‌المصارف‌بشكل‌خ

اعتماد‌الأساليب‌العلمية‌والموضوعية‌في‌عملية‌التقييم،‌،‌وقلما‌يتم‌ةالوظيفي‌ةأنظمة‌التحفيز‌والترقي‌مع
‌‌فهي‌إما‌أن‌تكون‌شكلية‌أو‌أن‌تتأثر‌بالعوامل‌الذاتية‌والعلاقات‌الشخصية.

‌
‌
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 الم ور الثا ي:  ا  المعلومات مي المصرا

 التج  زات الماد ة م
 المتوس 
 ال  ا ي

 الا  راا
 المعيارض 

 الموامقة

16 ‌ ‌تدقيق ‌الحواسيب‌يتم ‌)كـ ‌المعلوماتية ‌المنظومة ‌تجهيزات مطابقة
 م خف ة 1,12 ‌2,25وملحقاتها..(‌للمعايير‌المحددة.

 م خف ة 1,05 ‌2,14.لأجهزة الشبكات والاتصالات ةمخصص اتخزان يوجد 17

لمراقبة  لأجهزة الشبكات والاتصالات ةالمخصص اتخزانتخضع ال 18
 وفحص دوري.

 م خف ة 0,95 2,33

 م خف ة 0,78 ‌2,5يوجد‌نظام‌تغذية‌كهربائية‌للتجهيزات‌المطلوب‌تشغيلها‌بشكل‌دائم. 19

20 
‌ضوء،‌ ‌رطوبة، ‌حرارة، ‌)ماء، ‌صحيحة ‌فيزيائية ‌شروط ‌العمل ‌بيئة تؤمن

 م خف ة 0,54 ‌2,54هواء..(‌للتجهيزات‌الحساسة‌عن‌طريق‌التكييف‌والعزل.

 م خف ة 0,89 ‌2,21المنظومة‌المعلوماتية‌بشكل‌صحيح.يتم‌تدقيق‌تشغيل‌كافة‌تجهيزات‌ 21
 م خف ة 0,58 ‌1,84يتم‌صيانة‌تجهيزات‌المنظومة‌المعلوماتية‌بشكل‌دوري. 22

 م خف ة 2,26 العامال  ا ي المتوس  

‌الدراسةالمتوسطات‌الحسابية‌والانحرافات‌المعيارية‌لدرجات‌استجابات‌أفراد‌عينة‌‌(8-‌3الجدول)
‌التجهيزات‌الماديةعلى‌بُعد‌

‌بلغ‌وقد‌.أن‌جميع‌العبارات‌المتعلقة‌بالتجهيزات‌المادية‌قد‌جاءت‌بدرجة‌منخفضة‌(8-‌3الجدول)‌بيني
‌التقييم‌) ‌لبعد ‌على‌المعيار‌في‌نخفضةدرجة‌موافقة‌مهي‌(،‌و‌2.26المتوسط‌الحسابي‌العام ‌قياسا 

إلى‌تزويد‌المصارف‌‌الإدارةالنتائج‌بأنه‌على‌الرغم‌من‌سعي‌ويفسر‌الباحث‌هذه‌.‌(3-3)الجدول‌
بالتجهيزات‌المادية‌من‌حواسيب‌وشبكات‌وغيرها،‌إلا‌أن‌هذه‌التجهيزات‌لازالت‌دون‌المستوى‌المطلوب،‌

‌السر‌ ‌التطورات ‌أن ‌تفرضإذ ‌التقنية ‌الأجهزة ‌في ‌هذه‌‌هاتحديث‌ضرورة‌يعة ‌أن ‌كما ‌مستمر، بشكل
متطلبات‌إضافية‌إلى‌حاجتها‌ل.‌بالإضافة‌الصيانة‌الدورية‌من‌قبل‌مختصينالتجهيزات‌تحتاج‌إلى‌

،‌وهي‌أمور‌تفتقر‌لها‌المصارف‌الحكومية‌بشكل‌في‌أمكان‌وجودها‌مثل‌العزل‌والتكييف‌وأنظمة‌الطاقة
‌عام،‌والمصرف‌محل‌الدراسة‌بشكل‌خاص،‌وذلك‌بناء‌على‌آراء‌المستجيبين‌على‌الاستبيان.

  



 ا طار العملي‌
 

59 

 

 الم ور الثا ي:  ا  المعلومات مي المصرا

 ال رمجيات والتط يقات م
 المتوس 
 ال  ا ي

 الا  راا
 المعيارض 

 الموامقة

 م خف ة 1,58 ‌2,22أنظمة‌التشغيل‌المستخدمة‌حالياُ‌فعالة‌ويتم‌تحديثها. 23

 م خف ة 1,36 ‌2,25فعال‌ويتم‌تحديثه.‌ Antivirusesبرنامج‌مضاد‌الفيروسات 24

 م خف ة 1,47 ‌2,2الفيروسات.يتم‌القيام‌بالفحص‌اليدوي‌الدوري‌عن‌ 25

 م خف ة 0,25 ‌2,51التطبيقات‌التي‌تستخدم‌لإنجاز‌العمل‌فعالة‌وتلبي‌المتطلبات. 26

 م خف ة 0,47 ‌2,12يوجد‌دليل‌استخدام‌للتطبيقات‌الموجودة. 27

 متوسطة 1,52 ‌3,11.على‌التطبيقات‌المستخدمة‌في‌المصرفيتم‌التدريب‌ 28

 م خف ة 0,95 ‌2,26المصدري‌للبرامج‌المستخدمة‌في‌العمل.يتوفر‌الكود‌ 29
 م خف ة 2,43 العام ال  ا ي المتوس 

‌الدراسةالمتوسطات‌الحسابية‌والانحرافات‌المعيارية‌لدرجات‌استجابات‌أفراد‌عينة‌‌(9-‌3الجدول)
‌والتطبيقات‌البرمجيات‌على‌بُعد

(‌إذ‌تحرص‌28أن‌عبارة‌واحدة‌قد‌جاءت‌بدرجة‌موافقة‌متوسطة‌هي‌العبارة‌رقم‌)‌(9-‌3الجدول)يبين‌
على‌تنفيذ‌دورات‌تدريبية‌للعاملين‌على‌البرمجيات‌والتطبيقات‌الحاسوبية‌التي‌يتم‌تنفيذ‌‌المصرفإدارة‌

‌المتوسط‌لغبقد‌و‌العبارات‌فقد‌جاءت‌بدرجة‌منخفضة.‌.‌أما‌باقي‌المصرفإجراءات‌العمل‌وفقها‌في‌
قياسا ‌على‌‌درجة‌موافقة‌منخفضةهي‌و‌،‌(2.43)‌بالبرمجيات‌والتطبيقاتالعام‌للبعد‌المتعلق‌‌الحسابي

‌النتائج.‌(3-3)الجدول‌‌المعيار‌في ‌‌الباحثمن‌وجهة‌نظر‌‌وتشير‌هذه إلى‌‌المصرفإلى‌حاجة
الاهتمام‌بشكل‌أكثر‌بالبرمجيات‌المستخدمة،‌إذا‌تحتاج‌هذه‌البرمجيات‌إلى‌التحديث‌بشكل‌مستمر،‌

‌كما‌تتطلب‌الحواسيب‌المستخدمة‌في‌البنك‌تطبيقات‌متطورة‌للحماية‌من‌الفيروسات‌والاختراق.
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 الم ور الثا ي:  ا  المعلومات مي المصرا

 ال  خ الاحتياطي م
 المتوس 
 ال  ا ي

 الا  راا
 المعيارض 

 الموامقة

 مر فعة 0,58 ‌3,41يتم‌‌تنفيذ‌نسخ‌احتياطي‌لكافة‌البيانات‌والبرامج‌بشكل‌مجدول. 31

32 
يتم‌التحقق‌من‌صحة‌نتائج‌عملية‌النسخ‌الاحتياطي‌قبل‌الاحتفاظ‌

 متوسطة 0,95 ‌2,69بها.

 متوسطة 1,11 ‌2,63يتم‌حفظ‌أكثر‌من‌نسخة‌من‌النسخ‌الاحتياطي. 33

 متوسطة 1,08 ‌2,9يتم‌حفظ‌نسخة‌من‌النسخ‌الاحتياطي‌في‌أمكان‌سرية‌متباعدة. 34

 متوسطة 2,9 العام ال  ا ي المتوس 

‌الدراسةالمتوسطات‌الحسابية‌والانحرافات‌المعيارية‌لدرجات‌استجابات‌أفراد‌عينة‌‌(10-‌3الجدول)
‌النسخ‌الاحتياطي‌على‌بُعد

،‌(31)‌العبارة‌ذات‌الرقم‌(‌أن‌عبارة‌واحدة‌قد‌جاءت‌بدرجة‌موافقة‌مرتفعة‌هي10-3)الجدول‌يبين‌
لمحافظة‌عليها‌من‌التلف‌لي‌جدا ‌ر‌ضرو‌‌وتعد‌هذه‌التنجية‌منطقية‌إذ‌أن‌النسخ‌الاحتياطي‌للبيانات

هذا‌المحور‌‌العام‌وقد‌بلغ‌المتوسط‌الحسابي‌ي‌العبارات‌قد‌جاءت‌بدرجة‌متوسطة.باق‌أما‌والفقدان.
هذه‌‌ويجد‌الباحث‌.‌(3-3)الجدول‌‌قياسا ‌على‌المعيار‌فيمتوسطة‌درجة‌موافقة‌‌وهي،‌(2.90)

‌مزيد‌من‌الاهتمام‌والتطوير.على‌أن‌النسخ‌الاحتياطي‌موجود‌ولكنه‌يحتاج‌إلى‌النتائج‌
 : العمليات ا م ية مي المصراالم ور الثال 

 ةطة استمرار ة العم  م
 المتوس 
 ال  ا ي

 الا  راا
 المعيارض 

 الموامقة

 م خف ة 1,14 ‌2,4يوجد‌خطة‌استمرارية‌العمل‌في‌البنك. 35

 م خف ة 1,25 ‌2,22يتم‌اختبار‌خطة‌استمرارية‌العمل‌والتدريب‌عليها‌بشكل‌دوري. 36

 م خف ة 1,68 ‌2,11يتم‌تطوير‌خطة‌استمرارية‌العمل‌بشكل‌دوري. 37
 م خف ة 2,24 المتوس  ال  ا ي العام

‌الدراسةالمتوسطات‌الحسابية‌والانحرافات‌المعيارية‌لدرجات‌استجابات‌أفراد‌عينة‌‌(11-‌3الجدول)
‌خطة‌استمرارية‌العمل‌على‌بُعد

‌ ‌)الجدول ‌بدرجة‌11-3يبين ‌جاءت ‌قد ‌العمل ‌استمرارية ‌بخطة ‌المتعلقة ‌البعد ‌عبارات ‌جميع ‌أن )
قياسا ‌على‌‌درجة‌موافقة‌منخفضة(،‌وهي‌2.24منخفضة.‌وقد‌بلغ‌المتوسط‌الحسابي‌العام‌لهذا‌البعد‌)
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ائج‌تشير‌إلى‌عدم‌وجود‌استراتيجية‌واضحة‌.‌ويجد‌الباحث‌أن‌هذه‌النت(3-3)الجدول‌‌المعيار‌في
للعمل‌في‌المصرف،‌إذ‌تتأثر‌إجراءات‌العمل‌بالعوامل‌والآراء‌الشخصية‌للإداريين‌من‌جهة،‌وبالظروف‌

‌ثانية.‌الاقتصادية‌المتغيرة‌والتي‌تمر‌بها‌البلاد‌من‌جهة

 الم ور الثال : العمليات ا م ية مي المصرا

 سياسة  م  المعلومات م
 المتوس 
 ال  ا ي

 الا  راا
 المعيارض 

 الموامقة

 م خف ة 1,11 ‌2,5واضحة.‌تيوجد‌في‌البنك‌سياسة‌أمن‌معلوما 38

 م خف ة 0,52 ‌2,43الموجودة.‌تيتم‌العمل‌بسياسة‌أمن‌المعلوما 39

 م خف ة 1,36 ‌2,11المخولين‌بالقيام‌بالأعمال‌حسب‌سريتها.‌موظفينيوجد‌لوائح‌لل 40

41 ‌ ‌كـ ‌الأجهزة ‌حصر ‌شخصيةيتم ‌محددة‌‌عهدة ‌ضوابط وفق
 مر فعة 1,42 ‌3,5وخصوصا ‌عن‌إجراءات‌الاستلام‌والتسليم.

 متوسطة 0,58 ‌2,64على‌الحواسيب‌والتطبيقات.‌موظفيوجد‌حساب‌خاص‌لكل‌ 42

43 
على‌الحواسيب‌والتطبيقات‌عند‌النقل‌أو‌‌موظفيتم‌قفل‌حساب‌ال

 متوسطة 0,37 ‌2,61الاستقالة.

44 
،‌بهدف‌مراقبة‌كل‌العمليات‌المنجزة‌Auditingيوجد‌نظام‌تدقيق‌

 م خف ة ‌2,11 0,96(.Logsوضمان‌تحديد‌هوية‌من‌قام‌بها‌مع‌التاريخ‌)

 م خف ة 0,85 ‌2,14الصلاحيات.يتم‌التحقق‌من‌تقييد‌الوصول‌ضمن‌الشبكة‌حسب‌ 45

46 
يتم‌مراعاة‌شروط‌تعيين‌كلمات‌السر‌)بأن‌تكون‌غير‌معلنة‌وطويلة‌

 م خف ة 0,74 ‌2,24ومعقدة‌ومتغيرة‌دوريا (.

47 
يتم‌تقييد‌محاولات‌إدخال‌كلمات‌المرور‌بعدد‌محدد،‌بحيث‌يتم‌

 م خف ة 1,36 ‌2,15قفل‌الشاشة‌بعد‌ذلك.

 متوسطة 0,85 ‌2,68كافة.‌(USB, CD &DVD Drivers)يتم‌فقل‌منافذ‌ 48

‌21,7يتم‌تقييد‌استخدام‌الانترنيت‌عن‌طريق‌برمجيات‌خاصة. 49  م خف ة 0,69 

لا‌يتم‌استخدام‌الإنترنت‌كأداة‌للترفيه‌)عن‌طريق‌برامج‌التواصل‌ 50
 متوسطة 0,74 ‌2,65الاجتماعي...(.

 م خف ة 2.42 العام ال  ا ي المتوس 

‌الدراسةالمتوسطات‌الحسابية‌والانحرافات‌المعيارية‌لدرجات‌استجابات‌أفراد‌عينة‌‌(12-‌3الجدول)
‌سياسة‌أمن‌المعلومات‌خطة‌على‌بُعد



 ا طار العملي‌
 

62 

 

(،‌إذ‌41)وهي‌العبارة‌رقم‌‌فقة‌مرتفعةرتجاءت‌عبارة‌واحدة‌بدرجة‌م‌(‌ما‌يأتي:12-3جدول‌)اليبين‌
الحكومة‌عادة‌من‌ضمن‌إجراءات‌الاستلام‌والتسليم‌في‌أثناء‌‌الجهاتأن‌هذا‌البند‌مُطبق‌في‌جميع‌

عبارات‌بدرجة‌موافقة‌متوسطة‌تتعلق‌بإجراءات‌الحماية‌‌أربعجاءت‌‌ين.موظفالتعيينات‌والتنقلات‌لل
ر‌الدرجة‌المتوسطة‌(‌وتشي42‌،43‌،48‌،50)العبارات‌ذات‌الأرقام‌للحواسيب‌وأنظمة‌المعلومات‌هي‌

ة‌درجعبارات‌بثمان‌‌جاءت‌هنا‌إلى‌أن‌هذه‌الإجراءات‌مطبقة‌على‌بعض‌الأجهزة‌فقط‌وليس‌جميعها.
‌يفسر‌الباحث(‌و‌38‌،39‌،40‌،44‌،45‌،46‌،47‌،49)‌العبارات‌ذات‌الأرقام‌موافقة‌منخفضة‌وهي

‌الاهتمام‌والتطوير.نظم‌المعلومات‌ونظم‌الحماية‌المتعلقة‌بها‌تتطلب‌المزيد‌من‌ن‌أب‌ذلك

‌(،‌وهي‌درجة‌موافقة‌منخفضة2.42)‌سياسة‌أمن‌المعلوماتبلغ‌المتوسط‌الحسابي‌العام‌للبعد‌المتعلق‌ب
‌على‌المعيار‌في ‌هذه‌(3-3)الجدول‌‌قياسا  ‌الباحث‌أن النتيجة‌تشير‌إلى‌قلة‌تطبيق‌نظم‌.‌ويجد

من‌خلال‌سعيها‌إلى‌توظيف‌)و‌مصرف‌المعلومات‌في‌البنك،‌على‌الرغم‌من‌أهميتها.‌وذلك‌لأن‌إدارة‌ال
لا‌تعطي‌نظم‌المعلومات‌المتطورة‌شأنا ‌كافيا ‌الإجراءات‌وتقديم‌الخدمات(‌التكنلوجيا‌الحديثة‌في‌تنفيذ‌

‌لعمليات‌الإدارية‌الروتينية.لعلى‌توظيف‌البرمجيات‌الحاسوبية‌اهتمامها‌قتصر‌يوإنما‌

 مي المصراالمخاطر التش  لية  وا ع الرابع:الم ور 

 ال    م
 المتوس 
 ال  ا ي

 الا  راا
 المعيارض 

 الموامقة

 م خف ة  1,28 ‌2,51لاستقطاب‌أكبر‌شريحة‌من‌العملاء.‌المصرفيسعى‌ 51

 متوسطة 1,09 ‌2,64ية‌بشكل‌سريع.يتم‌تنفيذ‌العمليات‌المصرف 52

 مر فعة ج اإ  1 ‌4,31تنتهي‌العمليات‌المصرفية‌بشكل‌صحيح. 53
 مر فعة  1,38 ‌3,54تنجح‌الموارد‌البشرية‌في‌تنفيذ‌المهام. 54

 م خف ة 1,09 ‌2,41يلبي‌المصرف‌احتياجات‌العملاء‌بشكل‌متواصل‌وبدون‌انقطاع. 55

 م خف ة 0,89 ‌2,32يستجيب‌المصرف‌للتغيرات‌التي‌تحصل‌في‌سوق‌العمل. 56

 م خف ة 0,73 ‌2,28أسلوب‌تنفيذ‌الإجراءات‌بما‌يرضي‌العملاء.‌مصرفيطور‌ال 57
 مر فعة  0,91 ‌3,84تتصف‌آلية‌تنفيذ‌الإجراءات‌في‌المصرف‌بالوضوح. 58

‌ال 59 ‌المطلوب‌منه‌‌موظفوجود‌وصف‌وظيفي‌يساعد ‌المهام في‌فهم
 مر فعة  1,23 ‌3,95إنجازها.

 مر فعة ج اإ  1,42 ‌4,28الذين‌لا‌حاجة‌لهم‌يشكلون‌عبء‌على‌المصرف.‌موظفينال 60
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61 
‌هو‌ ‌ما ‌معرفته ‌على ‌يساعد ‌الأداء ‌قياس ‌بمعايير ‌الموظف معرفة

 مر فعة  1,28 ‌2,51مطلوب‌منه.

62 
الالتزام‌بمعايير‌القياس‌عند‌إجراء‌التقييم‌يساعد‌على‌تطبيق‌العدالة‌

 متوسطة 1,4 ‌4,12التنظيمية.

التجهيزات‌المطابقة‌للمعايير‌المطلوبة‌تعد‌عنصر‌رئيسي‌للنجاح‌في‌ 63
 متوسطة 1,05 ‌2,64تنفيذ‌المهام.

64 ‌ ‌الحفاظ‌‌بشكل ناجح أجهزة الشبكات والاتصالاتعزل ‌في يساعد
 متوسطة 1,12 ‌2,68عليها‌من‌التلف.

‌التطبيقات‌ 65 ‌طريق ‌عن ‌العملاء ‌إجراءات ‌تنفيذ ‌في ‌الموظفون ينجح
 متوسطة 0,85 ‌2,64المستخدمة.

66 
ينجح‌موظفو‌أنظمة‌المعلومات‌في‌استعادة‌المعلومات‌والتطبيقات‌من‌

 متوسطة 1,59 ‌3,31النسخ‌الاحتياطي‌في‌حال‌حدوث‌أي‌خلل.

67 
‌معلومة‌ ‌أي ‌لتلقي ‌الساعة ‌مدار ‌على ‌جاهز ‌العمل ‌استمرارية فريق

 متوسطة 1,47 ‌2,64وتنفيذ‌ما‌هو‌مخطط‌له.

يتم‌التواصل‌بين‌الإدارة‌الرئيسية‌والأفرع‌في‌مختلف‌الأماكن‌بشكل‌ 68
 مر فعة  1,32 ‌2,66دوري‌ويلبي‌الحاجة.

 م خف ة 2.42 المتوس  ال  ا ي العام

‌الدراسةالمتوسطات‌الحسابية‌والانحرافات‌المعيارية‌لدرجات‌استجابات‌أفراد‌عينة‌‌(13-‌3الجدول)
‌تتمة‌-واقع‌المخاطر‌التشغيلية‌في‌المصرف‌على‌بُعد

عما‌العبارات‌ذات‌الأرقام‌‌جاءت‌عبارتين‌بدرجة‌موافقة‌مرتفعة‌جدا ‌‌:ما‌يلي(‌13-3الجدول‌)يبين‌
ن‌أن‌بعض‌العمليات‌البنكية‌تأخذ‌وقتا ‌أكثر‌من‌على‌الرغم‌م‌ويفسر‌الباحث‌ذلك‌لأنه‌(53‌،60)

اللازم‌وتمر‌بإجراءات‌روتينية‌طويلة‌ومعقدة‌أحيانا ‌إلى‌أنها‌تنهي‌بشكل‌صحيح‌ولاسيما‌أنها‌تخضع‌
أن‌خصوصية‌العمل‌في‌المصارف‌تتطلب‌‌،‌كمالعدد‌من‌خطوات‌التدقيق‌قبل‌تنفيذها‌بالشكل‌نهائي

لا‌حاجة‌لهم‌يمكن‌أن‌يتركوا‌آثارا ‌‌ون‌الذينموظفالرف‌فقط،‌فاحتياجات‌المص‌بناء‌على‌موظفينوجود‌
‌سلبية‌على‌العمل.
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‌(54‌،58‌،59‌،61‌،68)‌العبارات‌ذات‌الأرقام‌جاءت‌خمس‌عبارات‌بدرجة‌موافقة‌مرتفعة‌هي
‌النتائج‌إلى‌أن‌وضوح‌إجراءات‌العمل‌والمعايير‌والتوصيف‌الوظيفي‌والمعايير‌يفسر‌الباحث‌و‌ هذه

‌ين‌في‌تنفيذ‌المهام‌الموكلة‌إليهم.موظفإلى‌نجاح‌ال‌ما ‌يمي‌سيؤدي‌حكوالهيكل‌التنظ

،‌52‌،62‌،63‌،64‌،65)‌العبارات‌ذات‌الأرقام‌عبارات‌بدرجة‌موافقة‌متوسطة‌وهي‌سبعجاءت‌
تنفيذ‌معاملات‌ب‌تتعلقتشغيلية‌مخاطر‌‌توصفالنتيجة‌بأن‌هذه‌العبارات‌‌هذه‌(‌ويفسر‌الباحث66‌،67

‌للالمصرف ‌التعليمي ‌المستوى ‌مثل ‌المتغيرات ‌من ‌بعدد ‌تتأثر ‌أن ‌يمكن ‌الإجراءات ‌وهذه ،‌موظف،
ومستوى‌تدريبيه،‌وخبرته،‌ودرجة‌توفر‌الأجهزة‌والتقنيات‌لديه،‌ودرجة‌حداثتها‌ومناسبتها‌للمهام‌المكلف‌

‌بها.

ويفسر‌‌(51‌،55‌،56‌،57)‌العبارات‌ذات‌الأرقام‌وافقة‌منخفضة‌هيمربع‌عبارات‌بدرجة‌أجاءت‌
‌هذه‌النتيجة‌بأن‌المصرفجد‌سببا ‌لكما‌يرضا‌العملاء‌وتلبية‌احتياجاتهم،‌تتعلق‌ب‌الباحث‌ذلك‌كونها

ظروف‌الاقتصادية‌يتبع‌السياسيات‌التي‌يقررها‌المصرف‌المركزي‌وهذه‌السياسيات‌تتأثر‌بال‌فهوحكومي‌
تي‌يقدمها‌البنك‌مرهونة‌بقرارات‌الإدارة‌المركزية،‌وهذه‌الخدمات‌قد‌تكون‌لا‌فإن‌الخدمات‌ال‌لذاللبلاد،‌

‌تلبي‌رغبات‌العملاء‌واحتياجاتهم‌بشكل‌دائم.

‌وهي‌درجة‌موافقة‌متوسطة‌(3.13خاطر‌التشغيلية‌)المواقع‌للبعد‌المتعلق‌ب‌العام‌بلغ‌المتوسط‌الحسابي
د‌بعض‌المخاطر‌التشغيلية‌هذه‌النتيجة‌إلى‌وجو‌‌يفسر‌الباحث‌.(3-3)الجدول‌‌قياسا ‌على‌المعيار‌في

‌.فرضياتالاختبار‌‌ضمن‌مفصلبشكل‌‌عرضهانتيجة‌عدد‌من‌الأسباب‌والعوامل‌سيتم‌‌مصرففي‌ال

 اةتبار الفر يات 3.1.4
لذا‌يجب‌و‌‌بهدف‌إجراء‌اختبار‌الفرضيات‌يجب‌القيام‌بتحليل‌الانحدار‌المتعدد‌على‌الاستبيان،

قام‌‌.لتطبيق‌تحليل‌الانحدار‌المتعدد(‌شرط‌لأنهاعتدالية‌توزع‌درجات‌أفراد‌العينة‌)لتحقق‌من‌ا
‌.Smirnovاستخدام‌اختبار‌ب‌الباحث
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قيمة اةتبار  البع  الم ور
Smirnov 

 ال لالة ا حصائية

‌عمليات‌الإداريةال
‌العاملينلشؤون‌

‌‌0.997‌0.274التوظيف
‌‌0.848‌0.468التقييم

‌المعلومات‌نظم

‌‌1.136‌0.151المادية‌التجهيزات
‌‌1.176‌0.126والتطبيقات‌البرمجيات

‌‌1.251‌0.087الاحتياطي‌النسخ

‌العمليات‌الأمنية
‌‌1.120‌0.053خطة‌استمرارية‌العمل

‌‌1.245‌0.090المعلومات‌أمن‌سياسة
‌‌0.703‌0.707المصرف‌في‌التشغيلية‌واقع‌المخاطر

‌للدراسة‌التحقق‌من‌اعتدالية‌توزع‌درجات‌أفراد‌العينة‌النهائية‌(14-‌3الجدول)

(‌بالنسبة‌0.05أكبر‌من‌)‌Smirnovأن‌قيم‌الدلالة‌الإحصائية‌لاختبار‌‌(14-‌3الجدول)‌يظهر
وبالتالي‌يمكن‌القيام‌بتحليل‌‌العينة‌أفراد‌درجات‌توزع‌اعتدالية‌يشير‌إلىلجميع‌أبعاد‌الاستبيان،‌مما‌

‌.بهدف‌إجراء‌اختبار‌الفرضيات‌الانحدار‌المتعدد

ا دار ة  العامل  عمليات لش و  ل وج   ثر دو دلالة إحصائية  -H1 :اةتبار الفر ية ا ول  ❖
 المصرا. عل  المخاطر التش  لية مي

عناصر‌العمليات‌‌للتحقق‌من‌أثر‌استخدام‌تحليل‌الانحدار‌المتعددلاختبار‌الفرضية‌قام‌الباحث‌ب
‌ ‌لشؤون ‌‌العاملينالإدارية ‌كمتغيرين ‌التقييم( ‌عملية ‌التوظيف، ‌على)عملية المخاطر‌‌مستقلين

‌،‌وفق‌الخطوات‌الآتية:كمتغير‌التابع‌التشغيلية

)عملية‌التوظيف،‌عملية‌التقييم(‌كمتغيرين‌‌اختبار‌صلاحية‌النموذج‌بين‌العمليات‌الإدارية (1
 .تحليل‌التباين‌الأحادي‌الباحث‌استخدام‌التشغيلية‌كمتغير‌تابع:مستقلين‌والمخاطر‌
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 ال لالة ا حصائية (Fقيمة ) متوس  المر عات مجموع المر عات درجات ال ر ة المص ر
 1163.474 2326.948 2 الا   ار

 17.713 903.367 51 ال وا ي 0.0 65.685
‌ 3230.315 53 الكلي

 (n = 54نتائج‌تحليل‌التباين‌الأحادي‌للعلاقة‌بين‌العمليات‌الإدارية‌والمخاطر‌التشغيلية‌)‌(15-‌3الجدول)

‌يعني‌مما(‌0.05)‌من‌أصغر(‌F)‌لاختبار‌الإحصائية‌الدلالة‌قيمة‌أن(‌15-‌3الجدول)‌يبين
‌المستقلين‌المتغيرين‌أن‌أيالعمليات‌الإدارية‌والمخاطر‌التشغيلية.‌‌عناصر‌بين‌خطية‌علاقة‌وجود

‌(.المخاطر‌التشغيلية)التابع‌‌بالمتغير‌للتنبؤ‌صالحة(‌أحدها‌أو‌كلاهما)
عملية‌التوظيف،‌)الإدارية‌‌العاملينشؤون‌عمليات‌بين‌مما‌يثبت‌صلاحية‌النموذج‌للعلاقة‌بين‌

‌.مستقلين‌والمخاطر‌التشغيلية‌كمتغير‌تابعن‌يعملية‌التقييم(‌كمتغير‌
 ‌تحليل‌الارتباط: (2

 2R معام  الت     .Sigال لالة ا حصائية R قيمة معام  الار باط المت  رات
 العمليات ا دار ةع اصر 

0,849 0,0 0,72 
 المخاطر التش  لية

‌الارتباط‌المتعدد‌ومعامل‌التحدي‌معامل‌(16-3)الجدول‌
 (n = 54)‌العمليات‌الإدارية‌والمخاطر‌التشغيلية‌عناصر‌بين

العمليات‌الإدارية‌والمخاطر‌‌عناصر‌بين‌الارتباط‌المتعدد‌معامل‌أن‌قيمة‌(16-3الجدول‌)‌يبين
‌مما‌يعني‌وجود‌،(0.01وهي‌قيمة‌موجبة‌ودالة‌إحصائيا ‌عند‌)‌(0.849)‌بلغت‌قدالتشغيلية‌

‌قيمة‌أن‌يتبين‌كماالعمليات‌الإدارية‌والمخاطر‌التشغيلية.‌‌علاقة‌طردية‌ذات‌دلالة‌إحصائية‌بين
‌يفسران)عملية‌التوظيف،‌عملية‌التقييم(‌‌المستقلين‌المتغيرين‌أن‌أي(‌0.72)بلغت‌‌التحديد‌معامل

‌نسبة‌وتبقى‌،)المخاطر‌التشغيلية(‌التابع‌المتغير‌في‌الحاصل‌التغير‌من‌(%72)‌حوالي‌قدره‌ما
‌أخرى‌ليست‌موضوع‌الدراسة.‌متغيرات‌تفسرها(‌28%)
العمليات‌‌عناصر‌للتحقق‌من‌أثر‌المتعدد‌الانحدار‌تحليل‌الباحث‌استخدم‌تحليل‌الانحدار: (3

 .المخاطر‌التشغيلية‌علىعملية‌التوظيف،‌عملية‌التقييم(‌)الإدارية‌
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 ال لالة ا حصائية (tقيمة ) Beta المعيارض الخطأ  B المت  ر الم تق 
 0,0 4,913  3,478 17,089 الثا  

 0,041 2,098 0,19 0,14 0,294 عملية‌التوظيف

 0,0 8,011 0,725 0,307 2,462 عملية‌التقييم

‌المخاطر‌التشغيلية‌علىالعمليات‌الإدارية‌‌عناصر‌لأثر‌المتعدد‌الانحدار‌تحليل‌(‌نتائج17-3)الجدول‌

‌ ‌)الجدول ‌17-3يبين ‌لاختبار ‌الإحصائية ‌الدلالة ‌أن )(t)‌(‌ ‌من ‌0.05أصغر ‌يدل‌( وهذا
‌على التقييم(‌على‌،‌عملية‌التوظيفعملية‌العمليات‌الإدارية‌)‌لعناصر‌وجود‌أثر‌إحصائيا 

‌.المخاطر‌التشغيلية
 ‌e+  …+  2X2+ b 1X1= a + b Yتكون‌معادلة‌الانحدار‌المتعدد‌وفق‌الاتي:ف

 17.089+  (2.462×( + )عملية التق ي 0.294×المخاطر التش  لية=)عملية التوليف
دلالة‌إحصائية‌‌لهبينت‌نتائج‌اختبار‌الفرضية‌الأولى‌وجود‌أثر‌‌تفسير‌نتائج‌الفرضية‌الأولى: (4

‌يجد‌الباحث‌أنه‌من.‌المصرفعلى‌المخاطر‌التشغيلية‌في‌‌العاملينللعمليات‌الإدارية‌لشؤون‌
ي‌بينت‌الت)العمليات‌الإدارية‌‌رخلال‌الربط‌بين‌نتائج‌هذه‌الفرضية‌والنتائج‌المتعلقة‌بمحو‌

القول‌أن‌وجود‌أي‌خلل‌في‌العمليات‌الإدارية‌المتعلقة‌‌ناكنيم‌(وجود‌ضعف‌في‌هذه‌العمليات
،‌المصرفقييم‌سيؤدي‌إلى‌تزايد‌المخاطر‌التشغيلية‌في‌الت‌وسواء‌التوظيف‌أ‌العاملينبشؤون‌

وعلى‌العكس‌من‌ذلك‌فإن‌اتباع‌المعايير‌العلمية‌والموضوعية‌في‌عملية‌التوظيف‌من‌خلال‌
،‌واختيار‌الشخص‌،‌وتوضيح‌المهام‌والمسؤوليات‌وحدود‌السلطةوجود‌وصف‌وظيفي‌محدد

ساعد‌تو‌كما‌من‌المخاطر‌التشغيلية،‌المناسب‌في‌المكان‌المناسب،‌كل‌ذلك‌يسهم‌في‌التخفيف‌
على‌التعامل‌مع‌الأزمات‌وحالات‌الطوارئ‌من‌خلال‌اعتمادها‌على‌موارد‌‌المصرفإدارة‌

بالعلاقات‌الشخصية‌والعوامل‌‌العاملينعمليات‌تقييم‌أداء‌‌رث ‌أتكما‌أن‌‌بشرية‌مدربة‌ومؤهلة.‌
بط‌نتائج‌تقييم‌الأداء‌بكل‌من‌الذاتية،‌وقلة‌تطبيقها‌بشكل‌علمي‌وفق‌معايير‌دقيقة،‌وعدم‌ر‌

المخاطر‌التشغيلية‌في‌‌على‌بشكل‌واضحو‌‌له‌أثر‌سلبيالتحفيز‌والترقية‌والمسار‌الوظيفي،‌
 ‌.المصرف
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 وج   ثر دو دلالة إحصائية لل ا  المعلوما ية عل  المخاطر  -H2 :اةتبار الفر ية الثا ية ❖
 التش  لية مي المصرا.

‌ ‌قام ‌الفرضية ‌بلاختبار ‌المتعددالباحث ‌الانحدار ‌تحليل ‌نظم‌‌استخدام ‌عناصر ‌أثر ‌من للتحقق
(‌كمتغيرات‌مستقلة‌على‌النسخ‌الاحتياطي،‌البرمجيات‌والتطبيقات،‌التجهيزات‌الماديةالمعلومات‌)

‌المخاطر‌التشغيلية‌كمتغير‌التابع،‌وفق‌الخطوات‌الآتية:

والمخاطر‌التشغيلية‌‌ةمستقل‌اتر‌كمتغي‌عناصر‌نظم‌المعلوماتاختبار‌صلاحية‌النموذج‌بين‌ (1
 .تحليل‌التباين‌الأحادي‌الباحث‌استخدام‌كمتغير‌تابع:

 ال لالة ا حصائية (Fقيمة ) متوس  المر عات مجموع المر عات درجات ال ر ة المص ر

 985,381 2956,142 3 الا   ار
05 ال وا ي 0.0 179,701  274,172 5,483 

‌ 3230,315 53 الكلي

 (n = 54والمخاطر‌التشغيلية‌)‌نظم‌المعلومات‌عناصر‌نتائج‌تحليل‌التباين‌الأحادي‌للعلاقة‌بين‌(18-‌3الجدول)

‌يعني‌مما(‌0.05)‌من‌أصغر(‌F)‌لاختبار‌الإحصائية‌الدلالة‌قيمة‌أن(‌18-‌3الجدول)‌يبين
‌ات‌المستقلةالمتغير‌‌أن‌أيوالمخاطر‌التشغيلية.‌‌عناصر‌نظم‌المعلومات‌بين‌خطية‌علاقة‌وجود

‌(.المخاطر‌التشغيلية)التابع‌‌بالمتغير‌للتنبؤ‌صالحة(‌كلهابعضها‌أو‌أحدها‌أو‌)
‌ ‌بين ‌للعلاقة ‌النموذج ‌صلاحية ‌يثبت ‌المعلوماتمما ‌نظم ‌المادية)‌عناصر ،‌التجهيزات

‌.والمخاطر‌التشغيلية‌كمتغير‌تابع‌ةمستقل‌ات(‌كمتغير‌النسخ‌الاحتياطي،‌البرمجيات‌والتطبيقات
 ‌:تحليل‌الارتباط (2

 2R معام  الت     .Sigال لالة ا حصائية R قيمة معام  الار باط المت  رات
 ع اصر  ا  المعلومات

9570,  0,0 9150,  
 المخاطر التش  لية

‌معامل‌الارتباط‌المتعدد‌ومعامل‌التحديد‌(19-3)الجدول‌

 (n = 54)‌ات‌والمخاطر‌التشغيليةوملعمالنظم‌‌عناصر‌بين
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والمخاطر‌‌نظم‌المعلومات‌عناصر‌بين‌الارتباط‌المتعدد‌معامل‌أن‌قيمة‌(19-3الجدول‌)‌يبين
مما‌يعني‌وجود‌‌،(0.01وهي‌قيمة‌موجبة‌ودالة‌إحصائيا ‌عند‌)‌(0.957)‌بلغت‌قدالتشغيلية‌

‌أن‌يتبين‌كماوالمخاطر‌التشغيلية.‌‌المعلوماتنظم‌‌عناصر‌علاقة‌طردية‌ذات‌دلالة‌إحصائية‌بين
البرمجيات‌،‌التجهيزات‌المادية)‌ةالمستقل‌اتالمتغير‌‌أن‌أي(‌0.915)بلغت‌‌التحديد‌معامل‌قيمة

‌المتغير‌في‌الحاصل‌التغير‌من‌(%91,5)‌حوالي‌قدره‌ما‌فسرت(‌النسخ‌الاحتياطي،‌والتطبيقات
‌أخرى‌ليست‌موضوع‌الدراسة.‌متغيرات‌تفسرها(‌%8,5)‌نسبة‌وتبقى‌،)المخاطر‌التشغيلية(‌التابع

‌الانحدار: (3 ‌أثر‌المتعدد‌الانحدار‌تحليل‌الباحث‌استخدم‌تحليل ‌من نظم‌‌عناصر‌للتحقق
 .المخاطر‌التشغيلية‌على‌المعلومات
 ال لالة ا حصائية (tقيمة ) Beta الخطأ المعيارض  B المت  ر الم تق 

 0,0 10,404  1,907 19,841 الثا  

 0,032 2,204 0,146 0,174 0,383 التجهيزات‌المادية

 0,027 2,283 0,173 0,136 0,31 البرمجيات‌والتطبيقات

‌‌2,193‌0,155‌0,75‌14,138‌0,0النسخ‌الاحتياطي
‌المخاطر‌التشغيلية‌على‌نظم‌المعلومات‌لأثر‌عناصر‌المتعدد‌الانحدار‌تحليل‌(‌نتائج20-3)الجدول‌

‌ ‌)الجدول ‌20-3يبين ‌لاختبار ‌الإحصائية ‌الدلالة ‌أن )(t)‌(‌ ‌من ‌0.05أصغر ‌يدل‌( وهذا
يات‌والتطبيقات،‌التجهيزات‌المادية،‌البرمج)‌لعناصر‌نظم‌المعلوماتوجود‌أثر‌‌إحصائيا ‌على

‌.(‌على‌المخاطر‌التشغيليةالنسخ‌الاحتياطي
 ‌e+  …+  2X2+ b 1X1b += a  Yتكون‌معادلة‌الانحدار‌المتعدد‌وفق‌الاتي:ف

 ( 0.383× الماد ة التج  زات ) = المخاطر التش  لية
 19.841+  (2.193× ) ال  خ الاحتياطي  ( +0.310×ال رمجيات والتط يقات  + )     

بينت‌نتائج‌اختبار‌الفرضية‌الثانية‌وجود‌أثر‌ذو‌دلالة‌إحصائية‌‌الثانية:‌تفسير‌نتائج‌الفرضية (4
المادية‌‌ن‌النقص‌في‌التجهيزات.‌إذ‌أالمصرفلنظم‌المعلومات‌على‌المخاطر‌التشغيلية‌في‌

أو‌عدم‌مناسبتها‌للمهام‌والإجراءات‌في‌‌اأو‌قدمها‌وعدم‌تحديثها‌أو‌قلة‌الصيانة‌وكثرة‌أعطاله
‌ككل‌المصرفيؤثر‌بشكل‌واضح‌على‌أداء‌العاملين‌لمهامهم،‌وبالتالي‌على‌أداء‌‌المصرف
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مما‌يجعل‌إمكانية‌وقوع‌المخاطر‌التشغيلية‌أكبر.‌كما‌أن‌استخدام‌برمجيات‌غير‌ملاءمة،‌أو‌
والأخطر‌من‌كل‌‌.لمصرفالا‌تستجيب‌بسرعة،‌سيؤدي‌حكما ‌إلى‌وجود‌مخاطر‌تشغيلية‌في‌

ذلك‌هو‌قلة‌الاهتمام‌بالنسخ‌الاحتياطي‌للبيانات،‌والتحقق‌من‌صحة‌النسخ‌وسلامته‌ودقته‌
وتحديثه‌بشكل‌دوري‌ولاسيما‌في‌ظل‌الظروف‌التي‌تمر‌بها‌البلاد،‌إن‌إهمال‌هذا‌الجانب‌أو‌

 وعملائه.‌مصرفالعدم‌الاهتمام‌به‌بالمستوى‌المطلوب‌يمكن‌أن‌يترك‌نتائج‌كارثية‌على‌أداء‌

 وج   ثر دو دلالة إحصائية للعمليات ا م ية عل  المخاطر  - H3اةتبار الفر ية الثالثة: ❖
 التش  لية مي المصرا.

العمليات‌صر‌اللتحقق‌من‌أثر‌عن‌استخدام‌تحليل‌الانحدار‌المتعددلاختبار‌الفرضية‌قام‌الباحث‌ب
على‌المخاطر‌التشغيلية‌‌ينمستقل‌ينكمتغير‌‌(سياسة‌أمن‌المعلومات،‌خطة‌استمرارية‌العمل)الأمنية‌

‌كمتغير‌التابع،‌وفق‌الخطوات‌الآتية:

والمخاطر‌التشغيلية‌‌ةمستقل‌اتكمتغير‌‌العمليات‌الأمنيةصر‌اعناختبار‌صلاحية‌النموذج‌بين‌ (1
 .تحليل‌التباين‌الأحادي‌الباحث‌استخدام‌كمتغير‌تابع:

 ال لالة ا حصائية (Fقيمة ) المر عاتمتوس   مجموع المر عات درجات ال ر ة المص ر
 1526 3053,849 2 الا   ار

 3,46 176,466 51 ال وا ي 0.0 441,293
‌ 3230,315 53 الكلي

 (n = 54والمخاطر‌التشغيلية‌)‌عناصر‌العمليات‌الأمنية‌نتائج‌تحليل‌التباين‌الأحادي‌للعلاقة‌بين‌(21-‌3الجدول)

‌يعني‌مما(‌0.05)‌من‌أصغر(‌F)‌لاختبار‌الإحصائية‌الدلالة‌قيمة‌أن(‌21-‌3الجدول)‌يبين
‌‌بين‌خطية‌علاقة‌وجود ‌الأمنيةعناصر ‌‌العمليات ‌التشغيلية. ات‌المتغير‌‌أن‌أيوالمخاطر

‌(.المخاطر‌التشغيلية)التابع‌‌بالمتغير‌للتنبؤ‌صالحة(‌كلهابعضها‌أو‌أحدها‌أو‌)‌المستقلة
،‌خطة‌استمرارية‌العمل)‌العمليات‌الأمنيةعناصر‌مما‌يثبت‌صلاحية‌النموذج‌للعلاقة‌بين‌

‌.والمخاطر‌التشغيلية‌كمتغير‌تابع‌ةمستقل‌ات(‌كمتغير‌سياسة‌أمن‌المعلومات
‌
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 ‌:تحليل‌الارتباط (2

 2R معام  الت     .Sigال لالة ا حصائية R قيمة معام  الار باط المت  رات
 العمليات ا م يةع اصر 

27,90  0,0 540,9  
 المخاطر التش  لية

 ‌n =54والمخاطر‌التشغيلية‌العمليات‌الأمنية‌عناصر‌بين‌معامل‌الارتباط‌المتعدد‌ومعامل‌التحديد‌(22-3)الجدول‌

‌)‌يبين ‌‌(22-3الجدول ‌المتعدد‌معامل‌قيمةأن ‌الأمنية‌عناصر‌بين‌الارتباط ‌العمليات
أي‌‌،(0.01وهي‌قيمة‌موجبة‌ودالة‌إحصائيا ‌عند‌)‌(0.972)‌بلغت‌قدوالمخاطر‌التشغيلية‌

‌يتبين‌كماوالمخاطر‌التشغيلية.‌العمليات‌الأمنية‌‌وجد‌علاقة‌طردية‌ذات‌دلالة‌إحصائية‌بيني
،‌خطة‌استمرارية‌العمل)‌ةالمستقل‌اتالمتغير‌‌أن‌أي(‌0.945)بلغت‌‌التحديد‌معامل‌قيمة‌أن

‌التابع‌المتغير‌في‌الحاصل‌التغير‌من‌(%94,5)‌حوالي‌قدره‌ما‌فسرت(‌سياسة‌أمن‌المعلومات
‌أخرى‌ليست‌موضوع‌الدراسة.‌متغيرات‌تفسرها(‌%5,5)‌نسبة‌وتبقى‌،)المخاطر‌التشغيلية(

العمليات‌‌للتحقق‌من‌أثر‌عناصر‌المتعدد‌الانحدار‌تحليل‌استخدم‌الباحث‌تحليل‌الانحدار: (3
 .المخاطر‌التشغيلية‌على‌الأمنية

 ال لالة ا حصائية (tقيمة ) Beta الخطأ المعيارض  B المت  ر الم تق 

 0,0 27,775  1,067 29،649 الثا  

 0,034 2,178 0,11 0,216 0,471 خطة‌استمرارية‌العمل

 0,0 17,154 0,88 0,046 0,791 سياسة‌أمن‌المعلومات

‌المخاطر‌التشغيلية‌على‌العمليات‌الأمنية‌لأثر‌عناصر‌المتعدد‌الانحدار‌تحليل‌(‌نتائج23-3)الجدول‌

‌ ‌)الجدول ‌23-3يبين ‌لاختبار ‌الإحصائية ‌الدلالة ‌أن )(t)‌(‌ ‌من ‌0.05أصغر ‌يدل‌( وهذا
‌على ‌‌إحصائيا  ‌أثر ‌وجود ‌الأمنيةلعناصر ‌العمل)‌العمليات ‌استمرارية ‌خطة ‌أمن‌، سياسة

‌.التشغيلية(‌على‌المخاطر‌المعلومات
  e+  + … 2X2+ b 1X1= a + b Y وبالتالي‌تكون‌معادلة‌الانحدار‌المتعدد‌وفق‌الاتي:

 ( 0.471×  ةطة استمرار ة العم  ) = المخاطر التش  لية
  29.649+  (0.791×  سياسة  م  المعلومات + ) 
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‌لعناصربينت‌نتائج‌الفرضية‌الثالثة‌وجود‌أثر‌ذو‌دلالة‌إحصائية‌‌الثالثة:‌تفسير‌نتائج‌الفرضية (4
ضعف‌أنظمة‌في‌‌يجد‌الباحث‌مشكلة‌.المصرفعلى‌المخاطر‌التشغيلية‌في‌‌العمليات‌الأمنية

‌ ‌في ‌التكنالمصرفالحماية ‌التطورات ‌ظل ‌في ‌ولاسيما ‌على‌و‌، ‌تُحتّم ‌والتي ‌المتسارعة لوجية
لأن‌ذلك‌شبكات‌من‌الاختراق.‌الموقع‌الإلكتروني‌و‌البيانات‌و‌اليحمي‌‌بماالمصارف‌مواكبتها‌

وخدماته‌وحسابات‌العملاء‌مما‌‌المصرفتصيب‌عمليات‌‌أن‌يؤدي‌إلى‌مخاطر‌من‌الممكن
 التي‌يقدمها.‌رضاهم‌عن‌الخدماتعدم‌و‌‌بالمصرفعلى‌ثقة‌العملاء‌‌سلبا ‌‌ن‌يؤثرأيمكن‌

 المب   الثا ي:  مود  إدارة المخاطر الم جز 3.2
‌‌يُنجز ‌في ‌الخطر ‌وتسيير ‌‌مصرفالإدارة ‌واضحة ‌خطة ‌أساس ‌مراحل‌على وفق

كل‌مديرية‌أو‌كل‌قسم‌.‌تشارك‌في‌الجانب‌النظري‌‌عرضها‌الباحثكما‌‌متسلسلة‌معدة‌مسبقا ‌
المحدق‌بمجال‌‌المخاطر‌في‌مواجهة‌حلسبل‌التي‌يراها‌هي‌الأنجبعرض‌ا‌مصرفداخل‌ال

‌العمل‌لديه.
‌إنما‌تتمو‌،‌مصرفال‌في‌متخصصة‌بإدارة‌المخاطر‌أنه‌لا‌يوجد‌قسم‌أو‌مديرية‌وجد‌الباحث
المخاطر‌‌لة‌عن‌إدارةؤو‌كل‌مديرية‌مس.‌حيث‌أن‌المديرياتكافة‌موزعة‌على‌‌طرمعالجة‌الخ

‌ ‌تواجهها ‌المالية‌‌فمثلا ‌)التي ‌من‌طرف‌مديرية ‌عليها ‌والسيطرة ‌إدارتها المخاطر‌المالية‌يتم
‌(.والمحاسبة

قام‌،‌الحصول‌عليها‌من‌المقابلات‌ونتائج‌الاستبيان‌تطاع‌الباحثوحسب‌المعلومات‌التي‌اس
،‌شملت‌الدراسة‌كلا ‌مما‌يلي:‌من‌قسم‌مصرفتطبيق‌نموذج‌لإدارة‌المخاطر‌التشغيلية‌في‌الب

‌البش ‌المادية،‌الموارد ‌)التجهيزات ‌المعلومات ‌نظم ‌قسم ‌ومن ‌والتقييم( ‌التوظيف ‌)عمليتي رية
‌العمل‌ ‌استمرارية ‌)خطة ‌الأمنية ‌العمليات ‌ومن ‌الاحتياطي( ‌النسخ ‌والتطبيقات، البرمجيات

‌:(5-3.‌وفق‌الخطوات‌التي‌يظهرها‌)الشكل‌وسياسة‌أمن‌المعلومات(
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 خطوات‌إدارة‌المخاطر‌(5-3)الشكل‌

‌(‌سجل‌المخاطر24-3)الجدول‌

 

 
 
       مصادر الخطر .3.2.1

،‌تجهيزات‌مادية(‌وآلية‌عاملينوالتعرف‌على‌عناصره‌)‌مصرفبزيارات‌ميدانية‌لل‌قام‌الباحث
(.‌وثم‌تم‌وضع‌SWATعمله‌بهدف‌جمع‌المعلومات‌)الاستبيان،‌عصف‌ذهني،‌مقابلات،‌تحليل‌

)وهي‌مجموعة‌من‌البنود‌تتقاطع‌مع‌نتيجة‌تحليل‌الاستبيان‌وتؤكد‌وجود‌أثر‌‌سجل‌المخاطرقائمة‌
‌(:24-3في‌)الجدول‌‌كما‌هو‌واضح‌وسبب‌للمخاطر‌التشغيلية‌بسببها(

 مخاطر التش    ال ا جة ع  عملية التوليفالم ور ا ول: 
‌وصف الخطر الخطر معرا

R1 .عدم‌وجود‌هيكل‌تنظيمي‌واضح‌ومحدد‌
R2 يوجد‌وصف‌وظيفي‌دقيق‌ومفصل‌لكافة‌الوظائف.لا‌‌
R3 . عملية‌التوظيف‌لا‌تتم‌حسب‌الحاجة،‌وإنما‌حسب‌العلاقات‌أو‌حسب‌القوانين‌السائدة‌بما‌هو‌متوفر‌حاليا‌

R4 عملية‌التوظيف‌لا‌تتم‌وفق‌إجراءات‌نزيهة‌ودقيقة‌)مثل‌عدم‌التأكد‌من‌الثبوتيات‌المقدمة،‌أو‌عدم‌التحقق‌
‌الخبرات‌المذكورة(.من‌
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‌تتمة‌-‌(‌سجل‌المخاطر24-3)الجدول‌

 

 الم ور الثا ي: مخاطر التش    ال ا جة ع  عملية التق ي 

‌وصف الخطر الخطر معرا

R5 . نظام‌التقييم‌غير‌واضح‌وليس‌علني‌ولا‌يطبق‌دوريا‌
R6 الضرورية‌لقياس‌وتحديد‌الأداء.نظام‌التقييم‌ليس‌منطقي،‌وغير‌كفوء‌لا‌يتضمن‌كافة‌العناصر‌‌
R7 .نظام‌التقييم‌غير‌فعال،‌ولا‌يساعد‌على‌التحفيز‌على‌الأداء‌أو‌يعالج‌الأخطاء‌

 الم ور الثال : مخاطر التش    ال ا جة ع  التج  زات الماد ة
‌وصف الخطر الخطر معرا

R8 الحواسيب‌وملحقاتها..(‌للمعايير‌المحددة.لا‌يتم‌تدقيق‌مطابقة‌تجهيزات‌المنظومة‌المعلوماتية‌)كـ‌‌

R9 ولا‌تخضع‌لمراقبة‌وفحص‌دوري.لأجهزة‌الشبكات‌والاتصالات‌ةمخصص‌اتخزان‌لا‌يوجد‌،‌

R10 يلها بشكل غوجد نظام تغذية كهربائية يضمن عدم انقطاع التيار الكهربائي عن التجهيزات المطلوب تشلا ي

‌دائم.
R11 شروط‌فيزيائية‌صحيحة‌)ماء،‌حرارة،‌رطوبة،‌ضوء،‌هواء..(‌للتجهيزات‌الحساسة.لا‌تؤمن‌بيئة‌العمل‌‌

R12 .لا‌يتم‌تدقيق‌تشغيل‌كافة‌تجهيزات‌المنظومة‌المعلوماتية‌بشكل‌صحيح‌وصيانتها‌بشكل‌دوري‌

 الم ور الرابع: مخاطر التش    ال ا جة ع  ال رمجيات والتط يقات

‌وصف الخطر الخطر معرا

R13 .أنظمة‌التشغيل‌المستخدمة‌غير‌فعالة‌ولا‌يتم‌تحديثها‌

R14 
‌الفيروسات ‌مضاد ‌دوري‌‌ Antiviruses برنامج ‌فحص ‌لإجراء ‌يستخدم ‌ولا ‌تحديثه، ‌يتم ‌ولا ‌فعال غير

‌مجدول.

R15 
التطبيقات‌المستخدمة‌لإنجاز‌العمل‌غير‌فعالة‌ولا‌تلبي‌المتطلبات،‌ولا‌يوجد‌كافة‌معلومات‌توثيق‌الكود‌

‌المصدري‌لها.

R16 مصرفلا‌يتم‌التدريب‌على‌التطبيقات‌المستخدمة‌في‌ال.‌

R17 .لا‌يتم‌تعديل‌التطبيقات‌وتطويرها‌بشكل‌دوري‌

 الم ور الخامس: مخاطر التش    ال ا جة ع  ال  خ الاحتياطي

‌وصف الخطر الخطر معرا

R18 احتياطي‌لكافة‌البيانات‌والبرامج‌بشكل‌مجدول‌وفق‌درجة‌الأهمية.لا‌ينفذ‌نسخ‌‌
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R19 .لا‌يتم‌اختبار‌نتائج‌النسخ‌الاحتياطي‌والتحقق‌من‌صحتها‌

R20 .لا‌يتم‌حفظ‌أكتر‌من‌نسخة‌من‌النسخ‌الاحتياطي‌في‌أمكان‌سرية‌متباعدة‌

 العم الم ور ال ادس: مخاطر التش    ال ا جة ع  ةطة استمرار ة 

‌وصف الخطر الخطر معرا

R21 مصرفلا‌يوجد‌خطة‌استمرارية‌العمل‌في‌ال.‌

R22 .لا‌يتم‌اختبار‌خطة‌استمرارية‌العمل‌والتدريب‌عليها‌بشكل‌دوري‌

R23 .لا‌يتم‌تطوير‌خطة‌استمرارية‌العمل‌بشكل‌دوري‌

 الم ور ال ابع: مخاطر التش    ال ا جة ع  سياسة  م  المعلومات

‌وصف الخطر الخطر معرا

R24 واضحة،‌ولا‌يتم‌العمل‌بها.‌تعدم‌يوجد‌سياسة‌أمن‌معلوما‌

R25 المخولين‌للقيام‌بالأعمال‌حسب‌درجة‌سريتها.‌عاملينلا‌يوجد‌لوائح‌لل‌

R26 .لا‌يتم‌حصر‌الأجهزة‌كـ‌عهدة‌شخصية‌وفق‌ضوابط‌محددة‌وخصوصا ‌عن‌إجراءات‌الاستلام‌والتسليم‌

R27 يوجد‌لكل‌موظف‌حساب‌خاص‌على‌الحواسيب‌والتطبيقات،‌ولا‌يتم‌قفله‌عند‌النقل‌أو‌الاستقالة.لا‌‌

R28 
)بهدف‌مراقبة‌كل‌العمليات‌المنجزة‌وضمان‌تحديد‌هوية‌من‌قام‌بها‌مع‌‌Auditingلا‌يوجد‌نظام‌تدقيق‌

‌(.Logsالتاريخ‌

R29 .لا‌يتم‌التحقق‌من‌تقييد‌الوصول‌ضمن‌الشبكة‌حسب‌الصلاحيات‌

R30 (.ومتغيرة‌دوريا ‌‌لا‌يتم‌مراعاة‌شروط‌تعيين‌كلمات‌السر‌)غير‌معلنة‌وطويلة‌ومعقدة‌

R31 محاولات‌فاشلة(.‌3إدخال‌كلمات‌المرور‌بعدد‌محدد‌)كـ‌قفل‌الشاشة‌بعد‌لا‌يتم‌تقييد‌محاولات‌‌

R32 
‌لا‌يتم‌فقل‌منافذ‌الحواسب‌كافة

‌(USB, CD &DVD Drivers).‌

R33 .لا‌يتم‌تقييد‌استخدام‌الانترنيت‌عن‌طريق‌برمجيات‌خاصة‌

‌تتمة‌-‌سجل‌المخاطر‌(24-‌3الجدول)
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  ق  ر ش ة الخطر .3.2.2
الباحث‌مع‌مجموعة‌من‌المختصين‌كلأ‌حسب‌موقعه‌من‌تقدير‌شدة‌كل‌خطر‌)قيمته(‌قام‌

.‌وذلك‌عن‌طريق‌حساب‌أثر‌الخطر‌واحتمال‌عرض‌ودراسة‌الواقع‌الراهنعن‌طريق‌‌على‌حدا
تم‌توزيع‌نسخة‌من‌سجل‌المخاطر‌وحساب‌المتوسط‌لكل‌بند‌من‌محتوى‌الخطوة‌السابقة.‌حدوثه‌

 :(25-3يعرضها‌)الجدول‌‌معاييرهذه‌الخطوة‌اعتمادا ‌على‌ت‌لنتائج‌تقدير‌كل‌مختص.‌وتم

 2الأيمة  1الأيمة  0الأيمة  ال لالة الرمز المعيار
 لسريةادرجة‌

Confidentiality‌C .عالية‌متوسطة‌منخفضة عدم‌مشاركتها‌لأي‌شخص‌

‌عالية‌متوسطة‌منخفضة الحماية‌من‌التعديل. ‌Integrity Iالتكامل

‌عالي‌متوسط‌منخفض‌وجودها‌في‌الوقت‌المناسب. ‌Availability Aالتوفر

‌(‌معايير‌قياس‌شدة‌الخطر25-3)الجدول‌

 2الأيمة  1الأيمة  0الأيمة  ال لالة الرمز المعيار

‌عالي‌متوسط‌منخفض مستوى‌الضرر‌في‌حال‌حصل‌الخطر. ‌Damage Dالضرر
القدرة على استمرار العمل 

Ability to 

continue working 

AtC 
هل يمكن استمرار العمل بعد وقوع 

 الخطر؟
‌عالي‌متوسط‌منخفض

 إمكانية الاكتشاف

Discoverability 
Di 

يعبر عن سهولة اكتشاف الخطر عن 
طريق توفر الأدوات والمعرفة 

 الكافية.
‌عالي‌متوسط‌منخفض

‌تتمة‌-‌شدة‌الخطر‌قياس(‌معايير‌25-3)الجدول‌

‌(‌يعرض‌دلالات‌القيم‌التي‌من‌الممكن‌أن‌تعبر‌عنها‌شدة‌الخطر:26-3الجدول‌)أما‌
 ش ة الخطر

 ال لالة‌الأيمة
 م خفض 11إل   0م  
 متوس  23إلى  12من 

 عالي 35إلى  24من 

‌(‌مجالات‌قيمة‌الخطر26-3)الجدول‌
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-3الجدول‌)‌(30-3)الجدول‌‌(29-3)الجدول‌‌(28-3)الجدول‌(‌27-3)الجدول‌‌يظهر‌كل‌من
 .سجل‌المخاطر‌بنود‌(‌طريقة‌قياس‌شدة‌الخطر‌لكل‌بند‌من33-3)الجدول‌‌(32-3)الجدول‌‌(31

 عملية التوليفمخاطر الم ور ا ول: 

 معرا
 الخطر

 وصف الخطر
 ش ة الخطر الاحتمال ا ثر

A I C م صلة Da AtC Di ال لالة الأيمة م صلة 
R1 .عالي 24 6 2 2 2 ‌2‌2‌0‌4عدم‌وجود‌هيكل‌تنظيمي‌واضح‌ومحدد 

R2 
‌لكافة‌ ‌ومفصل ‌دقيق ‌وظيفي ‌وصف ‌يوجد لا

‌الوظائف.
 متوس  20 5 2 2 1 2‌2‌0‌4

R3 
‌وإنما‌ ‌الحاجة، ‌حسب ‌تتم ‌لا ‌التوظيف عملية
حسب‌العلاقات‌أو‌حسب‌القوانين‌السائدة‌بما‌

 هو‌متوفر‌حاليا .

 متوس  15 5 1 2 2 2‌1‌0‌3

R4 
‌نزيهة‌ ‌إجراءات ‌وفق ‌تتم ‌لا ‌التوظيف عملية
ودقيقة‌)مثل‌عدم‌التأكد‌من‌الثبوتيات‌المقدمة،‌

‌أو‌عدم‌التحقق‌من‌الخبرات‌المذكورة(.
 عالي 24 6 2 2 2 2‌2‌0‌4

‌الناتج‌عن‌بنود‌عملية‌التوظيف‌الخطر‌شدة‌(27-3)الجدول‌

 عملية التق ي مخاطر الم ور الثا ي: 

 معرا
 وصف الخطر الخطر

 ش ة الخطر الاحتمال ا ثر
A I C م صلة Da AtC Di ال لالة الأيمة م صلة 

R5 نظام‌التقييم‌غير‌واضح‌وليس‌علني‌ولا‌يطبق‌
 متوس  16 4 2 1 1 ‌2‌2‌0‌4دوريا .

R6 
نظام‌التقييم‌ليس‌منطقي،‌وغير‌كفوء‌لا‌يتضمن‌

 عالي 24 6 2 2 2 ‌2‌2‌0‌4كافة‌العناصر‌الضرورية‌لقياس‌وتحديد‌الأداء.

R7 نظام‌التقييم‌غير‌فعال،‌ولا‌يساعد‌على‌التحفيز‌
 على‌الأداء‌أو‌يعالج‌الأخطاء.

 عالي 24 6 2 2 2 2‌2‌0‌4

‌(‌شدة‌الخطر‌الناتج‌عن‌بنود‌عملية‌التقييم28-3)الجدول‌

‌
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 الماد ة‌التج  زات مخاطر الم ور الثال :
 معرا
 الخطر

 وصف الخطر
 ش ة الخطر الاحتمال ا ثر

A I C م صلة Da AtC Di ال لالة الأيمة م صلة 

R8 
‌المنظومة‌ ‌تجهيزات ‌مطابقة ‌تدقيق ‌يتم لا
‌للمعايير‌ ‌الحواسيب‌وملحقاتها..( ‌)كـ المعلوماتية

‌المحددة.
 متوس  12 4 2 1 1 2‌1‌0‌3

R9 
‌ ‌خزانات ‌يوجد ‌الشبكات‌‌ةمخصصلا لأجهزة

 متوس  16 4 2 1 1 ‌2‌2‌0‌4والاتصالات،‌ولا‌تخضع‌لمراقبة‌وفحص‌دوري.

R10 
لا يوجد نظام تغذية كهربائية يضمن عدم انقطاع 
التيار الكهربائي عن التجهيزات المطلوب 

 يلها بشكل دائم.غتش
 عالي 24 6 2 2 2 2‌2‌0‌4

R11 ‌،لا‌تؤمن‌بيئة‌العمل‌شروط‌فيزيائية‌صحيحة‌)ماء
 حرارة،‌رطوبة،‌ضوء..(‌للتجهيزات‌الحساسة.

 عالي 24 6 2 2 2 2‌2‌0‌4

R12 المنظومة‌‌ ‌تجهيزات ‌كافة ‌تشغيل ‌تدقيق ‌يتم لا
 المعلوماتية‌بشكل‌صحيح‌وصيانتها‌بشكل‌دوري.

 متوس  16 4 2 1 1 2‌2‌0‌4

‌(‌شدة‌الخطر‌الناتج‌عن‌بنود‌التجهيزات‌المادية29-3)الجدول‌
 ال رمجيات والتط يقات مخاطر الم ور الرابع:

 معرا
 الخطر

 وصف الخطر
 ش ة الخطر الاحتمال ا ثر

A I C م صلة Da AtC Di ال لالة الأيمة م صلة 

R13 ولا‌ ‌فعالة ‌غير ‌المستخدمة ‌التشغيل يتم‌‌أنظمة
‌تحديثها.

 عالي 24 6 2 2 2 2‌2‌0‌4

R14 

غير‌‌ Anti-viruses برنامج‌مضاد‌الفيروسات
فعال‌ولا‌يتم‌تحديثه،‌ولا‌يستخدم‌لإجراء‌فحص‌

‌دوري‌مجدول.
 عالي 24 6 2 2 2 2‌2‌0‌4

R15 
التطبيقات‌المستخدمة‌لإنجاز‌العمل‌غير‌فعالة‌
‌معلومات‌ ‌كافة ‌يوجد ‌ولا ‌المتطلبات، ‌تلبي ولا

 توثيق‌الكود‌المصدري‌لها.

 متوس  20 5 2 1 2 2‌2‌0‌4

R16 في‌‌ ‌المستخدمة ‌التطبيقات ‌على ‌التدريب ‌يتم لا
 .مصرفال

 متوس  12 4 2 1 1 2‌1‌0‌3

R17 متوس  16 4 2 1 1 2‌2‌0‌4 بشكل‌دوري.‌لا‌يتم‌تعديل‌التطبيقات 
 (‌شدة‌الخطر‌الناتج‌عن‌بنود‌البرمجيات‌والتطبيقات30-3)الجدول‌
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 ال  خ الاحتياطي مخاطر الم ور الخامس:

 معرا
 وصف الخطر الخطر

 ش ة الخطر الاحتمال ا ثر
A I C م صلة Da AtC Di ال لالة الأيمة م صلة 

R18 نسخ‌ ‌ينفذ ‌البيانات‌لا ‌لكافة بشكل‌‌احتياطي
 عالي 30 6 2 2 2 ‌2‌2‌1‌5مجدول‌وفق‌درجة‌الأهمية.

R19 
‌اختبار‌نتائج‌النسخ‌الاحتياطي‌والتحقق‌ لا‌يتم

 عالي 30 6 2 2 2 ‌2‌2‌1‌5من‌صحتها.

R20 الاحتياطيلا‌يتم‌حفظ‌أكتر‌من‌نسخة‌من‌النسخ‌‌
 في‌أمكان‌سرية‌متباعدة.

 عالي 36 6 2 2 2 2‌2‌2‌6

‌(‌شدة‌الخطر‌الناتج‌عن‌بنود‌النسخ‌الاحتياطي31-3)الجدول‌

 ةطة استمرار ة العم  مخاطرالم ور ال ادس: 
 معرا
 وصف الخطر الخطر

 ش ة الخطر الاحتمال ا ثر
A I C م صلة Da AtC Di ال لالة الأيمة م صلة 

R21 عالي 36 6 2 2 2 ‌2‌2‌2‌6.مصرفلا‌يوجد‌خطة‌استمرارية‌العمل‌في‌ال 

R22 
‌والتدريب‌ ‌العمل ‌استمرارية ‌خطة ‌اختبار ‌يتم لا

‌عليها‌بشكل‌دوري.
 عالي 36 6 2 2 2 2‌2‌2‌6

R23 .عالي 36 6 2 2 2 2‌2‌2‌6 لا‌يتم‌تطوير‌خطة‌استمرارية‌العمل‌بشكل‌دوري 
‌خطة‌استمرارية‌العمل(‌شدة‌الخطر‌الناتج‌عن‌بنود‌32-3)الجدول‌
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 سياسة  م  المعلومات مخاطر الم ور ال ابع:
 معرا
 وصف الخطر الخطر

 ش ة الخطر الاحتمال ا ثر
A I C م صلة Da AtC Di ال لالة الأيمة م صلة 

R24 يوجد‌سياسة‌أمن‌‌ واضحة،‌‌تمعلوماعدم
 عالي 24 6 2 2 2 ‌2‌2‌0‌4ولا‌يتم‌العمل‌بها.

R25 
‌لل ‌لوائح ‌يوجد ‌للقيام‌‌عاملينلا المخولين

 عالي 30 6 2 2 2 ‌2‌2‌1‌5بالأعمال‌حسب‌درجة‌سريتها.

R26 لا‌يتم‌حصر‌الأجهزة‌ك‌ـعهدة‌شخصية‌وفق‌
 ضوابط‌محددة.

 متوس  16 4 2 1 1 2‌2‌0‌4

R27 
‌على‌ ‌خاص ‌حساب ‌موظف ‌لكل ‌يوجد لا
‌عند‌ ‌قفله ‌يتم ‌ولا ‌والتطبيقات، الحواسيب

 النقل‌أو‌الاستقالة.

 عالي 36 6 2 2 2 2‌2‌2‌6

R28 
‌تدقيق‌ ‌نظام )لمراقبة‌‌Auditingلا‌يوجد

كل‌العمليات‌المنجزة‌وضمان‌تحديد‌هوية‌
 (.Logsمن‌قام‌بها‌مع‌التاريخ‌

 عالي 36 6 2 2 2 2‌2‌2‌6

R29 ضمن‌‌ ‌الوصول ‌تقييد ‌من ‌التحقق ‌يتم لا
 الشبكة‌حسب‌الصلاحيات.

 عالي 24 6 2 2 2 2‌2‌0‌4

R30 السر‌‌ ‌كلمات ‌تعيين ‌شروط ‌مراعاة ‌يتم لا
 )غير‌معلنة‌وطويلة‌ومعقدة‌ومتغيرة‌دوريا (.

 متوس  15 5 2 1 2 1‌2‌0‌3

R31 لا‌يتم‌تقييد‌محاولات‌إدخال‌كلمات‌المرور‌
 محاولات‌فاشلة(.‌3)كـ‌قفل‌الشاشة‌بعد‌

 متوس  16 4 2 1 1 2‌2‌0‌4

R32 لا‌يتم‌فقل‌منافذ‌الحواسب‌كافة‌(USB). 2‌2‌0‌4 2 1 2 5 20  متوس 

R33 لا‌يتم‌تقييد‌استخدام‌الانترنيت‌عن‌طريق‌
 برمجيات‌خاصة.

 متوس  20 5 2 1 2 2‌2‌0‌4

‌عن‌بنود‌سياسة‌أمن‌المعلومات‌شدة‌الخطر‌الناتج‌(33-3)الجدول‌
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(‌توزع‌المخاطر‌التي‌تمت‌دراستها‌في‌مجالات‌قيم‌الخطر‌الثلاث‌6-3يظهر‌في‌)الشكل‌
 )عالي،‌متوسط،‌منخفض(:

‌
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 الاستجابة للخطر .3.2.3
مناقشة‌أفضل‌طرق‌ب‌استكمالا ‌للخطوات‌السابقة،‌(34-3في‌)الجدول‌‌قام‌الباحث

ة‌لتقليل‌التأثير‌السلبي‌الاستجابة‌للمخاطر‌وإعداد‌خطة‌الاستجابة‌وتحليل‌الخيارات‌الممكن
‌بدءا ‌من‌المخاطر‌‌للمخاطر،‌وبعدها‌رتب قائمة‌المخاطر‌بهدف‌اقتراح‌خطوات‌لضبطها،

 ذات‌الأولوية‌الأكبر‌للمعالجة‌بسبب‌شدتها‌العالية‌وصولا ‌إلى‌المخاطر‌ذات‌الشدة‌المتوسطة.

 معرا
 وصف الخطر الخطر

ش ة 
 آلية ال ب  المقترحة الخطر

R1 .عالي‌عدم‌وجود‌هيكل‌تنظيمي‌واضح‌ومحدد 
 تنظيمي‌يتوافق‌مع‌الأهداف‌والخطط.وضع‌هيكل‌ •

الموارد‌البشرية‌في‌الشركة‌بما‌يخدم‌تحقيق‌الخطط‌‌توزيع •
‌الاستراتيجية.

R4 

عملية‌التوظيف‌لا‌تتم‌وفق‌إجراءات‌نزيهة‌ودقيقة‌
)مثل‌عدم‌التأكد‌من‌الثبوتيات‌المقدمة،‌أو‌عدم‌

‌التحقق‌من‌الخبرات‌المذكورة(.
 عالي

للقيام‌بالمقابلات‌التي‌تسبق‌عملية‌اختيار‌عناصر‌موثوقة‌ •
 التوظيف.

‌دورات..(‌ • ‌)شهادات، ‌الثبوتيات ‌كامل ‌صحة ‌من التحقق
 المقدمة‌من‌قبل‌المرشح‌للتوظيف.

‌صحة‌ • ‌يؤكد ‌عملي ‌اختبار ‌إجراء ‌ضرورة ‌على التأكيد
‌الخبرات‌المصرح‌عنها‌من‌قبل‌المرشح.

R6 
نظام‌التقييم‌ليس‌منطقي،‌وغير‌كفوء‌لا‌يتضمن‌

‌تعديل‌نظام‌التقييم‌ليشمل‌كافة‌عناصر‌القياس. • عالي‌ناصر‌الضرورية‌لقياس‌وتحديد‌الأداء.كافة‌الع

R7 
نظام‌التقييم‌غير‌فعال،‌ولا‌يساعد‌على‌التحفيز‌

 عالي‌على‌الأداء‌أو‌يعالج‌الأخطاء.

تعديل‌نظام‌التقييم‌بما‌يضمن‌كفاءة‌أعلى،‌بحيث‌يتناسب‌ •
‌وحجم‌ ‌مهامه ‌أداء ‌في ‌الناحج ‌للموظف ‌التحفيز حجم

‌العقوبة‌للموظف‌المقصر.‌

R10 
وجد نظام تغذية كهربائية يضمن عدم انقطاع لا ي

التيار الكهربائي عن التجهيزات المطلوب 
‌يلها بشكل دائم.غتش

 عالي

• ‌ ‌للتغذية ‌بديل ‌نظام ‌)بطاريات،‌تركيب الكهربائية
‌ال ‌منظومة ‌تشغيل ‌لضمان بدون‌‌مصرفمولدات..(،

‌انقطاع.

R11 

لا‌تؤمن‌بيئة‌العمل‌شروط‌فيزيائية‌صحيحة‌)ماء،‌
‌للتجهيزات‌ ‌هواء..( ‌ضوء، ‌رطوبة، حرارة،

‌‌الحساسة.
 عالي

فصل‌التجهيزات‌الحساسة‌ضمن‌غرف‌أو‌خزن‌تضمن‌ •
 توفر‌ظروف‌صحيحة‌لعملها.

‌العزل‌لضمان‌نجاح‌العملية.مراقبة‌وفحص‌ •

 (‌خطة‌الاستجابة34-3)الجدول‌
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 معرا
 وصف الخطر الخطر

ش ة 
 آلية ال ب  المقترحة الخطر

R13 
‌يتم‌ ‌ولا ‌فعالة ‌غير ‌المستخدمة ‌التشغيل أنظمة

 عالي‌تحديثها.
 تنصيب‌أنظمة‌تشغيل‌حديثة. •

‌ضمان‌توفر‌تحديثاتها‌بشكل‌مجدول. •

R14 

غير‌‌ Anti-viruses برنامج‌مضاد‌الفيروسات
‌تحديثه،‌ولا‌يستخدم‌لإجراء‌فحص‌ فعال‌ولا‌يتم

‌دوري‌مجدول.
 عالي

 حديث.‌Antivirusesتنصيب‌ •

 إجراء‌تحديثات‌دورية. •

‌القيام‌بفحص‌فيروسات‌يدوي‌وبشكل‌متكرر. •

R18 
‌والبرامج‌ ‌البيانات ‌لكافة ‌احتياطي ‌نسخ ‌ينفذ لا

 عالي‌بشكل‌مجدول‌وفق‌درجة‌الأهمية.
 لكافة‌البيانات‌والتطبيقات.إجراء‌نسخ‌احتياطي‌ •

‌ضرورة‌تكرار‌العملية‌وفق‌الخطة. •

R19 
لا‌يتم‌اختبار‌نتائج‌النسخ‌الاحتياطي‌والتحقق‌من‌

 عالي‌صحتها.
‌من‌ • ‌والتحقق ‌الاحتياطي، ‌النسخ ‌عملية ‌نتائج اختبار

‌صحتها‌قبل‌أن‌يتم‌اعتمادها‌وتخزينها.

R20 
الاحتياطي‌لا‌يتم‌حفظ‌أكتر‌من‌نسخة‌من‌النسخ‌

 عالي‌في‌أمكان‌سرية‌متباعدة.

 النسخ.‌ةيجب‌تكرار‌عملي •

 التحقق‌من‌صحة‌النتائج. •

حفظ‌هذه‌النسخ‌في‌أماكن‌جغرافية‌متباعدة‌)لضمان‌وجود‌ •
‌نسخ‌قابلة‌للتشغيل‌في‌حال‌تعرض‌مكان‌ما‌للضرر(.

R21 عالي‌.مصرفلا‌يوجد‌خطة‌استمرارية‌العمل‌في‌ال 

العمل،‌ومراعاة‌كافة‌الجوانب‌الفنية‌وضع‌خطة‌استمرارية‌ •
 والتقنية‌للنجاح‌في‌معالجة‌حالات‌الكوارث‌كافة.

‌كافة‌ • ‌يحوي ‌وفعال، ‌كفوء ‌للكوارث ‌فريق تعيين
‌الاختصاصات‌المطلوبة‌لضمان‌مواجهة‌كافة‌الحالات.

R22 
‌والتدريب‌ ‌العمل ‌استمرارية ‌خطة ‌اختبار ‌يتم لا

 عالي‌عليها‌بشكل‌دوري.
استمرارية‌العمل‌بعد‌إنشائها،‌لضمان‌كفايتها‌اختبار‌خطة‌ •

‌والتدريب‌عليها.

R23 .عالي‌لا‌يتم‌تطوير‌خطة‌استمرارية‌العمل‌بشكل‌دوري 
تعديل‌خطة‌استمرارية‌العمل‌حسب‌متغيرات‌بيئة‌العمل‌ •

‌المتجددة،‌لضمان‌النجاح‌في‌مواجهة‌كافة‌الظروف.

R24 
واضحة،‌ولا‌يتم‌‌تعدم‌يوجد‌سياسة‌أمن‌معلوما

 عالي‌العمل‌بها.

 وضع‌سياسة‌أمن‌معلومات‌واضحة. •

 نشرها‌لكافة‌فريق‌العمل. •

التحقق‌من‌فهمها‌والتأكيد‌على‌الإلتزام‌بها‌من‌قبل‌الجميع‌ •
‌بشكل‌دائم.
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R25 
المخولين‌للقيام‌بالأعمال‌‌عاملينيوجد‌لوائح‌لللا‌

 عالي‌حسب‌درجة‌سريتها.

فرز‌نشاطات‌العمل‌إلى‌درجات‌سرية‌متدرجة‌بما‌يضمن‌ •
 الأداء‌وفق‌الخطط‌والأهداف.

إلى‌مجموعات‌للتعامل‌مع‌درجات‌السرية‌‌عاملينقسم‌ال •
 المتعددة.

‌حسب‌درجة‌سريتها.‌عاملينتوزيع‌الأعمال‌بين‌ال •

R27 

‌على‌ ‌خاص ‌حساب ‌موظف ‌لكل ‌يوجد لا
الحواسيب‌والتطبيقات،‌ولا‌يتم‌قفله‌عند‌النقل‌أو‌

‌الاستقالة.
 عالي

‌ال • ‌لكافة ‌ومفصل ‌دقيق ‌مراعاة‌‌عاملينشرح ‌ضرورة عن
 ظروف‌العمل‌المتفق‌عليها.

‌أنظمة‌ • ‌على ‌مستقل ‌شخصي ‌حساب ‌موظف ‌كل منح
 التشغيل‌والتطبيقات.

‌الحساب‌ • ‌معلومات ‌مشاركة ‌عدم ‌ضرورة ‌على التأكيد
‌مهما‌كان‌السبب.‌عاملينالشخصي‌بين‌ال

R28 

‌تدقيق‌ ‌نظام )بهدف‌مراقبة‌‌Auditingلا‌يوجد
كل‌العمليات‌المنجزة‌وضمان‌تحديد‌هوية‌من‌قام‌

‌(.Logsبها‌مع‌التاريخ‌
 عالي

تنصيب‌برامج‌تدقيق،‌لضمان‌الاحتفاظ‌بسجلات‌عن‌كافة‌ •
‌العمليات‌المنجزة‌مع‌تحديد‌هوية‌المنجز‌وتوقيت‌الإنجاز.

R29 
‌الشبكة‌ ‌ضمن ‌الوصول ‌تقييد ‌من ‌التحقق ‌يتم لا

‌حسب‌الصلاحيات.
 عالي

‌اللوائح‌ • ‌وفق ‌البيانات ‌لمصادر ‌الوصول ‌تقييد ضمان
 المحددة.

 فصل‌الشبكة‌الداخلية‌عن‌الشبكة‌الخارجية. •

وضرورة‌ضبط‌الوصول‌مراقبة‌مصادر‌البيانات‌المشتركة‌ •
‌إليها.

R2 
‌لكافة‌ ‌ومفصل ‌دقيق ‌وظيفي ‌وصف ‌يوجد لا

‌الوظائف.
 متوس 

 ضرورة‌وضع‌وصف‌وظيفي‌لكل‌موقع‌وظيفي. •

‌إعلانات‌ • ‌مع ‌واضح ‌بشكل ‌الوظيفي ‌الوصف عرض
 التوظيف.

يتوافق‌التأكيد‌على‌مطابقة‌المرشح‌للوظيفة‌المطلوبة‌بما‌ •
‌مع‌الوصف‌الوظيفي‌الموجود.
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R3 
عملية‌التوظيف‌حسب‌الحاجة،‌وإنما‌حسب‌لا‌تتم‌

‌حاليا .وفق‌القوانين‌السائدة‌العلاقات‌أو‌
 متوس 

 التوظيف‌حسب‌الحاجة. •

‌التوظيف‌حسب‌الكفاءة‌المتوفرة‌وبشكل‌موضوعي. •

R5 
‌ ‌يطبق‌نظام ‌ولا ‌علني ‌وليس ‌واضح ‌غير التقييم
‌دوريا .

 متوس 
 تعديل‌نظام‌التقييم‌ليصبح‌واضحا . •

 إعلان‌كافة‌تفاصيل‌نظام‌التقييم. •

‌ضرورة‌تطبيقه‌بشكل‌دوري. •

R8 

‌المنظومة‌ ‌تجهيزات ‌مطابقة ‌تدقيق ‌يتم لا
‌للمعايير‌ ‌وملحقاتها..( ‌الحواسيب ‌)كـ المعلوماتية

‌المحددة.
 متوس 

• ‌ ‌إجراء‌مناقصات‌أو‌لجان‌مراعاة المعايير‌المطلوبة‌عند
‌شراء‌للتجهيزات‌كافة.

R9 
‌يوجد ‌الشبكات‌‌ةمخصص‌اتخزان‌لا لأجهزة

‌،‌ولا‌تخضع‌لمراقبة‌وفحص‌دوري.والاتصالات
 متوس 

فصل‌ما‌أمكن‌من‌عتاد‌ضمن‌خزانات‌وغرف‌مجهزة‌بما‌ •
 يضمن‌استمرار‌عملها.

• ‌ ‌لضمان ‌دورية ‌كشوف ‌إجراء ‌وفعاليتها،‌ضرورة سلامتها
‌وإجراء‌صيانة‌في‌حال‌وجود‌عطب.

R12 
‌المنظومة‌ ‌تجهيزات ‌كافة ‌تشغيل ‌تدقيق ‌يتم لا
‌المعلوماتية‌بشكل‌صحيح‌وصيانتها‌بشكل‌دوري.

 متوس 
 الكشف‌الدوري‌على‌كافة‌تجهيزات‌المنظومة‌المعلوماتية. •

‌وفعاليتها،‌ • ‌سلامتها ‌لضمان ‌دورية ‌كشوف ‌إجراء ضرورة
‌صيانة‌في‌حال‌وجود‌عطب.وإجراء‌

R15 

التطبيقات‌المستخدمة‌لإنجاز‌العمل‌غير‌فعالة‌ولا‌
‌كافة‌معلومات‌توثيق‌ تلبي‌المتطلبات،‌ولا‌يوجد

‌الكود‌المصدري‌لها.
 متوس 

‌ ‌فريق ‌على ‌ال‌ITيجب ‌تخديم‌مصرففي ‌عن ‌المسؤول ،
‌المنظومة‌المعلوماتية‌كافة‌مراقبة‌ما‌يلي:

 العمل.إجراء‌تحليل‌دقيق‌لآلية‌ •

 التأكيد‌على‌ضرورة‌جمع‌المتطلبات‌بدقة. •

في‌اختبار‌البرمجيات،‌وأخذ‌رأيهم‌على‌‌عاملينمشاركة‌ال •
 محمل‌الجد‌في‌كفاءتها.

‌لكافة‌ • ‌توثيق ‌تنفيذ ‌للبرمجيات ‌المنفذة ‌الجهة ‌على التأكيد
 مراحل‌العمل‌وتسليمها.

‌الكود‌المصدري‌لكافة‌التطبيقات.‌استلامالتأكيد‌على‌ •
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R16 
‌في‌ ‌المستخدمة ‌التطبيقات ‌على ‌التدريب ‌يتم لا

‌.مصرفال
 متوس 

‌ال • ‌لكافة ‌ودوري ‌مكثف ‌تدريب ‌جميع‌‌عاملينإجراء على
‌البرمجيات‌التي‌تخدم‌العمل.

R17 .متوس ‌لا‌يتم‌تعديل‌التطبيقات‌وتطويرها‌بشكل‌دوري 
 .جدوى‌عمل‌البرامج‌والتطبيقاتمناقشة‌ •

الأخذ‌بعين‌الاعتبار‌أي‌مقترح‌يخدم‌ويطور‌ألية‌العمل،‌ •
‌وتنفيذه.

R26 

‌وفق‌ ‌شخصية ‌عهدة ‌كـ ‌الأجهزة ‌حصر ‌يتم لا
وخصوصا ‌عن‌إجراءات‌الاستلام‌ضوابط‌محددة‌

‌والتسليم.
 متوس 

ضبط‌استلام‌كافة‌التجهيزات‌عن‌طريق‌إيصالات‌مختومة‌ •
‌وبإشراف‌أمين‌مستودع.

R30 
لا‌يتم‌مراعاة‌شروط‌تعيين‌كلمات‌السر‌)بأن‌تكون‌

‌(.ومتغيرة‌دوريا ‌‌غير‌معلنة‌وطويلة‌ومعقدة
 متوس 

تعيين‌كلمة‌والبرمجيات‌بمرين‌للحواسيب‌تنبيه‌كافة‌المستث •
 سر‌تحوي‌رموز‌وأرقام‌ومحارف.

التأكيد‌لجميع‌المستمرين‌بعدم‌إعلان‌أية‌كلمة‌سر‌مهما‌ •
‌كان‌السبب.

R31 
لا‌يتم‌تقييد‌محاولات‌إدخال‌كلمات‌المرور‌بعدد‌

‌محاولات‌فاشلة(.‌3محدد‌)كـ‌قفل‌الشاشة‌بعد‌
 متوس 

الحواسيب‌والتطبيقات‌عن‌طريق‌قفلها‌‌نزيادة‌درجة‌الأما •
مرات‌‌3في‌حال‌تم‌إدخال‌أي‌كلمة‌سر‌بشكل‌خاطئ‌

‌متكررة.

R32 
‌لا‌يتم‌فقل‌منافذ‌الحواسب‌كافة

‌(USB, CD &DVD Drivers). 
 متوس 

 إلغاء‌وجود‌منافذ‌الحواسيب. •

قفلها‌)والتصريح‌للمعنيين‌فقط‌باستخدامها(‌في‌حال‌كان‌ •
‌تواجدها.من‌الضروري‌

R33 
‌طريق‌ ‌عن ‌الانترنيت ‌استخدام ‌تقييد ‌يتم لا

‌برمجيات‌خاصة.
 متوس 

 تطبيق‌سياسات‌خاصة‌بضبط‌استخدام‌الإنترنيت. •

‌.اقع‌التواصل‌عن‌شبكة‌المصرفحجب‌مو‌ •
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  المراقبة .3.2.4
ثقافة‌الخطر‌تقوم‌على‌التزام‌الجميع‌كلا ‌ كل‌الخطوات‌السابقة‌لأنترافق‌هذه‌الخطوة‌

التنبيه‌لأي‌عارض‌قد‌يؤثر‌على‌سير‌‌مصرففمن‌واجب‌كافة‌عناصر‌ال‌حسب‌موقعه،
العمل.‌ومن‌الضروري‌تشكيل‌فريق‌للمخاطر‌يحوي‌مجموعة‌من‌مراقبي‌)مالكي(‌الأخطار‌

Risk Ownersالخطر‌‌مؤشرات‌بحسب‌ما‌ينتج‌من‌قائمة‌المخاطر،‌مهمة‌كل‌منهم‌مراقبة‌
‌المختص‌به‌بشكل‌دقيق‌كلا ‌حسب‌مجال‌عمله‌مما‌يمكن‌من‌التنبؤ‌للمستقبل.

‌(،‌بهدفتدقيق)مراجعة‌و‌‌تطبيق‌أدوات‌المراقبة‌وإجراءات‌التحكميؤكد‌الباحث‌على‌ضرورة‌
‌يمكن‌مراجعة‌الآثار‌لتأكد‌من‌فعالية‌ا ‌المخاطر‌المطبق.‌بما ‌إدارة السيطرة‌الجانبية‌و‌نظام

.وتجنب‌ما‌يمكن‌أن‌يعرقل‌سير‌العمل‌الأداءالكاملة‌على‌
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 ةس تائ  ال را 4.1
‌نتج‌عن‌كل‌ما‌سبق‌مجموعة‌من‌الأفكار،‌وهي:‌

 .ثقافة‌الخطر‌تقوم‌على‌التزام‌الجميع‌كلا ‌حسب‌موقعه (1
‌شخاص‌أو‌المكونات‌المادية‌للمؤسسة‌أو‌العلاقة‌بينهما.الأينتج‌الخطر‌من‌يمكن‌أن‌ (2
‌يمكن‌لإدارة‌المخاطر‌أن‌تتعرف‌على‌أسباب‌الخطر‌وتعالجها. (3
وتفيد‌في‌عملية‌التقليل‌من‌‌.تساعد‌إدارة‌المخاطر‌التشغيلية‌في‌التنبؤ‌بحدوث‌الأخطار (4

‌ثارها‌السلبية‌أو‌حتى‌منع‌حدوثها.آ
وتختفي‌‌فالأشياء‌تتغير‌وتنشأ‌مخاطر‌جديدة‌،مخاطر‌لا‌تتم‌في‌الفراغإن‌عملية‌إدارة‌ال (5

في‌‌ولذلك‌فإن‌التقنيات‌التي‌كانت‌مناسبة‌في‌الماضي‌قد‌لا‌تكون‌المثلى‌،مخاطر‌أخرى‌
‌.الشيء‌الذي‌يستدعي‌ضرورة‌الانتباه‌المتواصل‌والمستمر‌.الحاضر‌والمستقبل

 :أساسيات‌في‌مجال‌التعامل‌مع‌الخطر (6

‌الطبيعي‌ظهور‌مشاكل‌جديدة‌بعد‌انطلاق‌العمل.من‌ ✓
‌تجميع‌معلومات‌عن‌الأخطار‌وما‌حدث‌بعدها. ✓
‌معالجة‌التغييرات‌الحاصلة‌في‌بيئة‌العمل. ✓
‌إعادة‌تحليل‌واقع‌العمل. ✓

يمكن‌مراجعة‌الآثار‌الجانبية‌والسيطرة‌الكاملة‌على‌الأداء‌وتجنب‌ما‌يمكن‌أن‌يعرقل‌سير‌ (7
 (.لمراقبة‌وإجراءات‌التحكم‌)مراجعة‌وتدقيقتطبيق‌أدوات‌ا،‌في‌تم‌العمل

التقييم‌‌وسواء‌التوظيف‌أ‌عاملينوجود‌أي‌خلل‌في‌العمليات‌الإدارية‌المتعلقة‌بشؤون‌ال‌ (8
‌ ‌في ‌التشغيلية ‌المخاطر ‌تزايد ‌إلى ‌اتباع‌المؤسسةسيؤدي ‌فإن ‌ذلك ‌من ‌العكس ‌وعلى ،

،‌وصف‌وظيفي‌محددوجود‌‌:المعايير‌العلمية‌والموضوعية‌في‌عملية‌التوظيف‌من‌خلال
‌السلطة ‌وحدود ‌والمسؤوليات ‌المهام ‌المكان‌وتوضيح ‌في ‌المناسب ‌الشخص ‌واختيار ،

دارة‌على‌الإويساعد‌كما‌المناسب،‌كل‌ذلك‌يسهم‌في‌التخفيف‌من‌المخاطر‌التشغيلية،‌
‌التعامل‌مع‌الأزمات‌وحالات‌الطوارئ‌من‌خلال‌اعتمادها‌على‌موارد‌بشرية‌مدربة‌ومؤهلة.‌
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بالعلاقات‌الشخصية‌والعوامل‌الذاتية،‌وقلة‌تطبيقها‌‌عاملينعمليات‌تقييم‌أداء‌ال‌رث ‌أتكما‌أن‌
بشكل‌علمي‌وفق‌معايير‌دقيقة،‌وعدم‌ربط‌نتائج‌تقييم‌الأداء‌بكل‌من‌التحفيز‌والترقية‌

 .المخاطر‌التشغيلية‌على‌بشكل‌واضحو‌‌له‌أثر‌سلبيوالمسار‌الوظيفي،‌
أو‌‌اوكثرة‌أعطاله‌النقص‌في‌التجهيزات‌المادية‌أو‌قدمها‌وعدم‌تحديثها‌أو‌قلة‌الصيانة (9

يؤثر‌بشكل‌واضح‌على‌أداء‌العاملين‌لمهامهم،‌وبالتالي‌م‌مناسبتها‌للمهام‌والإجراءات‌عد
‌الأعلى‌ ‌التشغيلية‌أكبر. ‌يجعل‌إمكانية‌وقوع‌المخاطر أن‌بالإضافة‌إلى‌داء‌ككل‌مما

حكما ‌إلى‌وجود‌مخاطر‌‌استخدام‌برمجيات‌غير‌ملاءمة،‌أو‌لا‌تستجيب‌بسرعة،‌سيؤدي
والأخطر‌من‌كل‌ذلك‌هو‌قلة‌الاهتمام‌بالنسخ‌الاحتياطي‌للبيانات،‌والتحقق‌من‌‌.ليةتشغي

صحة‌النسخ‌وسلامته‌ودقته‌وتحديثه‌بشكل‌دوري‌ولاسيما‌في‌ظل‌الظروف‌التي‌تمر‌بها‌
ن‌أن‌يترك‌نتائج‌البلاد،‌إن‌إهمال‌هذا‌الجانب‌أو‌عدم‌الاهتمام‌به‌بالمستوى‌المطلوب‌يمك

 .داءالأكارثية‌على‌

ما‌أن‌الضعف‌العمل‌في‌الأزمات،‌ك‌تدم‌وجود‌استراتيجية‌واضحة‌ومحددة‌لآلياع (10
مواكبتها‌وجية‌المتسارعة‌والتي‌تُحتّم‌لو‌،‌ولاسيما‌في‌ظل‌التطورات‌التكنفي‌أنظمة‌الحماية

بالإضافة‌شبكات‌من‌الاختراق.‌الحواسيب‌و‌الموقع‌الإلكتروني‌و‌البيانات‌و‌البشكل‌يحمي‌
ن‌أمما‌يمكن‌ي‌إلى‌مخاطر‌تشغيلية‌الضعف‌في‌هذه‌المجالات‌يمكن‌أن‌يؤدإلى‌كون‌

  .تي‌يتم‌تقديمهارضاهم‌عن‌الخدمات‌العدم‌على‌ثقة‌العملاء‌و‌‌سلبا ‌‌يؤثر
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 والمقترحات التوصيات 4.2
‌يقدم‌الباحث‌مجموعة‌من‌التوصيات‌والمقترحات،‌هي:‌

‌.التنبيه‌لأي‌عارض‌قد‌يؤثر‌على‌سير‌العملفي‌أي‌مؤسسة‌من‌واجب‌كافة‌العناصر‌ (1
‌ها.تعالجمتعرف‌على‌أسباب‌الخطر‌و‌الإدارة‌المخاطر‌من‌واجبات‌ (2
تقلل‌من‌آثارها‌السلبية‌وأن‌بحدوث‌الأخطار.‌‌أتنبأن‌تإدارة‌المخاطر‌التشغيلية‌‌يجب‌على (3

‌منع‌حدوثها.تأو‌حتى‌
 Riskمن‌الضروري‌تشكيل‌فريق‌للمخاطر‌يحوي‌مجموعة‌من‌مراقبي‌)مالكي(‌الأخطار‌ (4

Ownersمؤشرات‌الخطر‌‌بحسب‌ما‌ينتج‌من‌قائمة‌المخاطر،‌مهمة‌كل‌منهم‌مراقبة‌
‌المختص‌به‌بشكل‌دقيق‌كلا ‌حسب‌مجال‌عمله‌مما‌يمكن‌من‌التنبؤ‌للمستقبل.

مراجعة‌وتدقيق(،‌بهدف‌التأكد‌من‌فعالية‌ضرورة‌تطبيق‌أدوات‌المراقبة‌وإجراءات‌التحكم‌) (5
‌الكاملة‌على‌ ‌الجانبية‌والسيطرة ‌يمكن‌مراجعة‌الآثار ‌بما ‌المخاطر‌المطبق. ‌إدارة نظام

 الأداء‌وتجنب‌ما‌يمكن‌أن‌يعرقل‌سير‌العمل.
اتباع‌الأسس‌والمعايير‌العلمية‌في‌عملية‌التوظيف‌بحيث‌تتوافق‌مؤهلات‌الموظف‌وخبرته‌ (6

 بها.مع‌المهام‌المكلف‌

‌والترقية‌ (7 ‌التحفيز ‌بنظم ‌الأداء ‌تقييم ‌نتائج ‌وربط ‌التقييم، ‌لعمليات ‌محددة ‌معايير اعتماد
 والمسار‌الوظيفي.

‌والبرمجيات‌ (8 ‌المادية ‌التجهيزات ‌توفير ‌أساسها ‌على ‌يتم ‌وحديثة ‌دقيقة ‌معايير تحديد
 والتطبيقات‌الحاسوبية،‌وتنفيذ‌إجراءات‌تحديث‌وصيانة‌دورية‌لها.

 ،‌وتدريب‌العاملين‌على‌استخدامه.معلومات‌متطور‌يلبي‌الاحتياجاتظام‌توفير‌ن (9

لتشغيلية‌التي‌يمكن‌أن‌يتم‌التعرض‌مشاركة‌جميع‌العاملين‌في‌وضع‌توقعات‌للمخاطر‌ا‌ (10
تلك‌‌حدوث،‌وتقديم‌الحلول‌المناسبة‌واختبار‌هذه‌الحلول‌لتكون‌جاهزة‌للتنفيذ‌في‌حال‌لها

‌المخاطر.‌



 لائ ة المراجع‌
 

92 

 

 بالل ة العر ية: المراجع
 كت ال

.‌والتوزيع للنشر حامد دار‌  .والتأم المخاطر إدارة.‌موسى نوري‌ ،قيري‌.‌شعزمي‌سلام ،سامةأ •
 .2007 .عمان‌–الأردن‌

• ‌ ‌السيفو،‌وليد‌إسماعيل. ‌بكر،‌عيد‌احمد. ‌دار‌اليازوري‌العلمية‌إدارة الخطر والتام  أبو .
 .‌2009عمان.‌‌–للنشر‌والتوزيع.‌الأردن‌

‌عمان.‌–‌دار‌وائل‌للنشر.‌الأردن‌إدارة ال  وك.الحسيني،‌فلاح‌حسن.‌الدوري،‌عبد‌الرحمن.‌ •
2001. 

 .2005الاسكندرية.‌‌–منشأة‌المعارف‌للنشر.‌مصر‌‌إدارة المخاطر بال  وك.الخطيب،‌سمير.‌ •
 .2007.‌عمان‌-‌دار‌المناهج.‌الأردنب وث العمليات. .‌.‌التمحيحي،‌ماجدةالصفار،‌أحمد •
 .1998القاهرة.‌‌–‌للنشر.‌مصر زهران دارالخطر.  وإدارة التام  ‌رفيق. المصري،‌محمد •
‌.1993بيروت.‌‌–الجامعية.‌لبنان‌‌الدارمق مة مي مبادئ التأم  . الهانسي،‌مختار‌محمود.‌ •
• ‌ دار‌وائل‌للنشر،‌‌ ساسيات مي الج ا  المالي )الم اور العلمي(.الزيدانين،‌جميل‌سالم.

 .1999عمان.‌‌–الأردن‌
• ‌ ‌حسين. ‌(. وكمي ار ة القرار )م ة  إدارض بلعجوز، ‌مصر ‌الجامعية. ‌الثقافة ‌–مؤسسة

 .2008الإسكندرية.‌
شمس.‌ عين‌-الجامعية‌ الدار‌مرادط إداراتط شركاتط   وك(.المخاطر )  إدارةحماد،‌طارق.‌ •

 .2007الإسكندرية.‌‌–مصر‌
دار‌حامد‌للنشر‌والتوزيع.‌إدارة المخاطر والتام  . سلام،‌أسامة‌عزمي.‌موسى،‌شقيري‌نوري.‌ •

 .2007الأردن.‌‌–عمان‌
 .1972دار‌النهضة‌العربية.‌مصر.‌الخطر والتام  . عبد‌الله.‌‌،سلامة •
‌–دار‌وائل‌للنشر.‌الأردن‌‌العمليات ال  كية )طرق الم اسبة ال   ثة(.عبد‌الله،‌خالد‌أمين.‌ •

 .1998عمان.‌



 لائ ة المراجع‌
 

93 

 

دار‌‌إدارة العمليات ال  كية )الم لية وال ولية(.عبد‌الله،‌خالد‌أمين.‌الطراد،‌اسماعيل‌ابراهيم.‌ •
 .2006عمان.‌‌–وائل‌للنشر.‌الأردن‌

‌المخاطر. وإدارة  ق ي  الكاشف.‌كاسيب،‌سيد. محمود كاشف،‌محمد.‌الالمنعم،‌عاطف عبد •
 .‌2008 القاهرة.‌–والبحوث.‌مصر‌ العليا الدراسات تطوير مركز

 طروحاتالم كرات وا 
.‌جامعة‌بومرادس.‌الجزائر.‌إدارة المخاطر مي الم س ات الص  رة والمتوسطةمجد.‌‌،بوزيدي •

2009. 
الاقتصادية‌ العلوم في الدكتوراه‌ شهادة نيل متطلبات ضمن تدخل تخرج يوسف،‌صوار.‌مذكرة •

جامعة‌‌الاصط اعية". العص ية والتق ية الت أيطي القرض       ةطر ع م  ق  ر "م اولة
 .2008تلمسان.‌الجزائر.‌

   واتالملتأيات و ال
.‌المخاطردور إدارة المعرمة مي التقل   م  آثار العمر،‌أديب.‌الملكاوي،‌ابراهيم‌الخلوف.‌ •
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  ال ور ة العر ية الجم ور ة
 العالي التعلي  و ارة

 ا عمال  دارة العالي المع  
 

‌ واحترام..... م بة   ية
 ااصتةا ) ا عمال إدارة مي الماج ت ر درجة ل     كم لي  متطل  دراسة بإع اد الباح  قوم 

‌ بع وا  ( لعملياتا إدارة

 "" طو ر  مود  للت    بالمخاطر التش  لية
 التش  لية بالمخاطر الت    دراسة إل  و   ا ط راسةال مي ال امة الجوا    ح  الاست يا  ه ا  مث 

 مي: و     اإ  مصراال مي
 (.التق ي  طالتوليف) ا دار ة عملياتال ❖
 الاحتياطي(. ال  خ طوالتط يقات ال رمجيات الماد ةط التج  زات) المعلومات  ا  ❖
 المعلومات(.  م  سياسة – العم  ستمرار ةا ةطة) ا م ية العمليات ❖

 إشارة و ع ةلال م  الأيمة ب رائك  الباح  و زو   المطروحة ا سئلة عل  وا جابة التكرم  رجو

(X)  الم توى  م  و رمع إجابا ك     ي    الباح  أم    ما ملائمة.  رو  ا التي ا جابة عل 

  . راسةال ل  ا العلمي  راسةال
 إجابا ك  و   ةالعلمي  راسةال   راض الاست يا  ه ا  م  المطروحة ا سئلة جميع    علماإ 

‌ الفائقة. العلمية والع ا ة الكاملة بال ر ة م اطة ستكو  
‌استجا تك .... وح   لتعاو ك  راإ شا

 الباح                                                                                                 
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 الج س: -1

‌أنثى‌‌‌‌‌‌‌‌‌‌‌ذكر‌ 
‌

  العمر: -2

   سنة‌34إلى‌‌25من‌‌‌‌سنة‌‌25من‌أقل 
‌‌سنة‌أو‌أكثر‌‌‌‌‌45سنة‌‌44إلى‌‌35من‌‌ 

‌‌
 العلمي: الم ه  -3

‌ثانوية‌
 ‌‌متوسط‌معهد‌
 إجازة‌جامعية‌

 ماجستير‌

‌دكتوراه‌‌
‌

  :دكره( ) رج  العم /الوليفي الم م  -4
............................................................................................
............................................................................................

............................................................................................‌
‌

 :ال الية( الم امة ل ى العم  )    الخ رة س وات ع د -5
 ‌سنةأقل‌من‌‌

 سنوات‌‌5وحتى‌ةسن‌من‌

‌سنوات‌‌5من‌أكثر‌

 معلومات عامة  :ا ولالق   
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 مي المصرا العامل  ش و  لا دار ة الم ور ا ول: عمليات 

 التوليف عملية

 ال   ‌الر  
موام  
 معارض م ا   موام  بش ة

معارض  
 بش ة

‌‌‌‌‌‌يوجد‌هيكل‌تنظيمي‌واضح‌ومحدد. 1
‌‌‌‌‌‌وصف‌وظيفي‌دقيق‌ومفصل‌لكافة‌المواقع‌الوظيفية.يوجد‌ 2

من‌الموارد‌البشرية‌لتحقيق‌‌مصرفعملية‌التوظيف‌تتم‌وفق‌حاجة‌ال 3
‌أهدافها.

‌‌‌‌‌

‌‌‌‌‌‌يوجد‌تنوع‌في‌الاختصاصات‌الموجودة. 4
‌‌‌‌‌‌يلتزم‌المسؤولون‌عن‌عملية‌التوظيف‌بالمعايير‌المطلوبة. 5

6 
‌من‌ ‌التأكد ‌)مثل ‌ودقيقة ‌نزيهة ‌إجراءات ‌وفق ‌تتم ‌التوظيف عملية

‌‌‌‌‌‌الثبوتيات‌المقدمة،‌والتحقق‌من‌الخبرات‌المذكورة(.

‌‌‌‌‌‌تعارض‌سياسة‌التوظيف‌الحالية‌وجود‌أقارب‌لك‌ضمن‌المصرف. 7
‌‌‌‌‌‌المرشحين‌الأكفاء‌يساعد‌على‌تحقيق‌الأهداف.تعيين‌ 8
‌‌‌‌‌‌الشخص المناسب في المكان المناسب.يوجد  9

 التق ي  عملية

 ال   ‌الر  
موام  
 بش ة

 معارض م ا   موام 
معارض  

 بش ة
‌‌‌‌‌‌يوجد‌نظام‌تقييم‌لكافة‌المواقع‌الوظيفية‌واضح‌وعلني. 10
‌‌‌‌‌‌وكفوء.نظام‌التقييم‌منطقي‌ 11
‌‌‌‌‌‌يتم‌تعديل‌معايير‌التقييم‌وتطبق‌بشكل‌دوري. 12

‌على 13 ‌التحفيز ‌على ‌ومؤثر)يساعد ‌فعال ‌التقييم ‌ويحاسب‌‌نظام الأداء
‌المقصر(.

‌‌‌‌‌

‌‌‌‌‌‌ينجح‌التقييم‌في‌تحسين‌المسار‌الوظيفي‌وتصحيح. 14
‌‌‌‌‌‌التقييم‌الدوري.‌جتتأثر‌عملية‌الترقية‌بنتائ 15

‌

 م اور ال راسة :الثا يالق   
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‌الم ور الثا ي:  ا  المعلومات مي المصرا
 الماد ة التج  زات

 ال   ‌الر  
موام  
 معارض م ا   موام  بش ة

معارض  
 بش ة

‌الحواسيب‌ 16 ‌)كـ ‌المعلوماتية ‌المنظومة ‌تجهيزات ‌مطابقة ‌تدقيق يتم
‌وملحقاتها..(‌للمعايير‌المحددة.

‌‌‌‌‌

‌‌‌‌‌‌.لأجهزة الشبكات والاتصالات ةمخصص اتخزان يوجد 17

لمراقبة  لأجهزة الشبكات والاتصالات ةالمخصص اتخزانتخضع ال 18
 وفحص دوري.

‌‌‌‌‌

‌‌‌‌‌‌يوجد‌نظام‌تغذية‌كهربائية‌للتجهيزات‌المطلوب‌تشغيلها‌بشكل‌دائم. 19

20 
تؤمن‌بيئة‌العمل‌شروط‌فيزيائية‌صحيحة‌)ماء،‌حرارة،‌رطوبة،‌ضوء،‌

‌‌‌‌‌‌هواء..(‌للتجهيزات‌الحساسة‌عن‌طريق‌التكييف‌والعزل.

‌‌‌‌‌‌يتم‌تدقيق‌تشغيل‌كافة‌تجهيزات‌المنظومة‌المعلوماتية‌بشكل‌صحيح. 21
‌‌‌‌‌‌يتم‌صيانة‌تجهيزات‌المنظومة‌المعلوماتية‌بشكل‌دوري. 22

 والتط يقات ال رمجيات

موام   ال   ‌الر  
 بش ة

معارض   معارض م ا   موام 
 بش ة

‌‌‌‌‌‌أنظمة‌التشغيل‌المستخدمة‌حالياُ‌فعالة‌ويتم‌تحديثها. 23
‌‌‌‌‌‌فعال‌ويتم‌تحديثه.‌ Anti-virusesالفيروساتبرنامج‌مضاد‌ 24
‌‌‌‌‌‌يتم‌القيام‌بالفحص‌اليدوي‌الدوري‌عن‌الفيروسات. 25
‌‌‌‌‌‌المتطلبات.التطبيقات‌التي‌تستخدم‌لإنجاز‌العمل‌فعالة‌وتلبي‌ 26
‌‌‌‌‌‌يوجد‌دليل‌استخدام‌للتطبيقات‌الموجودة. 27
‌‌‌‌‌‌يتم‌التدريب‌على‌التطبيقات‌المستخدمة‌في‌المصرف. 28
‌‌‌‌‌‌يتوفر‌الكود‌المصدري‌للبرامج‌المستخدمة‌في‌العمل. 29
‌‌‌‌‌‌يتم‌تعديل‌التطبيقات‌وتطويرها‌بشكل‌دوري. 30
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 الاحتياطي ال  خ

موام   ال   ‌الر  
 بش ة

معارض   معارض م ا   موام 
 بش ة

‌‌‌‌‌‌يتم‌‌تنفيذ‌نسخ‌احتياطي‌لكافة‌البيانات‌والبرامج‌بشكل‌مجدول. 31
‌‌‌‌‌‌يتم‌التحقق‌من‌صحة‌نتائج‌عملية‌النسخ‌الاحتياطي‌قبل‌الاحتفاظ‌بها. 32
‌‌‌‌‌‌يتم‌حفظ‌أكثر‌من‌نسخة‌من‌النسخ‌الاحتياطي. 33
‌‌‌‌‌‌نسخة‌من‌النسخ‌الاحتياطي‌في‌أمكان‌سرية‌متباعدة.يتم‌حفظ‌ 34

 الم ور الثال : العمليات ا م ية مي المصرا

 العم  استمرار ة ةطة

 ال   ‌الر  
موام  
 بش ة

 معارض م ا   موام 
معارض  

 بش ة
     ‌يوجد‌خطة‌استمرارية‌العمل‌في‌المصرف. 35
‌‌‌‌‌‌والتدريب‌عليها‌بشكل‌دوري.يتم‌اختبار‌خطة‌استمرارية‌العمل‌ 36
‌‌‌‌‌‌يتم‌تطوير‌خطة‌استمرارية‌العمل‌بشكل‌دوري. 37

 المعلومات  م  سياسة

موام   ال   ‌الر  
 بش ة

معارض   معارض م ا   موام 
 بش ة

‌‌‌‌‌‌واضحة.‌تيوجد‌في‌المصرف‌سياسة‌أمن‌معلوما 38
‌‌‌‌‌‌الموجودة.‌تيتم‌العمل‌بسياسة‌أمن‌المعلوما 39
‌‌‌‌‌‌المخولين‌بالقيام‌بالأعمال‌حسب‌سريتها.‌عاملينيوجد‌لوائح‌لل 40

41 
‌ ‌كـ وفق‌ضوابط‌محددة‌وخصوصا ‌‌عهدة‌شخصيةيتم‌حصر‌الأجهزة

‌‌‌‌‌‌عن‌إجراءات‌الاستلام‌والتسليم.

‌‌‌‌‌‌يوجد‌حساب‌خاص‌لكل‌موظف‌على‌الحواسيب‌والتطبيقات. 42

43 ‌ ‌حساب ‌قفل ‌أو‌يتم ‌النقل ‌عند ‌والتطبيقات ‌الحواسيب ‌على الموظف
‌الاستقالة.

‌‌‌‌‌

44 ‌ ‌تدقيق ‌نظام ‌المنجزة‌Auditingيوجد ‌العمليات ‌كل ‌مراقبة ‌بهدف ،
‌‌‌‌‌‌(.Logsوضمان‌تحديد‌هوية‌من‌قام‌بها‌مع‌التاريخ‌)
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‌‌‌‌‌‌يتم‌التحقق‌من‌تقييد‌الوصول‌ضمن‌الشبكة‌حسب‌الصلاحيات. 45

46 ‌ شروط‌تعيين‌كلمات‌السر‌)بأن‌تكون‌غير‌معلنة‌وطويلة‌يتم‌مراعاة
‌ومعقدة‌ومتغيرة‌دوريا (.

‌‌‌‌‌

47 
‌بحيث‌يتم‌قفل‌ ‌تقييد‌محاولات‌إدخال‌كلمات‌المرور‌بعدد‌محدد، يتم

‌‌‌‌‌‌الشاشة‌بعد‌ذلك.

‌‌‌‌‌‌كافة.‌(USB, CD &DVD Drivers)يتم‌فقل‌منافذ‌ 48
‌‌‌‌‌‌طريق‌برمجيات‌خاصة.يتم‌تقييد‌استخدام‌الانترنيت‌عن‌ 49

50 
‌التواصل‌ ‌برامج ‌طريق ‌)عن ‌للترفيه ‌كأداة ‌الإنترنت ‌استخدام ‌يتم لا

‌‌‌‌‌‌الاجتماعي...(.

 الم ور الرابع: وا ع المخاطر التش  لية مي المصرا

 ال   ‌الر  
موام  
 معارض م ا   موام  بش ة

معارض  
 بش ة

     ‌العملاء.يسعى‌المصرف‌لاستقطاب‌أكبر‌شريحة‌من‌ 51
     ‌يتم‌تنفيذ‌العمليات‌المصرفية‌بشكل‌سريع. 52
     ‌تنتهي‌العمليات‌المصرفية‌بشكل‌صحيح. 53
     ‌تنجح‌الموارد‌البشرية‌في‌تنفيذ‌المهام. 54
     ‌يلبي‌المصرف‌احتياجات‌العملاء‌بشكل‌متواصل‌وبدون‌انقطاع. 55
     ‌تحصل‌في‌سوق‌العمل.يستجيب‌المصرف‌للتغيرات‌التي‌ 56
     ‌يطور‌المصرف‌أسلوب‌تنفيذ‌الإجراءات‌بما‌يرضي‌العملاء. 57
     ‌تتصف‌آلية‌تنفيذ‌الإجراءات‌في‌المصرف‌بالوضوح. 58

‌منه‌ 59 ‌المطلوب ‌المهام ‌فهم ‌في ‌الموظف ‌يساعد ‌وظيفي ‌وصف وجود
‌إنجازها.

     

     ‌الذين‌لا‌حاجة‌لهم‌يشكلون‌عبء‌على‌المصرف.‌عاملينال 60

معرفة‌الموظف‌بمعايير‌قياس‌الأداء‌يساعد‌على‌معرفته‌ما‌هو‌مطلوب‌ 61
‌منه.

     

‌يساعد‌على‌تطبيق‌العدالة‌ 62 ‌إجراء‌التقييم ‌بمعايير‌القياس‌عند الالتزام
‌التنظيمية.
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63 
المطلوبة‌تعد‌عنصر‌رئيسي‌للنجاح‌في‌التجهيزات‌المطابقة‌للمعايير‌

     ‌تنفيذ‌المهام.

ساعد‌في‌الحفاظ‌عليها‌بشكل ناجح ي أجهزة الشبكات والاتصالاتعزل‌ 64
‌من‌التلف.

     

‌التطبيقات‌ 65 ‌طريق ‌عن ‌العملاء ‌إجراءات ‌تنفيذ ‌في ‌الموظفون ينجح
‌المستخدمة.

     

استعادة‌المعلومات‌والتطبيقات‌من‌ينجح‌موظفو‌أنظمة‌المعلومات‌في‌ 66
‌النسخ‌الاحتياطي‌في‌حال‌حدوث‌أي‌خلل.

     

67 
فريق‌استمرارية‌العمل‌جاهز‌على‌مدار‌الساعة‌لتلقي‌أي‌معلومة‌وتنفيذ‌

     ‌ما‌هو‌مخطط‌له.

68 
‌بشكل‌ ‌الأماكن ‌مختلف ‌في ‌والأفرع ‌الرئيسية ‌الإدارة ‌بين ‌التواصل يتم

     ‌دوري‌ويلبي‌الحاجة.

‌

....................... 
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