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 :الإهداء

 إلى روح والدي الطاهرة، 

ي 
رنر
ّ
 يذك

ٍّ
ي كل تحد

، وفر ي كل سؤال يوقظ فضولي
ي كل خطوة أخطوها، وفر

 أراه فر
ُ
الحاضر الغائب، الذي ما زلت

ي بطريقة لم يدركها  ي قادرٌ على تخطي أي صعوبة. كان يؤمن ن 
ل، وأؤمن بأننر

ّ
ر، أحل

ّ
ي لأفك

بصوته وهو يدفعنر

ي كلها
ي حيان 

ي دراسة وفر
ي فر
 .أحد، وما زال أثر تلك الثقة يرافقنر

، ن ، القلب الذي لا يلي   وإلى أمي

ي سأصل 
ت تؤمن بأننر

ّ
، وظل ي

ي قبل نجاحان 
ي السّر والعلن، واحتضنت أخطان 

ي بحنانها، ودعت لي فر
ي غمرتنر

الن 

ي تعجز الكلمات عن وصفها 
 . مهما طال الطريق. لها كل الامتنان والمحبة الن 

ي العزيزة، رفيقة الدرب، 
 وإلى زوجت 

ي  
 فر
ً
لت أحاديثها رغبة ي، وأجر ر ، ووفرت لي المساحة عندما رأت تركير ي التفكير

ر أغرق فر ي حير
ي تحملت صمن 

الن 

ي دون  ر أعجز عن حل مسألة، ووقفت بجانن  ي حير ، وتحملت مزاج  ي بصي 
ألا تقطعَ سلسلة أفكاري. دعمتنر

ي مُطعَمًا ومَرتويًا 
بقينر

ُ
طلب ولم، تردد، وسهرت لت

ُ
ي  ت

ي  منر
ء طوال ساعات دراسن  ي

 . ش 

ي كل الامتنان، فهي أكير مما تمنيت 
 .لها منرر

ن  ي للاجئي  ويج  ي المجلس النن
ن
ي ف

ي أوكسفام،  (NRC) وإلى زملائ 
ن
ي ف

 وزملائ 

  
ر
ي بود

، وساندونر ي
ر بمشورة أو معلومة. كانوا جزءًا من تطوري المهنر اتهم، ولم يبخلوا علىي ي خي 

الذين شاركونر

ي هذا العمل
 .وتعاون، فكان لهم دورٌ مباش  فيما وصلت إليه فر

ي المتكرر من أجل   ،شجان ولمديري المباش   ل تغين 
ا وداعمًا، وتحمر

ً
الذي كان أكير من مجرد مدير؛ كان صديق

ي على الاستمرار 
ي تقديم أي تسهيل يساعدنر

دد فر  .الامتحانات والدراسة، ولم يي 

ي هذا الماجستن  
ن
ي ف

وق،  أسامة، رغيد، رغد، نغم، ،قاإش  ) وإلى رفاق رحلت  ، ش  اليسا،  مازن، أمجد، لبتن

ي، ماهر كفاح   (وتطول، والقائمة تطول ة، ماس، محمد ، من 

ي الواجبات بهمالأصدقاء الذين تحولت المعرفة 
. شاركونر ي

  إل صداقة، والصداقة إل جزء مهم من حيان 

فع من ذكرياتوال الأفكار  ،والضحكات النقاشاتو ، والمشاوير  ، المشاري    عوالوجبات ات لير ، وتبادلنا الخي 

 وإنسانية فمستوى بعضنا البعض. 
ً
ي آنٍ معًا، ووجودهم جعل الطريق أكير جمالً

 علمية وروحية فر
ً
. كانوا عائلة

كاء الإنجاز، وروح هذه الرحلة   .لهم أهدي هذا العمل، فهم ش 

ن  ي المقرّبي 
 ، (ميشيل، أنس، دريد )ولأصدقائ 

ي المواقف 
ي ما لا تضيفه الكتب ولا القاعات الدراسية. شاركونر

، ويضيفون لرحلن  ي الذين كانوا دائمًا إل جانن 

ي أوقات 
ي لحظات الإرهاق، والونس فر

والضحكات، وفتحوا لي أبوابًا من الطيبة والروح الجميلة، فكانوا السند فر

ي كل خطوة من هذا الطريق. وجودهم 
ا فر
ً
ا صادق

ً
ر الضغط، وعون

َّ
قد
ُ
ي كان نعمة لا ت  . بجانن 
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 :الشكر والتقدير

ي الأكاديمية، 
ي خلال رحلن  ي إنجاز هذا البحث ووقف إل جانن 

أتقدم بخالص الشكر والامتنان لكل من أسهم فر

ي إخراج هذا العمل بالشكل الذي أراه اليوم
 . فقد كان لكل دعمٍ، نصيحة، أو كلمة تشجيع أثر بالغ فر

ي   ه اللامحدود، وتوجيهاته السديدة، ووقته الأستاذ الدكتور طلال عبودأخص بالشكر وامتنان قلن  ، على صي 

ي 
ي كل مرحلة من مراحل إعداد هذه الدراسة. لقد كان دعمه المستمر، وإيمانه بقدرن 

ي إياه فر
ر الذي منحنر الثمير

ي تطور هذا العمل وتوجيهه نحو الصواب
 .على الاستمرار، وملاحظاته الدقيقة، حجر الأساس فر

ي المعهد العالىي لإدارة الأعمالكما أتقدم بالشكر العميق لكل  
ن
، على ما قدموه من علم ومعرفة، الكادر التعليمي ف

ي البحثية والنظرية. وأود أن 
ي على صقل مهاران 

وإتاحة الموارد الأكاديمية، وخلق بيئة تعليمية محفزة ساعدتنر

ي العميق  
ي الجامعةأعي ر عن امتنانر

ن
ي ف

ي إثراء فهمي وفتح آفاق واسعة لأساتذئ 
، الذين كان لهم الفضل الأكي  فر

ي  
 . كافة المجالات أمامي فر

ر  ي للاجئير ويج  ي أن أعي  عن تقديري لمجلس المجلس الير
على دعمه العملىي وتعاون كادره، سوريا    -  ولا يفوتنر

ر   البيانات والمعلومات اللازمة لإتمام البحث  والسماح بجمع  اتهم من الموظفير ي على مشاركتهم لخي 
، ولزملان 

 .العملية، مما أغنر جانب الدراسة الميدانية وجعل النتائج أكير موثوقية وواقعية 

ي أفكارهم وتجارب  هم، 
، من أصدقاء وزملاء ورفاق درب، الذين شاركونر ا، أقدم شكري لكل من وقف معي ً وأخير

ي روح التعاون والإلهام
، وأضفوا على رحلن   .ورفعوا من سقف طموجي

 . لكم جميعًا أبعث بأسم كلمات الشكر والامتنان، وأسأل الله أن يكون هذا البحث ثمرة طيبة لجهودكم جميعًا 
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 :ملخص البحث

المعلومات أمن  إدارة  الثقة والمصداقية داخل   (ISMS) تعتي  نظم  ي تعزيز 
ي تسهم فر

الن  الحيوية  من الأدوات 

ايدة المتعلقة بحماية البيانات الحساسة وضمان استمرارية   ر ي ظل التحديات المي 
المنظمات الدولية، خاصة فر

، حيث نظم إدارة أمن المعلومات   الأعمال. تهدف هذه الدراسة إل استكشاف دور ر ي للاجئير ويج  ي المجلس الير
فر

 ، ر تسلط الضوء على كيفية تأثير هذه النظم على حماية المعلومات الحساسة، وزيادة الدعم المالي من المانحير

 .وضمان استجابة فعالة للأزمات الدولية

ي تحليلىي لجمع البيانات من خلال  
ا من مختلف الأقسام    32تم توزيعه على    استبانةتم اعتماد منهج وصفر

ً
موظف

ي معالجة القضايا المتعلقة نظم إدارة أمن المعلومات   لقياس مدى فعالية  الاستبانةداخل المنظمة. تم تصميم  
فر

. وُجد أن  ر بأمن المعلومات، بالإضافة إل تقييم تأثير هذه النظم على العمليات الداخلية والتواصل مع المانحير

المعلومات   استخدام أمن  إدارة  ر نظم  المانحير لدى  الثقة  يعكس  مما  الأمان،  مستويات  ر  تحسير إل  يؤدي 

 .ويحفزهم على تقديم المزيد من الدعم المالي 

ي مواجهة تنظم إدارة أمن المعلومات   علاوة على ذلك، أظهرت النتائج أن
ي تعزيز القدرات التنظيمية فر

سهم فر

الأزمات، حيث يمكن للمنظمة ضمان استمرارية العمل واستعادة الأنشطة بشكل أشع عند حدوث أي طارئ. 

ي  ويج  الير للمجلس  المؤسسية  السمعة  يعزز  مما  وموثوقة،  آمنة  عمل  بيئة  إنشاء  أهمية  تؤكد  العوامل  هذه 

ر   .للاجئير

ي مجال أمن المعلومات، 
ر فر ورة توفير التدريب المستمر للموظفير بالإضافة إل ذلك، أكدت الدراسة على ضر

المعلومات   وتوسيع نطاق تطبيق  أمن  الداخلىي إل نظم إدارة  التواصل  العمليات، من  ليشمل جميع جوانب 

ي التقنيات الأمنية المتقدمة لتعزيز فعالية نظم 
ورة الاستثمار فر التعامل مع البيانات الحساسة. وأوصت بضر

ر  ر جميع الموظفير ي بير
ر على تعزيز الوعي الأمنر كير

 .إدارة أمن المعلومات، مع الي 

ي إثراء الفهم العام حول دور  
المنظمات الدولية، وتقديم نظم إدارة أمن المعلومات  تسهم هذه الدراسة فر ي 

فر

اتيجية  ر الثقة والمصداقية. كما تسلط الضوء على أهمية هذه النظم كأداة اسي  توصيات عملية تستهدف تحسير

الخطط  ضمن  إدراجها  ورة  ضر على  يؤكد  مما  العمليات،  استمرارية  وضمان  الحساسة  المعلومات  ر  لتأمير

اتيجية للمنظمات غير الحكومية. 
 الاسي 

 ، حماية البيانات الحساسة، الثقة بالمنظمات الدولية،ISMSنظم إدارة أمن المعلومات،  الكلمات المفتاحية: 

، ر ي للاجئير ويج   . استمرارية الأعمال، المنظمات غير الحكومية المجلس الير
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AbstrAct 

Information Security Management Systems (ISMS) are considered vital tools that contribute 

to strengthening trust and credibility within international organizations, especially amid 

increasing challenges related to protecting sensitive data and ensuring business continuity. 

This study aims to explore the role of ISMS within the Norwegian Refugee Council, 

highlighting how these systems influence the protection of sensitive information, increase 

financial support from donors, and ensure effective responses to international crises. 

A descriptive analytical method was adopted to collect data through a questionnaire 

distributed to 32 employees across various departments within the organization. The 

questionnaire was designed to measure the effectiveness of ISMS in addressing issues 

related to information security, as well as to assess the impact of these systems on internal 

operations and communication with donors. The findings indicated that the use of ISMS 

leads to improved security levels, which in turn enhances donor trust and motivates them to 

provide additional financial support. 

Furthermore, the results showed that ISMS contribute to strengthening organizational 

capacity in crisis situations, enabling the organization to ensure business continuity and 

resume activities more rapidly in the event of an emergency. These factors underscore the 

importance of establishing a secure and reliable work environment, thereby reinforcing the 

institutional reputation of the Norwegian Refugee Council. 

Additionally, the study emphasized the need for continuous training for staff in the field of 

information security and expanding the scope of ISMS implementation to include all aspects 

of operations, from internal communication to managing sensitive data. It recommended 

investing in advanced security technologies to enhance the effectiveness of information 

security systems, while focusing on strengthening security awareness among all employees. 

This study contributes to enriching general understanding of the role of ISMS in international 

organizations and offers practical recommendations aimed at improving trust and credibility. 

It also highlights the importance of these systems as a strategic tool for securing sensitive 

information and ensuring operational continuity, emphasizing the need to incorporate them 

into the strategic plans of non-governmental organizations. 

Keywords: Information Security Management Systems, ISMS, sensitive data protection, trust in 

international organizations, Norwegian Refugee Council, business continuity, non-governmental 

organizations. 
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 الإطار العام للبحث  :الفصل الأول

يستعرض هذا الفصل، الخطوط العريضة لتنفيذ هذا البحث، وتعريف مشكلة البحث، أهمية البحث وأهدافه، 

ها  والزمانيةإنجاز البحث المكانية  ومحددات  وغير

 مقدمة عامة  1.1

ي السّي    ع وتزايد الاعتماد على الأنظمة الرقمية، أصبحت حماية المعلومات الحساسة  ي ظل التطور التكنولوج 
فر

ي تواجه المنظمات
ي    الدولية  وإدارة أمن البيانات من القضايا المحورية الن 

 المنظمات على مستوى العالم. تعانر

انية   ي تمتد عي  الحدود، مما يجعلها عرضة لمخاطر سيي 
الدولية من تحديات فريدة نظرًا لعملياتها المعقدة الن 

أعمالها.  واستمرارية  سمعتها  تهدد  ايدة  ر مثل    مي  إنسانية  مجالات  ي 
فر تعمل  ي 

الن  الدولية  للمنظمات  بالنسبة 

الفئات   بيانات عن  المعلومات الحساسة ذات طبيعة خاصة، فهي تشمل  ، تكون  ر ي للاجئير ويج  الير المجلس 

ا كالأطفال وا
ً
ي هذا الأكير ضعف

ين. فر يان الحياة للكثير ي تمثل ش 
، وتتعلق بإدارة الموارد والمساعدات الن  ر للاجئير

ر المنظمة والمستفيدين من خدماتها، بالإضافة إل  ر هذه البيانات أمرًا حيويًا لضمان الثقة بير السياق، يُعد تأمير

ر  ر الدوليير كاء والمانحير  . تعزيز المصداقية مع السّ 

المنظمات  ايد  ر مي  بشكل  وتستهدف  ا 
ً
تعقيد أكير  وتصبح   ، العالمي الصعيد  على  انية  السيي  التهديدات  ايد  ر

تي 

ي أهمية نظم إدارة أمن المعلومات
ي بيئات عالية المخاطر. ومن هنا تأن 

ي تعمل فر
ي تتيح (ISMS) الإنسانية الن 

، الن 

للمنظمات وضع سياسات وإجراءات لحماية معلوماتها وضمان سلامتها وشيتها. من خلال اعتماد هذه النظم، 

 قدرتها على حماية البيانات، وبالتالي تعزيز الثقة لدى أصحاب المصلحة والمستفيدين 
ر يمكن للمنظمات تحسير

ي الم
ر سمعتها ومصداقيتها فر  عن تحسير

ً
ي من خدماتها، فضلا

 . جال الإنسانر

 ( المعلومات  أمن  إدارة  نظم  دور  تحليل  إل  البحث  هذا  داخل  ISMSيهدف  والمصداقية  الثقة  ر  تحسير ي 
فر  )

. سيتم استكشاف كيف ساهمت  ر ي للاجئير ويج  الير المجلس  ر على دراسة حالة  كير
الي  الدولية، مع  المنظمات 

ي تعزيز أمن البيانات وحماية المعلومات الحساسة، إضافة إل توحيد السياسات الأمنية والامتثال 
هذه النظم فر

ي خلق إدارة أمن المعلومات  الدراسة، نسع إل تقديم فهم أعمق لأهمية نظم  للمعايير الدولية. من خلال هذه  
فر

المنظمات  مصداقية  تعزز  أن  النظم  لهذه  يمكن  وكيف  الإنسانية،  المؤسسات  داخل  ومأمونة  موثوقة  بيئة 

ي مواجهة التحديات الأمنية ا
ايدة الدولية فر ر  . لمي 
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 مشكلة البحث 1.2

كاء  ر الثقة مع المستفيدين من خدماتها ومصداقيتها امام السّ  تسع العديد من المنظمات الدولية الي تحسير

ي الاستجابة للأزمات 
ي تؤثر على قدرة هذه المنظمات فر

ر لمواجهة التحديات المستمرة الن  ر الدوليير والمانحير

ي  
ا الدولية فر

ً
ي من خلال تطبيقها لنظم إدارة امن المعلومات،    أكير البيئات تعقيد

ضوء ذلك تتلخص مشكلة   وفر

ر الثقة والمصداقية المجلس ISMSنظم إدارة أمن المعلومات ) ما هو دور    :البحث بالسؤال التالي  ي تحسير
( فر

ر  ي للاجئير ويج   عن هذا السؤال الأسئلة التالية:  ويتفرع؟ الير

1 .  ( المعلومات  أمن  إدارة  نظم  تطبيق  يؤثر  المجلس ISMSهل  داخل  الحساسة  البيانات  حماية  ي 
فر  )

؟ ر ي للاجئير ويج   الير

نظم   . 2 تطبيق  يؤثر  المعلومات على  هل  أمن  للمجلس إدارة  ر  المانحير من  المقدمة  المساعدات  حجم 

ر لتنفيذ برامجه؟  ي للاجئير ويج   الير

ن . 3 تطبيق  يؤثر  للأزمات  هل  الاستجابة  على  والقدرة  العمل  استمرارية  على  المعلومات  أمن  إدارة  ظم 

ر الدولية عند  ي للاجئير ويج   ؟ المجلس الير

 أهمية البحث  1.3

انية، خاصة  ايد فيه الاعتماد على الأنظمة الرقمية وتتصاعد فيه التهديدات السيي  ر
ي وقت يي 

ي هذا البحث فر
يأن 

. هذه المنظمات تتعامل  ر ي للاجئير ويج  ي بيئات معقدة مثل المجلس الير
ي تعمل فر

بالنسبة للمنظمات الدولية الن 

ر الموارد والتمويل مع كميات هائلة من البيانات الحساسة المتعلقة بالمستفيدين   من خدماتها، وتعمل على تأمير

أمرًا جوهريًا  أصبح  المعلومات  البيانات وحماية نظم  ر هذه  تأمير فإن  . لذلك،  ر الدوليير ر  والمانحير كاء  السّ  من 

ي وتعزيز الثقة والمصداقية على جميع المستويات. ومن هنا يعد هذا البحث ذا 
لضمان استمرارية العمل الإنسانر

ى  ا لأي منظمة دولية تسع أهمية كي 
ً
، بل أيض ر ي للاجئير ويج  ليس فقط للمنظمات الإنسانية مثل المجلس الير

ي مجال أمن 
ي أفضل الممارسات فر

ر من خلال تبنر ر الثقة والمصداقية مع أصحاب المصلحة الرئيسيير إل تحسير

ايدة ر ي تعزيز قدرة هذه المنظمات على مواجهة التحديات المي 
ي بيئات العمل المعقدة،   المعلومات. كما يسهم فر

فر

اكم  ي تخدمها. ويأمل الباحث ان تضيف هذه الدراسة الي 
مما ينعكس إيجابًا على عملياتها وعلى المجتمعات الن 

لنتائج هذه  يأمل ان تكون  الدولية، كما  المنظمات  ي 
المعلومات فر امن  إدارة  ي مجال استخدام نظم 

ي فر
المعرفر

ر من اجل تطوير استخدام هذه النظم. الدراسة أهمية عملية لأصحاب القرار  ي للاجئير ويج  ي المجلس الير
 فر
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 أهداف البحث  1.4

 يسع البحث لتحقيق الأهداف التالية: 

1 .  . ر ي للاجئير ويج  ي المجلس الير
 التعرف على نظم إدارة امن المعلومات فر

ي  دراسة دور  . 2 ويج  ر الثقة والمصداقية لمنظمة المجلس الير ي تحسير
نظم إدارة أمن المعلومات فر

 ، ر  عن هذا الهدف:   ويتفرعللاجئير

a .  ( دارسة دور نظم إدارة أمن المعلوماتISMS  ي حماية البيانات الحساسة داخل منظمة
( فر

 . ر ي للاجئير ويج   المجلس الير

b .  ر للمجلس  إدارة أمن المعلومات على دارسة دور نظم حجم المساعدات المقدمة من المانحير

ر لتنفيذ برامجه.  ي للاجئير ويج   الير

c . ظم إدارة أمن المعلومات على استمرارية العمل والقدرة على الاستجابة للأزمات دارسة دور ن

ر الدولية عند  ي للاجئير ويج   المجلس الير

 البحث  منهج 1.5

ات الدراسة   ي التحليلىي المتضمن جمع البيانات والمعلومات المتعلقة بمتغير
 وتحليلها تم استخدام المنهج الوصفر

الملائمة  باستخدام ي 
الإحصان  التحليل  امن    أدوات  إدارة  المجلس   والمصداقية  والثقةالمعلومات  )نظم  ي 

فر

 ) ر ي للاجئير ويج    الير

 بحثنموذج ال 1.6

 

 المتغن  المستقل 
 المتغن  التابع 

ن الثقة   (والمصداقية)تحسي 

 حماية البيانات الحساسة  نظم إدارة امن المعلومات 

ر   حجم المساعدات المقدمة من المانحير

 استمرارية العمل والقدرة على الاستجابة للأزمات الدولية 

 : نموذج البحث 1الجدول رقم  
 المصدر: من إعداد الباحث 
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 فرضيات البحث 1.7

ا إل
ً
ي تعكس مشكلة البحث وأهدافه الرئيسة    استناد

ومحاوره التطبيقية، تم صياغة مجموعة من الفرضيات الن 

المستقل المتغير  ر  بير العلاقة  المعلومات)  طبيعة  أمن  إدارة  بعمل   ( ISMS  نظم  المرتبطة  التابعة  ات  والمتغير

ر  ي للاجئير ويج  ي    المجلس الير
ي يمكن اختبارها بالاعتماد على البيانات الن 

 . وفرها أداة الدراسة )الاستبانة( ستالن 

 : وتتمثل الفرضيات فيما يلىي 

ي ت (ISMS) تطبيق نظم إدارة أمن المعلوماتلذو دلالة إحصائية  دور  يوجد    الفرضية الرئيسية: 
ز مستوى يعز فر

ر  ي للاجئير ويج  ي المجلس الير
 .الثقة والمصداقية فر

 :ويندرج تحت هذه الفرضية مجموعة من الفرضيات الفرعية كما يلىي 

ي  (ISMS) تطبيق نظم إدارة أمن المعلوماتلذو دلالة إحصائية  دور  يوجد  :  الأول  الفرعية  يةالفرض . 1
فر

ر المساهمة الفعالة  ي للاجئير ويج  ي حماية البيانات الحساسة داخل المجلس الير
 .فر

ي  (ISMS) تطبيق نظم إدارة أمن المعلوماتلذو دلالة إحصائية   دوريوجد  ة:  الثاني  الفرعية  يةالفرض . 2
  فر

ر  ي للاجئير ويج  ر للمجلس الير  .زيادة حجم المساعدات المقدمة من المانحير

ي   (ISMS) تطبيق نظم إدارة أمن المعلوماتلذو دلالة إحصائية  دور  يوجد  ة:  الثالث  الفرعية  يةالفرض . 3
فر

ر  ي للاجئير ويج  ي المجلس الير
 .تعزيز استمرارية العمل والقدرة على الاستجابة للأزمات فر

 البحث ومحدداتحدود  1.8

البحث  وبيئة  الموضوع  بطبيعة  ارتبطت  ي 
الن  والمحددات  الحدود  من  بمجموعة  الدراسة  هذه  نتائج  تتأثر 

هذه  أبرز  تلخيص  ويمكن  وتعميمها.  النتائج  تفسير  عند  مراعاته  يجب  الذي  الأمر  البيانات،  جمع  ووسائل 

ي 
 :المحددات على النحو الآن 

: الحدود الموضوعية
ا
 : أولً

ر الثقة والمصداقية داخل المنظمات  (ISMS) تتناول هذه الدراسة دور نظم إدارة أمن المعلومات  ي تحسير
فر

ر   اقتضت علىو   الدولية ي للاجئير ويج  ر على  فقط   المجلس الير كير
ات فرعية  ثلاث، مع الي  ي جرى    ،متغير

ذكرها فر

ي عناض أخرى مرتبطة بأمن ،  اهداف البحث
ات الثلاثة دون التوسع فر وبذلك تقتض الدراسة على هذه المتغير

 لعدم توفر البيانات وندرة المراجع  وذلك  .  المعلومات
ً
ة بهذا البحث نظرا تم تحديد هذا    كما انه  . المرتبطة مباش 

ة بالثقة والمصداقية، ولأن التوسع  ي تحليل هذه الجوانب المرتبطة مباش 
النطاق الموضوعي لضمان عمق أكي  فر
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ا أطول لا 
ً
ا إضافية ووقت

ً
ي أو الكفاءة التشغيلية كان سيتطلب جهود

ليشمل عناض أخرى مثل الامتثال القانونر

ي المتاح او  وحجم العمل المطلوب لإنجاز الرسالة الغرض الرئيسي من هذا البحثمع يتناسب 
 . الإطار الزمنر

 : ثانيًا: الحدود المكانية

ر   ي للاجئير ويج  الير المجلس  الدراسة على  ي سوريا،    –اقتضت 
ر يعملون فر البيانات من موظفير حيث تم جمع 

ا لنظم إدارة أمن المعلومات  
ً
د ق إطارًا موحر ي يطبر ويج  المكاتب المحلية للمنظمة. وبالرغم من أن المجلس الير

ي 
ر فر وسياسات الحماية على مستوى جميع برامجه عالميًا، فإن نتائج هذه الدراسة تعكس آراء وتجارب العاملير

االسياق السوري تحد
ً
 عن واقع التطبيق المحلىي ضمن الإطار العالمي الموحد دون أن   .يد

ر
وهو ما يجعلها تعي 

ي البلدان الأخرى
ورة لقياس تجارب أو تحديات موظفر  .تمتد بالضر

ا: الحدود الزمانية
ً
 : ثالث

ي أواخر عام  جرى تنفيذ الدراسة  
المدة الممتدة من اول ، وتم جمع بيانات الاستبانة من العينة خلال  2025فر

ر النتائج عن واقع تطبيق  2025الأول   كانون  4الأول ال    كانون ة الزمنية المذكورة   ISMS. وبذلك تعي  خلال الفي 

على  تطرأ  قد  ي 
الن  المستقبلية  ات  التغير أو  السابقة  السنوات  ي 

فر النظام  تطبيق  مراحل  لتقييم  تمتد  أن  دون 

 . ر  سياسات أمن المعلومات أو متطلبات المانحير

 البحث: رابعًا: محددات 

ي 
ي كانت خارج نطاق الباحث أو ارتبطت بسياق العمل الإنسانر

تتأثر نتائج هذه الدراسة بعدد من المحددات الن 

، وأهمها:  ر ي للاجئير ويج   والبيئة القانونية للمجلس الير

 :(GDPR) محددات الخصوصية وحماية البيانات . 1

ر للائحة حماية البيانات العامة )  ي للاجئير ويج  (،  GDPRباعتباره منظمة أوروبية، يخضع المجلس الير

البيانات لمعالجة  صارمًا  إطارًا  تفرض  ي 
البيانات،   الن  وتقليل  الغرض،  وتحديد  الشفافية،  على  يقوم 

الشكاوى عي   آليات  إل  اض، إضافة  المحو، والاعي  التصحيح،  الوصول،  الأفراد مثل  وضمان حقوق 

ويجية من لم يكن  هذه البيئة القانونية الصارمة  لونتيجة    . (Datatilsynet) هيئة حماية البيانات الير

بيانات حساسة، لأن ذلك يتطلب موافقات   أو الوصول إل  الممكن إجراء مقابلات مع المستفيدين 

لة تتجاوز نطاق هذه الدراسة ووقتهرسمية معقدة تمتد عادة لأسابيع أو أشهر،  لذلك   ا. وإجراءات مطور

مع  ة  مباش  مقابلات  جرَ 
ُ
ت ولم  المنظمة  داخل  ر  العاملير استبانة  على  البيانات  جمع  أدوات  اقتضت 

 .المستفيدين
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 محدودية الوصول إلى بيانات داخلية  .2

الداخلية،   ISMS اقتض جمع البيانات على الاستبانة فقط، دون القدرة على الوصول إل وثائق تطبيق 

 . نتيجة لسياسات حماية البيانات الخاصة بالمنظمة  سجلات الحوادث الأمنية،

ن  .3 كاء والمانحي   محدودية الوصول إلى الش 

ي  
الن  الدولية  الجهات  إل  الوصول  نظرًا لصعوبة  ر  المانحير أو  كاء  السّ  من  ة  مباش  بيانات  يتم جمع  لم 

، وتعقيدات الإجراءات المطلوبة للتواصل معهم. وبذلك اقتض  ر ي للاجئير ويج  تتعامل مع المجلس الير

” على المؤش  المتاح، وهو حجم التمويل السنوي الممنوح للمن ر ظمة من مختلف  تقييم “ثقة المانحير

ة معهم ، دون إجراء استبيانات أو مقابلات مباش  ر  .المانحير

ة البحث  .4  انتقال الباحث إلى منظمة أخرى خلال فن 

أو  ا الرسالة جعل الحصول على موافقات إضافية  نتقالي إل منظمة دولية أخرى خلال مرحلة إعداد 

أمرًا غير ممكن. كما أن تغيير جهة الدراسة لم يكن عمليًا بسبب الوقت المتاح    NRCبيانات تفصيلية من  

نجز بالفعل ضمن سياق  
ُ
 .NRCولأن معظم البحث كان قد أ

 منهج جمع البيانات  .5

، مما قد يحد من عمق التحليل  ر اعتمد البحث على الاستبانة دون مقابلات نوعية أو مجموعات تركير

 . ISMS النوعي لتطبيق 

 حجم العينة  .6

ا، وهو مناسب للسياق    32بلغ حجم العينة  
ً
 من إمكانية التعميم على مستوى   ،المحلىي موظف

ر
ولكنه يحد

 .المنظمة عالميًا

 محددات مرتبطة بالاختبارات الإحصائية  .7

المعياري   والانحراف  والمتوسطات  الثبات،  معامل  الوصفية،  الإحصاءات  الدراسة  استخدمت 

تحليل العوامل  او  الانحدار المتعدد  مثل  البسيط، ولم تشمل اختبارات أكير تقدمًا    والانحدار الخطي 

  . بسبب طبيعة العينة وأداة البحث 
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 الإطار النظّري  :الفصل الثاني

البحث هذا  إليها  يستند  ي 
الن  العلمية  والمفاهيم  النظرية  الأسس  الفصل  هذا  الدراسات   ويعرض  يتناول  اهم 

البحث بموضوع  بناء ،  المتعلقة  ي 
فر الباحث  عليها  اعتمد  ي 

الن  العلمية  الأسس  الفصل على وضع  ويعمل هذا 

، وذلك من خلال تحليل المفاهيم والنظريات والمصطلحات المرتبطة بموضوع الإشكالية وصياغة الفرضيات

: نظم   . حيث يتناولالدراسة  ات الدراسة، وهي جملة من المفاهيم والمصطلحات والنظريات المتعلقة بمتغير

ر والمصداقية المؤسسية، واستمرارية ISMSإدارة أمن المعلومات )  (، حماية البيانات الحساسة، ثقة المانحير

ات ببعضها  الأعمال والقدرة على الاستجابة للأزمات.   ي تربط هذه المتغير
كما يتم عرض العلاقات النظرية الن 

ي الأدبيات العلمية الحديثة
ا لما ورد فر

ً
ي البيئة الإنسانية والدولية،   مع توضيح طبيعتها،  . وفق

مكوناتها، وأهميتها فر

ر  ي للاجئير ويج  ي سياق دراسة حالة المجلس الير
ي هذا الفصل ليضع القارئ ضمن السياق العلمي    .وذلك فر

ويأن 

ي الفصول اللاحقة.  تحليل وتوجيهفهم للموضوع ويؤسس ل
 النتائج فر

 

 الدراسات السابقة 2.1

ي تنفيذ برامجها والاستجابة  
مع ازدياد اعتماد المنظمات غير الحكومية على البيانات الرقمية والأنظمة التقنية فر

ر ،  للأزمات ي تناولت حماية البيانات، وإدارة المخاطر، وبناء الثقة بير
برزت أهمية تحليل التجارب والأبحاث الن 

ي تناولت دور نظم إدارة أمن المعلومات .  المنظمات والجهات المانحة
نجزت العديد من الدراسات الن 

ُ
  حيث أ

ر المنظمات والجهات  ، و داخل المنظمات الإنسانية والدولية حماية البيانات، وإدارة المخاطر، وبناء الثقة بير

 : وفيما يلىي عرض لأبرز هذه الدراسات المانحة. 

1. Humanitarian Information Management and Systems — Van de Walle, Van 

Den Eede & Muhren (2009) 

ي السياقات الإنسانية،  
ي حللت إدارة المعلومات فر

يعد هذا الكتاب من أوائل الأعمال الأكاديمية الن 

أثناء  وتبادلها  البيانات  جمع  عند  المنظمات  تواجه  ي 
الن  والتنظيمية  التقنية  التحديات  على  ز 

ّ
ورك

 .الأزمات

الاتساق،   الأمن،  ذلك  ي 
فر بما  الإنسانية،  المعلومات  إطار شامل لإدارة  تقديم  إل  المؤلفون  هدف 

ر  الفاعلير ر  بير التنسيق  فعالية  على  المعلومات  جودة  تأثير  درسوا كيفية  والشفافية. كما  الحوكمة، 

كاء ر السّ  ر وعلى مستوى الثقة بير  . الإنسانيير

خدم منهج تحليلىي يعتمد على دراسات حالة لأزمات إنسانية سابقة، إضافة إل مراجعة واسعة  
ُ
است

 .للأدبيات 
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واضحة  معلومات  أمن  وسياسات  قوية  معلوماتية  بنر  تمتلك  ي 
الن  المنظمات  أن  النتائج  أظهرت 

كاء والجهات الداعمة، وأن ضعف حماية البيانات يخلق نقاط فشل  ر السّ  ر الثقة بير ي تحسير
تساهم فر

 .تؤثر على السمعة والعمليات

2. The Information Management Challenge: A briefing on information security 

for humanitarian NGOs in the field — EISF / Ed Ayre (2010) 

ي المنظمات الإنسانية،  
ي تناولت أهمية أمن المعلومات فر

عد هذه الورقة من أوائل الإصدارات الن 
ُ
ت

اع ر ي مناطق الير
ي الميدان، خصوصًا فر

زت على المخاطر المرتبطة بتخزين ونقل البيانات فر
ّ
 .حيث رك

والاتصال،   البيانات  بحماية  المرتبطة  بالتحديات  الإنسانية  المنظمات  توعية  إل  الورقة  تهدف 

 . وتقديم إرشادات عملية لتقليل المخاطر 

الميدانية لمنظمات إنسانية متعددة  ات  الدراسة منهجًا توصيفيًا يعتمد على تحليل الخي   .اتبعت 

  ، ر خلصت النتائج إل أن ضعف إدارة المعلومات قد يؤدي إل تهديد سلامة المستفيدين والموظفير

لتخزين  واضحة  سياسات  وجود  أهمية  أكدت  التمويل. كما  إسناد  ي 
فر ر  المانحير ثقة  فقدان  وإل 

ها ووضع ضوابط مشاركة المعلومات   .البيانات وتشفير

3. Digital Risk: How New Technologies Impact Acceptance and Raise New 

Challenges for NGOs — Ziad Al Achkar (2021) 

ايد  ر ي تواجه المنظمات غير الحكومية نتيجة الاعتماد المي 
تتناول هذه الدراسة المخاطر الرقمية الن 

البيانات حجم  م 
ر
وتضخ الخصوصية،  انتهاكات  انية،  السيي  الهجمات  مثل  التكنولوجيا،   .على 

ي تعمل فيها،  
تهدف الدراسة إل فهم تأثير هذه المخاطر على قبول المنظمات داخل المجتمعات الن 

الدولية بالمعايير  ام  ر
والالي  البيانات  حماية  على  وبقدرتها  بالمنظمة  ر  المانحير ثقة  على   .وكذلك 

 
ً
وصفيا منهجًا  الباحث  غير  –استخدم  المنظمات  من  عدد  ي 

موظفر مع  بمقابلات  مدعومًا  تحليليًا 

 .الحكومية 

تدامة التمويل وعلى  توصلت الدراسة إل أن المخاطر الرقمية أصبحت أحد العوامل المؤثرة على اس

تقييم الجهات المانحة. كما أكدت أن غياب سياسات أمن معلومات واضحة يزيد من احتمال فقدان  

 . الثقة، بينما تطبيق إجراءات حماية قوية يعزز سمعة المنظمة ويقلل من المخاطر التشغيلية 
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4. Cybersecurity Experiences and Practices in Charities — Christoffer Lindström 

(2022) 

ية، وخاصة   ي الجمعيات الخير
تركز رسالة الماجستير هذه على مستوى الوعي والممارسات الأمنية فر

ي 
انر السيي  الأمن  ضوابط  وتطبيق  البيانات  بحماية  يتعلق  و فيما  مدى .  تقييم  إل  الدراسة  هدفت 

أمن  الموارد على فعالية  تأثير محدودية  الرقمية، وقياس  التهديدات  استعداد الجمعيات لمواجهة 

 .المعلومات

تقنية ومجموعات   إدارات  استبيانات ومقابلات مع  ر  بير الباحث على منهج مختلط يجمع  اعتمد 

ية أوروبية  ي عدة منظمات خير
 . عمل تطوعية فر

ات التقنية  ية والخي  ي الموارد البسّ 
ي من نقص فر

ية تعانر أظهرت النتائج أن معظم الجمعيات الخير

. كما أوصت  ر عير ي ثقة المتي 
 مؤثرًا فر

ً
 عاملً

ر
عد
ُ
انية ت اللازمة لحماية البيانات، وأن التهديدات السيي 

ر بشكل  طة لأمن المعلومات وتدريب الموظفير ورة تطبيق سياسات مبسر  .مستمر الدراسة بضر

5. Data Sharing Between Humanitarian Organisations and Donors — Larissa Fast 

(2022) 

المنظمات  ر  بير البيانات  بمشاركة  المتعلقة  والتنظيمية  الأخلاقية  التحديات  الدراسة  هذه  تناقش 

ر على مبدأ المسؤولية والحماية كير
، مع الي  ر  . الإنسانية والمانحير

ر   ورة مشاركة البيانات لتعزيز الشفافية وبير ر ضر تهدف الدراسة إل فهم كيفية موازنة المنظمات بير

 . الحاجة لحماية خصوصية المستفيدين 

منهجًا تحليليًا يعتمد على دراسات حالة ومراجعة سياسات للمنظمات الإنسانية   Fast استخدمت

 .الدولية

ي توضح 
، وأن المنظمات الن  ر تشير النتائج إل أن مشاركة البيانات ترتبط بشكل وثيق بثقة المانحير

أن   الدراسة  تؤكد  الدعم. كما  من  أعلى  مستويات  على  تحصل  البيانات  أمن  بخصوص  سياساتها 

ط أساشي للتمويل ر باتوا يضعون معايير صارمة لحماية المعلومات كسّ   .المانحير

6. Humanitarian Technologies of Trust — J. Billaud (2023) 

التقنيات   المنظمات الإنسانية عي  استخدام  ل »الثقة« داخل 
ّ
ي كيفية تشك

الدراسة فر تبحث هذه 

الدراسة على  ز 
ّ
ترك الحساسة.  والبيانات  المعلومات  إدارة  ي 

فر ستخدم 
ُ
ت ي 
الن  تلك  وخاصة  الرقمية، 

ر التكنولوجيا والممارسات الإنسانية اليومية، وكيف تغيرر التقنيات الح ديثة من تحليل العلاقة بير

ي 
 . آليات التحقق، الرقابة، والشفافية داخل العمل الإنسانر
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ي منظمات 
ر فر ي قائم على الملاحظة الميدانية والمقابلات مع موظفير

اعتمدت الباحثة على منهج كيفر

ا 
ً
ر الكفاءة، بل أيض ستخدم التكنولوجيا ليس فقط لتحسير

ُ
دولية. وتهدف الدراسة إل توضيح كيف ت

ر والمجتمعات المستفيدة   . لتعزيز مصداقية المنظمات أمام المانحير

مجيات التحليلية أصبحت جزءًا من   كشفت النتائج أن أدوات جمع البيانات، أنظمة الحماية، والي 

ة  باتت مرتبطة مباش  المعلومات  بأمن  المنظمة  ام  ر الي  ، وأن درجة  ي
العمل الإنسانر ي 

الثقة« فر »بناء 

ر لمصداقيتها وقدرتها على إدارة التمويل بشفافية  .بتقييم المانحير

7. Cybersecurity and Social Media Networks for Donations: An empirical 

investigation of triad of trust, commitment and loyalty — Lawson-Body et al. 

(2023) 

ر عي  المنصات الرقمية، وخاصة  عير ي وثقة المتي 
انر ر الأمن السيي  ي العلاقة بير

تبحث هذه الدراسة فر

عات ي أصبحت قناة رئيسية لجمع التي 
 . وسائل التواصل الاجتماعي الن 

ام، الشفافية، والولاء ر ، مثل الأمان، الالي  ر عير ي ثقة المتي 
 .تهدف الدراسة إل تحليل العوامل المؤثرة فر

البيانات من  لجمع  تحليلية  واستبيانات  رياضية  نماذج  يعتمد على  منهجًا كميًا  الباحثون  استخدم 

نت  ر عي  الإني  عير  . متي 

ر للمنظمة.   عير ع وعلى ولاء المتي  أظهرت النتائج أن مستوى الأمان الرقمي له تأثير مباش  على قرار التي 

انية يؤدي إل تراجع   كما بينت الدراسة أن ضعف حماية حسابات المنظمة أو تعرضها لهجمات سيي 

ي تقديم الدعم 
ي الثقة وتردد الجهات المانحة فر

 . شي    ع فر

 

 : ملاحظات مستخلصة من الدراسات السابقة والتمهيد للدراسة الحالية  2.1.1

ر  ان عنضين أساسيير
ر
ي المنظمات الإنسانية تعد

 أمن المعلومات وإدارة البيانات فر
ر
أظهرت الدراسات السابقة أن

ي دعم اتخاذ القرار داخل المؤسسات الدولية. فقد ركزت معظم الدراسات 
ي وفر

ي تعزيز موثوقية العمل الميدانر
فر

ي البيئات الإنسانية، على إبراز أهمية حماية البيانات الحساسة، وتأثير المخاطر ا
لرقمية على قبول المنظمات فر

ر ثقة الأطراف المعنية.   ي تحسير
انية السليمة فر ي تناولت التجارب ودور الممارسات السيي 

كما بينت الأبحاث الن 

 ضعف البنية الأمنية أو غياب سياسات واضحة لإدارة 
ر
ية أن التشغيلية للمنظمات الإنسانية والجمعيات الخير

الممارسات المعلومات   ترتبط  بينما  الأمنية،  الفجوات  احتمالات  وزيادة  التشغيلية  الكفاءة  تراجع  إل  يؤديان 

ي بمستوى أعلى من الثقة العامة. بالإضافة إل ذلك، أشارت بعض الدراسات الحديثة 
انر ي الأمن السيي 

الجيدة فر

غير  بصورة  ذلك  وإن كان   ، ر المانحير وثقة  الرقمي  الأمان  ر  بير العلاقة  سلوك   إل  تحليل  من خلال  أو  ة  مباش 

ر عي  المنصات الرقمية  . المانحير
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ي بناء 
ي عدة جوانب، أبرزها التأكيد على دور أمن المعلومات فر

وتتقاطع هذه النتائج مع موضوع البحث الحالي فر

ي 
الحالي فر البحث  السابقة مع  الدراسات  تتشابه  الإنسانية. كما  المنظمات  ي 

فر المؤسسي  الأداء  ر  الثقة وتحسير

ي تناولها لقضايا حماية البيانات، وإدارة المخاطر الرقمية، وت
أثير البيئة التقنية على سمعة المؤسسات العاملة فر

. ومع ذلك، فإنها غالبًا ما تطرقت لتلك الموضوعات بشكل عام أو ضمن إطار تحليلىي واسع،  ي
المجال الإنسانر

ر وحجم التمويل، وهو ما  ر مستوى ثقة المانحير ر تطبيق نظم إدارة أمن المعلومات وبير دون الربط الضي    ح بير

ايتناوله البحث 
ً
ا وعمق

ً
 .الحالي بصورة أكير تحديد

  
ً
عاملا يُعد   

ً
دوليا بها  ف  المعي  الأمنية  والممارسات  للمعايير  الامتثال  أن  الدراسات على  معظم هذه  واتفقت 

كائها وداعميها. كما اعتمدت غالبية هذه الأبحاث على أدوات منهجية  ي زيادة مصداقية المنظمة أمام ش 
 فر
ً
محوريا

النظم، أثر تطبيق هذه  أو المقابلات لقياس  ي صياغة أسئلة   مثل الاستبانة 
يُتيح الاستفادة منها فر الذي  الأمر 

ي تعميق  للبحث    الاستبانة
ي الدراسة الحالية لتسهم فر

الحالي وتوجيه بنائه بالشكل الأمثل. ومن هذا المنطلق، تأن 

 ، ي ويج  ي منظمة دولية كالمجلس الير
ي تعزيز الثقة والموثوقية فر

الفهم المتعلق بدور نظم إدارة أمن المعلومات فر

م إضافة نوعية إل الأدبيات المتوفرة
ر
 . بما يقد

 

 السابقة:  الدراساتما يميز البحث الحالي عن  2.1.2

ر بوصفه نموذجًا تطبيقيًا لتحليل دور نظم   ي للاجئير ويج  ها المباش  على المجلس الير ر كير
ر هذه الدراسة بي  تتمير

ي تناولت الموضوع بصورة عامة 
، بخلاف معظم الأدبيات السابقة الن  ي

ي السياق الإنسانر
إدارة أمن المعلومات فر

ر تطبيق   ر وحجم التمويل المقدم للمنظمة،   ISMSأو نظرية. وتنفرد الدراسة بربطها بير ر مستوى ثقة المانحير وبير

ي تعزيز  
ي الدراسات السابقة. كما تسلط الضوء على تأثير أمن المعلومات فر

 بتناول واضح فر
َ
وهي علاقة لم تحظ

ي تحليلىي 
استمرارية العمل والقدرة على الاستجابة للأزمات داخل منظمة إنسانية فاعلة، مستندة إل منهج وصفر

ة من داخل المنظمة. وتقدم الدراسة كذلك توصيات عملية مبنية على نتائج  مد على بيايعت نات ميدانية مباش 

المنظمات  ي 
فر المعلومات  بأمن  المتعلقة  الأدبيات  ي 

فر معرفية  فجوة  تسد  نوعية  إضافة  يجعلها  مما  واقعية، 

 الإنسانية. 
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 :عريف المنظمات الدوليةت 2.2

ف المنظمات الدولية عرَّ
ُ
بأنها كيانات مؤسسية تنشأ بموجب اتفاق دولي  (International Organizations) ت

، سواء  لها تنفيذ أنشطة متعددة على المستوى الدولي
، وتمتلك شخصية قانونية مستقلة تخور ر أو أكير ر دولتير بير

المجالات   ي 
تنظيمية   ،الاقتصاديةأو    ،التنمويةأو    ،السياسيةفر بهياكل  الدولية  المنظمات  ر  الإنسانية. وتتمير  أو 

م عملها. وتشمل هذه المنظمات كل من الهيئات  و  واضحة وإدارية
ّ
نظ
ُ
، ومعايير دولية ت ي مستقلة، وتمويل خارج 

 .(INGOs) والمنظمات الدولية غير الحكومية (IGOs) الحكومية الدولية

 (International Non-Governmental Organizations – INGOs) أما المنظمات الدولية غير الحكومية

س من قبل جهات غير حكومية بهدف  
فهي منظمات مستقلة لا تنشأ بموجب اتفاقيات حكومية، وإنما تؤسَّ

بانتشارها الواسع، واعتمادها الكبير  INGOs تنفيذ برامج إنسانية أو تنموية أو حقوقية عي  عدة دول. وتمتاز

البيانات  وحماية  المعلومات  أمن  يجعل  مما  الحساسة،  البيانات  مع  المكثف  وتعامُلها   ، الدولي التمويل  على 

ر والمستفيدين على ا لثقة المانحير
ً
ط ي عملها وش 

ر فر  Van de Walle, Van Den). سواء  حدٍ  عنضين أساسيير

Eede, & Muhren, 2009; NRC, 2020; Billaud, 2023)  ، ر  :بأنها INGOs وتتمير

 .تتمتع باستقلال إداري ومالي عن الحكومات •

، الحكومات المانحة، والمؤسسات الدولية • ر ر الدوليير ي تمويلها على المانحير
 .تعتمد فر

ي عدة  •
 .ومركزيةوإجراءات موحدة، سياسات، وفق  ،بلدانتعمل فر

م بمعايير دولية لحماية البيانات، أمن المعلومات، المساءلة والشفافية  • ر
 .تلي 

ي سياقات الأزمات •
رة فر  مع البيانات الحساسة للفئات المتضر

ً
عد الجهات الأكير تعاملً

ُ
 .ت

 NRC, IRC, Oxfam, Save the Children, Mercy:  ومن أبرز الأمثلة على المنظمات الدولية غير الحكومية

Corps  ها ي البيئات الإنسانية المعقدة  وغير
 .من المنظمات العاملة فر

عد
ُ
ي دراسات أمن المعلومات نظرًا لاعتمادها المكثف على البيانات الحساسة  INGOs وت

محورًا بالغ الأهمية فر

كاء  ر والسّ  ة بثقة المانحير ي مباش 
 .للمستفيدين، وارتباط مستوى امتثالها الأمنر

غير  الدولية  المنظمات  ا 
ً
تحديد هو  الدولية"  "المنظمات  بمصطلح  المقصود  فإن  البحث،  هذا  سياق  ي 

وفر

ر (INGOs) الحكومية ي للاجئير ويج  يمثل نموذجًا لهذه الفئة، ولأن طبيعة الدراسة  (NRC) ، كون المجلس الير

ي المنظمات الإنسانية العاملة خارج الأطر 
ومشكلتها وأهدافها تتمحور حول دور نظم إدارة أمن المعلومات فر

 . الحكومية 
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 : المستفيدون  عريفت 2.3

مات الإغاثة 
ّ
ة من منظ لات مباش 

ر
 خدمات أو مساعدات أو تدخ

ي تتلف ر
هم الأفراد أو الجماعات أو المجتمعات الن 

ر  (INGOs) والتنمية ر والناجير ر والنازحير ضمن برامجها الإنسانية أو التنموية. وتتضمن فئة المستفيدين اللاجئير

م لهم خدمات مثل الغذاء،  
َّ
قد
ُ
هم ممن ت رة، وغير من الكوارث، والأش الضعيفة، والمجتمعات المحلية المتضر

عد بيانات هؤلاء ا
ُ
لأفراد غالبًا حساسة بطبيعتها، المأوى، الحماية، الصحة، التعليم، والمساعدات النقدية. وت

ي   لأن
 . لهم كشفها قد يؤدي إل أذى شخصي أو اجتماعي أو أمنر

(NRC, 2020; Ayre, 2010; Fast, 2022; Billaud, 2023)   

ي نظم إدارة أمن المعلومات
رات المركزية لتبنر عد حماية بيانات المستفيدين أحد المي 

ُ
ي ضوء ذلك، ت

 (ISMS) فر

ي المنظمات الدولية غير الحكومية 
 .فر

ي هذه الدراسة يُقصد بالمستفيدين
ر  :فر ي للاجئير ويج  الأشخاص أو الأش الذين تقع عليهم تأثير برامج المجلس الير

المعنية  العمليات  مواقع  ي 
من خدماتأي  )  فر ون  المباش  الدراسة NRC المستفيدون  نطاق  وتشمل ( داخل   ،

امج الميدانية المسجلة لدى قواعد بيانا     . NRCت الفئات المستهدفة بالي 

 (IsMs) نظم إدارة أمن المعلومات 2.4
 

 تعريف نظم إدارة أمن المعلومات  2.4.1

ف نظم إدارة أمن المعلومات بأنها إطار متكامل من السياسات والإجراءات الهادفة إل حماية المعلومات  عرر
ُ
ت

أن هذه النظم  (Whitman & Mattord, 2017) كما يرى .(ISO, 2013) وضمان شيتها وسلامتها وتوافرها

ي إدارة المخاطر المعلوماتية، بينما يؤكد
ر  (Dhillon, 2007) تمثل حجر الأساس فر ي تحقيق التوازن بير

دورها فر

 . الأمان والكفاءة التشغيلية 

فعليه    وبناء  Information Security Management System)  نظام إدارة أمن المعلومات  الباحث  يُعرَّ

– ISMS)  تقنية وتنظيمية،   بأنه إطار عمل شامل ومتكامل يتكون من سياسات وإجراءات ومعايير وضوابط 

نظامًا  ISMS ويُعد . وتوافرها   ،وسلامتها   ،يهدف إل حماية أصول المعلومات داخل المنظمة وضمان شيتها 

ي تحديد التهديدات المحتملة للمعلومات، وتحليل 
اتيجيًا يعتمد على منهجية إدارة المخاطر كأساس فر إداريًا اسي 

ها، ووضع الضوابط المناسبة لمعالجتها، بما يضمن استمرارية الأعمال والحد من الخسائر المحتملة  .تأثير

ر  ISMS ولا يقتض دور
ر
ي والتنظيمي للمنظمة؛ فهو يوف ا البعد البسّ 

ً
على الجوانب التقنية فقط، بل يشمل أيض

، من خلال برامج التدريب، الوعي  ر ر الموظفير  يساعد المؤسسات على بناء ثقافة أمن معلومات بير
ً
إطارًا شاملً
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خطط   تطوير  إل  إضافة  الهويات،  وإدارة  الوصول  ضوابط  ممارسات  وتطبيق  الصلاحيات،  تحديد   ، ي
الأمنر

ي من الكوارث
 .الاستجابة للحوادث الأمنية وخطط التعافر

ام بالمعايير والسياسات  ISMS كما يُعد ر
ن المنظمات من الالي 

ّ
المؤسسية، إذ يمك ي الحوكمة 

عنضًا جوهريًا فر

كاء من خلال إثبات قدرة المنظمة على إدارة بياناتها بشكل مسؤول ز ثقة الجهات المانحة والسّ   .الدولية، ويُعزر

الإنسانية المنظمات  معها  تتعامل  ي 
الن  للبيانات  الحساسة  الطبيعة  المستفيدين —وبسبب  بيانات  مثل 

ر وبيانات العمليات ورة تشغيلية وقانونية وأخلاقية لا يمكن الاستغناء عنها. وتؤكد  ISMS أصبح—والمانحير ضر

 تطبيق 
ر
أن الحديثة  الخدمات، وتعزيز  ISMS الأدبيات  ر جودة  الرقمية، وتحسير المخاطر  الحد من  ي 

فر يُسهم 

القدرة على الاستجابة للأزمات، وتوفير بيئة حماية قوية للمعلومات عي  دورة حياتها كاملة، بدءًا من جمعها 

 إل أرشفتها أو إتلافها 
ً
 . وتخزينها ومعالجتها وصولً

 نظم إدارة أمن المعلومات  مكونات 2.4.2

ي الحقل العلمي لأمن المعلومات على أن  
يتكون عادة من  نظم إدارة أمن المعلومات  تتفق الأدبيات الحديثة فر

 العناض التالية: 

 :السياسات الأمنية . 1

الرئيسي لسلوك   المرجع  المعلومات، وتشكل  أمن  تجاه  العام  المنظمة  توجه  ي تحدد 
الن  الوثائق  وهي 

ي التعامل مع البيانات
ر فر  .الموظفير

 :إدارة المخاطر . 2

ها، ومن ثم وضع ضوابط لمعالجتها   وتشمل تحديد المخاطر المحتملة، تحليل احتمالية وقوعها وتأثير

 .أو الحد منها

 :الضوابط التقنية والأمنية . 3

، أنظمة كشف التهديدات، النسخ الاحتياطية، والجدران النارية  .مثل إدارة صلاحيات الوصول، التشفير

ي  . 4
 :الوعي والتدريب الأمنر

عناض أهم  ام ISMS أحد  ر الالي  لضمان  ر  الموظفير ر  بير المعلومات  أمن  ثقافة  تعزيز  إل  وي  هدف   ،

 .بالسياسات على أرض الواقع

ي  . 5
 :الاستجابة للحوادث والتعافر

، بهدف الحد من أثره واستعادة الأنظمة بسّعة  ي
 . أطر وإجراءات للتعامل مع أي خرق أو حادث أمنر

(ISO, 2013; Humphreys, 2008) 
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 أهداف نظم إدارة أمن المعلومات  2.4.3

 :ترتكز الأهداف الرئيسة لنظم إدارة أمن المعلومات على ما يلىي 

 .حماية المعلومات من الوصول غير المضح به  . 1

 .ضمان صحة وسلامة البيانات من التعديل أو الفقدان  . 2

 .تعزيز موثوقية الأنظمة والخدمات . 3

ر الدولية مثل . 4  GDPR - General Data Protection Regulation دعم الامتثال للقوانير

ي تقديم الخدمات  . 5
ر المنظمات من مواجهة الحوادث الأمنية والاستمرار فر  .تمكير

(ISO, 2013; Dhillon, 2007; Gerber & Von Solms, 2005) 

 في المنظمات الدولية  نظم إدارة أمن المعلومات  أهمية 2.4.4

ي القطاعات 
ي المنظمات الدولية، ولا سيما تلك العاملة فر

ايدة فر ر تكتسب نظم إدارة أمن المعلومات أهمية مي 

ر  والموظفير بالمستفيدين  المتعلقة  الحساسة  البيانات  من  هائل  مع كمٍّ  لتعاملها  نظرًا  والتنموية،  الإنسانية 

المانحة والجهات  التوريد  التشغيلية وسلاسل  امج  بيئة (Ayre, 2010)  والي  اليوم  المنظمات  وتواجه هذه   .

ي 
فر المتقدمة  التقنيات  واستخدام  الفاعلة،  الجهات  وتنوع  انية،  السيي  التهديدات  ايد  ر

بي  تتسم  معقدة  رقمية 

ي البنر التحتية  (Al Achkar, 2021) الهجمات
ا فر
ً
، إضافة إل طبيعة العمل متعدد البلدان الذي يفرض تفاوت

اتيجية وليست خيارًا تقنيًا    ISMS. لذلك أصبح وجود  (Lindström, 2022)  والأنظمة القانونية ورة اسي  ضر

ة بسمعة المنظمة وبثقة الجهات الممولة ISMS وتشير الدراسات إل أن.  فقط  ،  (Billaud, 2023)  يرتبط مباش 

ي ضمان استمرارية الخدمات الإنسانية خلال الأزمات 
 .إضافة إل دوره المحوري فر

ي تعتمد الدراسات السابقة كما تشير 
 :فعال ترى ISMS إل أن المنظمات الن 

ي الحوادث الأمنية •
ا فر
ً
 . انخفاض

ر  • ي ثقة المانحير
 . زيادة فر

ي استمرارية الأعمال والجاهزية التشغيلية •
ا فر
ً
 .تحسن
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 حماية البيانات الحساسة  2.5
 

 تعريف البيانات الحساسة 2.5.1

بالأفراد أو  ر  ي إلحاق ضر
أو إساءة استخدامها فر أن يتسبب كشفها  البيانات الحساسة هي أي معلومات يمكن 

يالجماعات، وتشمل البيانات الشخصية، معلومات الهوية، البيانات   ، بيانات الحماية، بيانات الحالات ةالبيو مي 

، غالبًا ما تكون هذه البيانات ذات  ي
ي السياق الإنسانر

الإنسانية، معلومات المواقع، والسجلات التشغيلية. وفر

اعات أو الأزمات، ما يجعل مسؤولية حمايتها  ر رين من الير طبيعة حساسة للغاية نظرًا لأنها تخص أشخاصًا متضر

 (Ayre, 2010; Fast, 2022; Billaud, 2023)  .قية مضاعفة ذات أهمية قانونية وأخلا

 تعريف حماية البيانات  2.5.2

ي تهدف إل منع الوصول  (Data Protection) تشير حماية البيانات
إل مجموعة التدابير الفنية والتنظيمية الن 

أو الإفصاح عنها بطريقة غير قانونية أو غير   ،أو تعديلها   ،استخدامها غير المضح به إل المعلومات الحساسة، أو  

، (Pfleeger& Pfleeger, 2012)  آمنة . وتشمل هذه التدابير سياسات الخصوصية، ضوابط الوصول، التشفير

حفظ فيها هذه البيانات
ُ
ي ت
 . (ISO, 2013) إدارة دورة حياة البيانات، وضمان أمن الأنظمة والبنية التحتية الن 

ي تتعامل مع 
ي المنظمات الإنسانية الن 

 فر
ً
عد البيانات الحساسة من أكير أنواع البيانات عرضة للمخاطر، خاصة

ُ
وت

اعات.  ر الير من  رة  المتضر والمجتمعات  ر  واللاجئير ر  النازحير مثل   & Whitman) يشير حيث    فئات ضعيفة، 

Mattord, 2017)  ي استمرارية الأعمال   إل
ولذلك فإن حماية البيانات   . أن حماية البيانات تمثل عنضًا حاسمًا فر

ي 
ي وإنسانر

ي وأخلاف 
ام قانونر ر ورة تقنية، بل هي الي  عد مجرد ضر

ُ
 . لا ت

 مكوّنات حماية البيانات  2.5.3

 على حماية بياناتها عي  مجموعة من العناض الأساسية
ً
 :، من أبرزها( (Al Achkar, 2021  تعمل المنظمات عادة

وتحدد كيفية جمع البيانات ومعالجتها وتخزينها ومشاركتها ومسؤوليات :  سياسات حماية الخصوصية . 1

ر عليها   . القائمير

ي الوصول . 2
ر : التحكم فر لير

 .ويضمن أن البيانات لا يمكن الوصول إليها إلا من قبل الأشخاص المخور

ي حال حصول :  التشفير  . 3
ي أثناء النقل أو التخزين، لضمان عدم القدرة على قراءة البيانات حن  فر

سواء فر

 .خرق

اض على المعالجة:  إدارة الموافقات والحقوق . 4  .كحق الوصول، التصحيح، الحذف، والاعي 

ر. : خطط الاستجابة للحوادث المتعلقة بالبيانات . 5 ي تشمل الإبلاغ، التحقيق، وتقليل الضر
 والن 



 

 17 |    صفحة

 أهمية حماية البيانات في المنظمات الإنسانية  2.5.4

ي تمتلكها 
ر على حد سواء. فالمعلومات الن   أساسيًا لبناء الثقة مع المستفيدين والمانحير

ً
تعد حماية البيانات عاملً

ي أذى مباش  للأفراد أو المجتمعات، 
المنظمات الإنسانية غالبًا ما تكون شديدة الحساسية، وقد يتسبب تسّيبها فر

ي على سمعة المنظمة ومصداق   .يتهاإضافة إل الأثر السلن 

ي تطبق سياسات قوية لحماية البيانات تتمتع بمستويات أعلى    الدراسات السابقةوتشير  
إل أن المنظمات الن 

، وتتمكن من المحافظة على استمرارية أعمالها خلال الأزمات.  ، وتحطر بتمويل أكي  ر  من ثقة المانحير

(Ayre, 2010; Billaud, 2023; Lindström, 2022; Fast, 2022) 

 المانحين  2.6
 

 تعريف المانحين  2.6.1

ي تقدم  
ي   ،أو الدعم المادي  ،التمويلالمانحون هم الجهات الن 

ي للمنظمات الدولية بهدف   ،أو اللوجسن 
أو التقنر

، مؤسسات حكومية، اتحادات دولية، 
ً
تمكينها من تنفيذ برامجها الإنسانية والتنموية. وقد يكون المانحون دولً

ر والمنظمة إل  ر المانحير منظمات تمويل، أو جهات خاصة مثل المؤسسات غير الربحية. وتستند العلاقة بير

د الامتثال لأمن المعلومات وحماية البيانات أحد أهم عوامل تعزيز هذه الثقة مستوى الثقة والمصداقية، ويُع

ي الوقت الحالي 
 (Fast, 2022; Lawson-Body et al., 2023; Billaud, 2023) . فر

 المؤسسية لدى المانحين والمصداقيةمفهوم الثقة  2.6.2

ر على مستوى عالٍ من الثقة والشفافية ر المنظمات الإنسانية والمانحير كما   .(Fast, 2022) تعتمد العلاقة بير

ي قرارات التمويل،  (Lawson-Body et al., 2023) توصلت دراسة
إل أن الثقة الرقمية تلعب دورًا محوريًا فر

ر يرى ي حير
 .أن أمن المعلومات أصبح أحد المحددات الأساسية لهذه الثقة  (Billaud, 2023) فر

ر الجهات المانحة  و عليه يعرف الباحث   ر بأنها مستوى يقير تجاه قدرة المنظمة على إدارة موارده ثقة المانحير

ي  قدرتها  بشكل مسؤول وشفاف، و 
فاعل معها من خلال  تتأو    تقدم اليها على حماية البيانات والمعلومات الن 

ي يُبنر عليها قرار تقديم التمويل أو زيادته .العمليات
 .وتمثل الثقة أحد المعايير الأساسية الن 

ي عملها، ف المصداقية المؤسسية  اما  
ام بالمعايير الدولية فر ر

هي قدرة المنظمة على إظهار المهنية والشفافية والالي 

الإدارة،  الإجراءات، كفاءة  سلامة  التقارير،  جودة  المصداقية  وتشمل  بها.  الخارجية  الأطراف  ثقة  يعزز  مما 

الأساس العناض  من  المعلومات  وأمن  البيانات  حماية  عتي  
ُ
وت  . التشغيلىي بناء والاستقرار  ي 

فر تسهم  ي 
الن  ية 

ر   . المصداقية لدى المانحير
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 عوامل بناء ثقة المانحين 2.6.3

الدراسات  ,Fast, 2022; Lawson-Body et al., 2023; Al Achkar, 2021; Billaud)  السابقة  تشير 

ر تتأثر بشكل مباش   ( 2023 ي إل أن ثقة المانحير
 : فر

 .مدى قدرة المنظمة على تقديم تقارير مالية وتشغيلية واضحة وقابلة للتتبع: الشفافية المالية •

 .مثل سياسات حماية البيانات، مدونات السلوك، والحوكمة المؤسسية : الامتثال للمعايير الدولية •

البيانات • المعلومات وحماية  ا على ضعف :  أمن  ً مؤش  ي 
انر السيي  الأمن  ي 

فر خلل  أي  المانحون  يعتي   إذ 

 .القدرات 

 .وقدرة المنظمة على التعامل مع الأزمات والتهديدات: جودة إدارة المخاطر  •

ي  •
ها على المستفيدين : النتائج والأثر الميدانر ي تحقيق أهدافها وتأثير

امج فر  . مدى نجاح الي 

 

 نوثقة المانحي المعلوماتأمن ة إدارنظم  العلاقة بين 2.6.4

 ,Fast, 2022; Lawson-Body et al., 2023; Billaud, 2023; Al Achkar)  أظهرت الدراسات السابقة

ر ينظرون إل أمن المعلومات كمؤش  على نضج المنظمة وقدرتها على حماية المستفيدين   ( 2021 أن المانحير

، إذ يعكسكما دلت على  والتمويلات.   ر ر نظام إدارة أمن المعلومات وثقة المانحير  وجود علاقة طردية قوية بير

ISMS  .قدرة المنظمة على حماية البيانات وحسن إدارتها للموارد، مما يزيد من مصداقيتها ويعزز صورتها المهنية

ون أمن  ، ويعتي  ي
ر يطلبون اليوم مستويات أعلى من الامتثال الأمنر وتشير العديد من الدراسات إل أن المانحير

ا أساسيًا للتمويل
ً
ط  . المعلومات ش 

  INGOs في المنظمات الدولية  والقدرة على الاستجابة للأزمات استمرارية الأعمال 2.7
 

 الاستجابة للأزمات  علىوالقدرة  مفهوم استمرارية الأعمالتعريف  2.7.1

ي المنظمات الدولية غير الحكومية
ف استمرارية الأعمال فر عرَّ

ُ
بأنها قدرة المنظمة على ضمان استدامة  (INGOs) ت

عملياتها وبرامجها الإنسانية دون انقطاع، من خلال المحافظة على تدفق الموارد المالية وتوافر البنية التشغيلية 

ي ظلر الأ
ويشمل ذلك   .  (Gerber & Von Solms, 2005)  زماتاللازمة لتقديم الخدمات للمستفيدين، حن  فر

ي الوقت المناسب لضمان عدم توقف برامجها الأساسية، 
ي وفر

قدرة المنظمة على الحصول على التمويل الكافر

رة  الة لحاجات الفئات المتضر  .وتحقيق استجابة فعر
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أما القدرة على الاستجابة للأزمات فتشير إل مدى استعداد المنظمة للتحرك السّي    ع عند وقوع كوارث طبيعية، 

نزاعات، أزمات إنسانية مفاجئة أو أزمات لوجستية وتشغيلية، وذلك عي  تفعيل آليات داخلية وخطط طوارئ 

نها من تعبئة التمويل بسّعة، نسّ  فرق ميدانية
ّ
مك
ُ
، وإطلاق تدخلات إنسانية ضمن أطر زمنية وبرامج جاهزة ت

 .(Humphreys, 2008) حرجة

ي  INGOsال  وتتجلى أهمية هذا المفهوم لدى
 :فر

ي يمنحها المانحون، وهو عنض محوري  •
ي من خلال الثقة الن 

قدرتها على الوصول السّي    ع للتمويل الإنسانر

ي عمل المنظمات الإنسانية
 .فر

استمرار خدماتها الأساسية )مثل التعليم، الحماية، المساعدات النقدية، المياه والإصحاح، المأوى…(  •

 .دون انقطاع رغم التحديات 

اعات واسعة النطاق أو الكوارث الطبيعية، مع المحافظة على الحد  • ر التكيف مع الأزمات العالمية كالير

 .الأدنر من الكفاءة التشغيلية 

امج • الي  استمرار  وضمان  والحوادث  المخاطر  لإدارة  واضحة  خطط  عي   التشغيلية  جاهزيتها   . تعزيز 

(Van de Walle et al., 2009) 

 

ي سياق الدراسة الحالية، يرتبط مفهوم استمرارية الأعمال والقدرة على الاستجابة للأزمات بشكل مباش  ب   
وفر

ي حماية البيانات، الامتثال (ISMS) نظم إدارة أمن المعلومات
ي على قدرة المنظمة فر

، حيث تؤثر قوة النظام الأمنر

الة للأزمات ، والحصول السّي    ع على التمويل اللازم لاستمرار عملياتها واستجابتها الفعر ر  .لمتطلبات المانحير

 الإنسانية مكوّنات استمرارية الأعمال في المنظمات  2.7.2

ي الحفاظ على استمراريتها على مجموعة من العناض الجوهرية، أبرزها INGOs تعتمد
 :فر

 : توفر التمويل واستدامته . 1

الطوارئ.   حالات  ي 
فر وخاصة  المنظمات،  برامج  لاستمرارية  أساسًا  والسّي    ع  المستمر  التمويل  ل 

ّ
يشك

امج ولتغطية   للي  المخصص  التمويل  تدفق  المنظمة على ضمان  وتعتمد شعة الاستجابة على قدرة 

 الاحتياجات التشغيلية. 
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 : خطط الطوارئ التشغيلية . 2

إجراءات   وتفعيل  السّي    ع،  التدخل  فرق  تحديد  الأزمات،  مع  للتعامل  واضحة  سيناريوهات  وتشمل 

 ميدانية عاجلة. 

 : إدارة المخاطر المؤسسية . 3

 ووضع إجراءات للتعامل معها. —سواء كانت أمنية أو تشغيلية أو مالية —تحديد المخاطر المحتملة 

ية المؤهلة . 4  : الموارد البسّ 

ي الطوارئ وعلى إدارة الأزمات. 
بة على العمل فر  فرق مدرر

(Gerber & Von Solms, 2005; Humphreys, 2008; ISO, 2013; Whitman & Mattord, 

2017) 

  INGOs أهمية استمرارية الأعمال في عمل 2.7.3

ي للأسباب التالية
ي بيئة العمل الإنسانر

 :تحطر استمرارية الأعمال بأهمية خاصة فر

 : ضمان استمرار الخدمات الأساسية . 1

رون   ي يعتمد عليها المتضر
مثل الغذاء، المأوى، التعليم، المياه والإصحاح، والمساعدات النقدية، والن 

ي تلبية احتياجاتهم الحيوية
 .فر

ر واستمرار التمويل . 2  : تعزيز ثقة المانحير

ي تظهر قدرة على مواصلة عملها بفعالية تحطر بتجديد التمويل وزيادته، إذ يُنظر إليها  
المنظمات الن 

 .كجهات موثوقة وقادرة على إدارة الموارد بكفاءة

 : تقليل الفجوات التشغيلية والخسائر الإنسانية . 3

حياة   على  سلبًا  ينعكس  قد  ما  الاستجابة،  ي 
فر حرجة  فجوات  إل  يؤدي  قد  امج  الي  ي 

فر توقف  أي 

 .المستفيدين

 : تعزيز الجاهزية المؤسسية . 4

الاستمرارية ليست مجرد خطة طوارئ بل ثقافة مؤسسية تتعلق بالتخطيط، التنبؤ بالمخاطر، وتوزي    ع  

 .المسؤوليات
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ر  . 5  : مواءمة عمل المنظمة مع متطلبات المانحير

تفرض كثير من الجهات المانحة سياسات صارمة لضمان استمرارية الخدمات، وربط التمويل بقدرة  

الة  . المنظمة على الاستجابة الفعر

(Ayre, 2010; NRC, 2020; Billaud, 2023; World Economic Forum, 2021) 

 الأعمال واستمرارية  المعلوماتأمن ة إدارنظم  العلاقة بين 2.7.4

ر  ي تعزيز استمرارية الأعمال من خلال تقليل المخاطر وتحسير
تسهم نظم إدارة أمن المعلومات بشكل مباش  فر

أن الإدارة الفعالة للمخاطر  (Gerber & Von Solms, 2005) كما يرى .(ISO, 2013) الاستجابة للحوادث

إليه أشار  ما  مع  يتقاطع  ما  وهو  العمليات،  استقرار  تدعم   . (Humphreys, 2008) المعلوماتية 

ي تعزيز استمرارية الأعمال والقدرة تلعب   (ISMS) نظم إدارة أمن المعلومات  لذلك يرى الباحث ان
دورًا محوريًا فر

 :على الاستجابة للأزمات، وذلك من خلال

 : ضمان توافر البيانات وعدم انقطاع الخدمات الرقمية . 1

انية أو تسّيب بيانات   .وجود بنية أمنية قوية يقلل من احتمالية توقف الأنظمة نتيجة هجمات سيي 

 وبالتالي ضمان استمرار التمويل . 2
ر  : تعزيز ثقة المانحير

امًا قويًا بأمن المعلومات غالبًا ما تحصل على تسهيلات مالية واستجابة أشع   ر ظهر الي 
ُ
ي ت
المنظمات الن 

ر   .من المانحير

 : دعم استجابة المنظمة للأزمات . 3

ي تعتمد عليها التدخلات الإنسانية، مثل قواعد بيانات   ISMS إذ يضمن
حماية الأنظمة الأساسية الن 

 .المستفيدين وأنظمة التوزي    ع

ي بعد الحوادث . 4
ر قدرة المنظمة على التعافر  : تحسير

، استعادة البيانات، وإدارة الحوادث الأمنية   . من خلال وجود إجراءات واضحة للنسخ الاحتياطي

السابقةوتشير   تطبق   الدراسات  ي 
الن  المنظمات  أن  الاستجابة  ISMS إل  على  قدرة  أكير  تكون  ال  فعر بشكل 

ي البيئات الإنسانية المعقدة 
 .للأزمات، وتحافظ على خدماتها دون انقطاع، خصوصًا فر
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 دور التمويل في استمرارية الأعمال والاستجابة الإنسانية  2.7.5

ي 
ي  INGOs يتسم التمويل فر

ي استمرار عملياتها، ويؤثر بشكل مباش  فر
 :بأنه العامل الأبرز فر

 .شعة إطلاق برامج الطوارئ •

 .حجم التدخلات وقدرة المنظمة على التوسع •

 .الاحتفاظ بالكادر المؤهل •

 .القدرة على الاستجابة المستدامة طويلة الأمد  •

 بحسب الدراسات السابقة   وترتبط شعة التمويل وثباته بمستوى امتثال المنظمة لمعايير أمن المعلومات، إذ 

ام المنظمات بحماية البيانات قبل ضخ التمويل ر م الجهات المانحة الي   . تقير

(Fast, 2022; Lawson-Body et al., 2023; NRC, 2020; Billaud, 2023) 
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 الإطار المفاهيمي للدراسة 2.8

ح دور المتغير المستقل )واقع تطبيق نظم 
ر
ي بسيط يوض يعتمد الإطار المفاهيمي لهذه الدراسة على نموذج سبن 

ي التأثير على ISMSإدارة أمن المعلومات 
ات تابعة:  ثلاث( فر  متغير

 حماية البيانات الحساسة  . 1

ر / حجم المساعدات  . 2  ثقة المانحير

 استمرارية العمل والقدرة على الاستجابة للأزمات.  . 3

ر نتائج     من الجمع بير
ر
 ه يتم اختبار هذسحيث    . ونطاق البحث العملىي   الدراسات السابقةهذا الإطار مستمد

ي الفصل العملىي  العلاقات
 فر

، استمرارية الأعمال )  → نظم إدارة أمن المعلومات ر  ( حماية البيانات، ثقة المانحير

ات قد يكون له   المتغير الدراسة   دور وكل من هذه  متبادل على مستوى الأداء المؤسسي والتمويل، لكن هذه 

ت ال ي 
ُ
 . على كل متغير تابع على حدة  ISMSالمباش  ل    دور اخت

 

 

 

 : الإطار المفاهيمي للدراسة 1الشكل رقم   
 المصدر: من إعداد الباحث لغرض التوضيح
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 مراجعة نظرية موجزة لكل متغير )ما يدعم قياسه في الدراسة( 2.8.1

 

 ISMS واقع تطبيق ما يدعم قياس .1

ز  
ّ
رك
ُ
مثل: وجود سياسة أمنية رسمية،    ،ISMS  على عناض يمكن قياسها لقياس واقع  الدراسات السابقةت

تخصيص الموارد، وجود دور مسؤول عن أمن المعلومات، برامج تدريب، وتوافر ضوابط تقنية مثل إدارة 

إل   ا 
ً
استناد مماثلة  قياسات  على  )الاستبانة(  الدراسة  أداة  اعتمدت  المراقبة.  وأنظمة  والتشفير  الوصول 

ي موصى الالممارسات 
 . الدراسات السابقةبها فر

 ما يدعم قياس حماية البيانات الحساسة  .2

ر    الدراسات السابقةتشير   ام الموظفير ر
ي تدل على فاعلية الحماية: الي 

إل مجموعة من السلوكيات والنتائج الن 

إجراءات  وجود  للبيانات،  للوصول  ضوابط  وجود  الحوادث/التسّيبات،  قلة  البيانات،  حماية  بتعليمات 

ي الاستبانة 
لت على هيئة عبارات ليكرت فر

ّ
ك
ُ
ات ش  . للتعامل مع الحوادث. هذه المؤش 

ن / حجم المساعدات .3  ما يدعم قياس ثقة المانحي 

ي  ا
ات تصادفية ) الدراسات السابقة  ستخدم فر ات متنوعة لقياس الثقة: مؤش  ر مؤش  تحليل سلوك المانحير

ات عي  المنصات الرقمية  ات إدراكية )مستوى الثقة المبلغ عنه(، ومؤش  اميه مثل زيادة التمويل(، مؤش  ر  الي 

ي  
ي هذه الدراسة اقتض التقييم العملىي على مقياسٍ مبنر

(. فر ر )طلب أدلة امتثال أو متطلبات أمنية من المانحير

ر لتأثير  ر وتأكيده عي  ملاحظة اتجاهات حجم التمويل المتاح ISMS على تصور الموظفير  . على ثقة المانحير

 ما يدعم قياس استمرارية الأعمال والقدرة على الاستجابة للأزمات  .4

ي  
فر السابقةالمنهجيات  فرق   الدراسات  واستعداد  الأعمال  لاستمرارية  التخطيط  عناض  وجود  تربط 

قياس حول وجود  عبارات  ر  تم تضمير لذلك  بعد حادث.  جاع 
الاسي  بتقليل زمن  والعمليات  التكنولوجيا 

 . خطط استمرارية، واختباراتها، والاستجابة للحوادث ضمن الاستبانة 

 

 

 



 

 25 |    صفحة

 التعريفات التشغيلية للمتغيرات 2.8.2

ي اعتمدت عليها الدراسة عند تصميم أداة القياس وتفسير النتائج
 :فيما يلىي التعريفات الن 

  مجموع متوسطات الإجابة على عبارات تقيس وجود سياسات  :( المتغير المستقل)  ISMS واقع تطبيق  •

ISMS  امج التدريبية، الضوابط التقنية، والإجراءات الإدارية )مقياس ليكرت – 1، تخصيص الموارد، الي 

5 ) . 

ام بتعليمات حماية  :حماية البيانات الحساسة )متغير تابع(  • ر متوسط استجابات العبارات المتعلقة بالالي 

 . البيانات، وجود ضوابط وصول، وتسجيل الحوادث أو غيابها 

ر / حجم المساعدات )متغير تابع(  • ر لتأثير  :ثقة المانحير ر  ISMS تقدير العاملير على مستوى ثقة المانحير

ات الكمية المتاحة )مثل اتجاهات التمويل( كمؤش  داعم   . مع اعتبار المؤش 

تابع(  • )متغير  للأزمات  الاستجابة  على  والقدرة  الأعمال  حول  :  استمرارية  عبارات  استجابات  متوسط 

داد المتوقع أو المحقق   .وجود خطط استمرارية، تجارب الاستجابة للحوادث، ووقت الاسي 
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 الإطار العملي  :الفصل الثالث

ي هذا الفصل  يحتوي  
ر الثقة والمصداقية فر ي تحسير

على دراسة ميدانية حول دور نظم إدارة أمن المعلومات فر

ر من خلال   ي للاجئير ويج  ي   ا تم توزيعه استبانةمنظمة المجلس الير
ر فر ي للاجئير ويج  ي المجلس الير

ر فر على موظفير

المنظمة   هذه  واقع  على  النظرية  المعلومات  لإسقاط  النتائج    ومنسوريا كمحاولة  بعض  استخلاص  ثم 

 . والتوصيات

 لمحة عن منظمة المجلس النرويجي للاجئين 3.1

ر  ي للاجئير ويج  ر أبرز المنظمات الإنسانية  (Norwegian Refugee Council - NRC) يُعد المجلس الير من بير

اعات المسلحة والتهجير  ر
رين من الير ي تركز على تقديم الدعم والحماية للأشخاص المتضر

الدولية المستقلة الن 

توفير   القسّي.  من خلال  المضيفة  والمجتمعات  داخليًا  ر  والنازحير ر  اللاجئير دعم  ي 
فر الرئيسية  مهمتها  تتمثل 

ي تمكنهم من استعادة حياتهم بكرامة
ي عام    .المساعدة الطارئة والمستدامة الن 

ي   1946تأسست المنظمة فر
فر

ي 
ي أوروبا. فر

ر فر ر والنازحير ي واجهت اللاجئير
أعقاب الحرب العالمية الثانية، كرد فعل مباش  للتحديات الهائلة الن 

ر الأشخاص إل   ي من أزمة لجوء واسعة النطاق، حيث اضطر ملايير
ة، كانت أوروبا تعانر وح بسبب تلك الفي  ر الير

ي تقدم المساعدات 
ر ليكون أحد الحلول الن  ي للاجئير ويج  الدمار الكبير الذي خلفته الحرب. جاء المجلس الير

 .الطارئة والسّيعة لهؤلاء الأفراد من خلال توفير المأوى والطعام والملابس والاحتياجات الأساسية

ي والذين   النشأة والتأسيس:  •
ر للعمل الإنسانر ر المتحمسير ويجيير

تأسس المجلس على يد مجموعة من الير

تقديم   إل  تهدف  وطنية  عمله كمنظمة  بدأ  الحرب.  ضحايا  مساعدة  تجاه  ة  بمسؤولية كبير شعروا 

وركز  ة.  الفي  تلك  ي 
فر وح  ر للير رئيسيًا  مركزًا  الأوروبية  القارة  حيث كانت  أوروبا،  ي 

فر ر  للاجئير المساعدة 

رًا من الحرب، مثل  المج المناطق الأكير تضر ي 
، خاصة فر ر ر الأوروبيير البداية على دعم اللاجئير ي 

لس فر

وي    ج نفسها  .ألمانيا والير

ي    التحول والتوسع:  • ويج  مع تغير الظروف الدولية وظهور نزاعات جديدة خارج أوروبا، بدأ المجلس الير

السبعينيات  بحلول  أخرى.  أماكن  ي 
فر الإنسانية  الاحتياجات  لتلبية  جغرافيًا  التوسع  ي 

فر ر  للاجئير

ي من أزمات مثل 
ي مناطق جديدة تعانر

ي تقديم المساعدات فر
والثمانينيات، كانت المنظمة قد بدأت فر

يا وأمريكا اللاتينية وآسيا. ومع توسع نطاق الأزمات الإنسانية عالميًا، كان على المجلس أن يكيف أفريق

اعات  ر الير مثل  متنوعة  لتحديات  تستجيب  ي 
الن  امج  والي  الخدمات  من  المزيد  ليشمل  اتيجياته 

اسي 

 .المسلحة، الكوارث الطبيعية، والأزمات الاقتصادية 
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•  : ي أكير من    التوسع الدولىي
العالم، ويقدم خدماته للأشخاص    30اليوم، يعمل المجلس فر دولة حول 

ا من أكير 
ً
ة. تشمل هذه الدول بعض ي مناطق تشهد نزاعات مستمرة أو أزمات إنسانية كبير

رين فر المتضر

ها.   ا وخطورة، مثل سوريا، اليمن، العراق، جنوب السودان، الكونغو الديمقراطية، وغير
ً
البيئات تعقيد

امج   رين من خلال مجموعة من الي  يعمل المجلس على تلبية الاحتياجات الأساسية للأشخاص المتضر

، الحماية القانونية، والمياه والضف الصجي  ي
ي تشمل الإيواء، التعليم، الأمن الغذان 

 .الن 

العمليات:  • نموذج  الطارئة   تطوير  الاستجابة  ليشمل  عملياته  نموذج  المجلس  ر  ، طور ر السنير مر  على 

وكذلك برامج التنمية المستدامة. لا يقتض دور المجلس على تقديم المساعدات الطارئة فحسب، بل 

ر استقرارهم على المدى الطويل.  ي إعادة بناء حياتهم وتأمير
رة فر ا على دعم المجتمعات المتضر

ً
يعمل أيض

تمكينهم من الوصول إل حقوقهم القانونية وتوفير التعليم لأطفالهم وبناء القدرات المحلية    هذا يشمل

ر سبل العيش  .لتحسير

الدولية • ي مجال    : السمعة 
فر رائدة  منظمة  باعتباره  عالمية  ر سمعة  ي للاجئير ويج  الير المجلس  اكتسب 

من  العديد  ي 
فر نشط  عضو  وهو  المجال.  هذا  ي 

فر رئيسيًا  مرجعًا  ي  
ُ
واعت  ، ر والنازحير ر  اللاجئير حقوق 

، ويعمل بشكل وثيق مع  ي ي الاتحاد الأورون 
ي فر ويج  ر الير التحالفات الدولية الإنسانية مثل مجلس اللاجئير

ر ) ال (، وبرنامج الأغذية العالمي UNHCRمنظمات الأممية مثل مفوضية الأمم المتحدة لشؤون اللاجئير

 (WFP ( واليونيسف ،)UNICEF .) 

 

 : الرؤية والرسالة 3.1.1

اعات والتهجير  ر
رين من الير ي عالمٍ يتمتع فيه جميع الأشخاص المتضر

ر فر ي للاجئير ويج  تتمثل رؤية المجلس الير

، والخدمات   ي
ي التعليم، والمأوى، والأمن الغذان 

بفرص لحياة كريمة وآمنة، حيث يتمتعون بالحماية، والحق فر

ر والمجتمعات المتأثرة الأساسية الأخرى. أما رسالته فهي تقديم المساعدة الفورية والعم ر والنازحير لية للاجئير

المدى  على  ي 
التعافر عمليات  وتدعم  الملحة،  الاحتياجات  ي  لن 

ُ
ت ومتكاملة  مدروسة  إنسانية  برامج  خلال  من 

 . الطويل
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 :القيم الأساسية 3.1.2

ر على خمسة قيم أساسية، وهي  ي للاجئير ويج   :يرتكز عمل المجلس الير

ي  . 1
اعات والتهجير  (Dedicated) التفانر ر

رين من الير م المجلس بتقديم المساعدة للأشخاص المتضر ر : يلي 

 .القسّي، ويعمل بلا كلل لضمان تلبية احتياجاتهم الأساسية وضمان حقوقهم

ام . 2 ام وكرامة، (Respectful) الاحي  ي يخدمها باحي 
: يتعامل المجلس مع جميع الأفراد والمجتمعات الن 

 .أو السياسية ،خلفيتهم العرقية أو  ،دينهمأو  ،جنسهمبغض النظر عن 

: يعمل المجلس كمنظمة مستقلة وغير منحازة، حيث يضمن عدم تأثر  (Independent) الاستقلالية . 3

 .عملياته الإنسانية بأي ضغوط سياسية أو اقتصادية 

المساعدة (Inclusive) الشمولية . 4 إل  يحتاج  من  أن كل  ويضمن  الشمولية،  بأهمية  المجلس  يؤمن   :

ا
ً
ا وضعف

ً
ر على تلبية احتياجات الفئات الأكير تهميش كير

 .يمكنه الوصول إليها، مع الي 

كاء (Accountable) المساءلة . 5 ، والسّ  ر : يتحمل المجلس مسؤولية عالية تجاه المستفيدين، المانحير

ام بأفضل الممارسات والمعايير  ر
ستخدم بطريقة شفافة وفعالة، وأن يتم الالي 

ُ
لضمان أن المساعدات ت

 الإنسانية. 

 :مجالات العمل الأساسية 3.1.3

ر  ، النازحير ر ي تهدف إل دعم اللاجئير
ر مجموعة واسعة من الأنشطة الإنسانية الن  ي للاجئير ويج  يغطي المجلس الير

ي العالم. وتتمثل مجالات العمل الأساسية للمجلس 
رًا فر ي البيئات الأكير تضر

داخليًا، والمجتمعات المضيفة فر

 :فيما يلىي 

ر الذين فقدوا منازلهم بسبب (Shelter) الإيواء . 1 ر واللاجئير  سكنية ملائمة للنازحير
ً
م المجلس حلولً

ر
: يقد

رة، يلعب   اعات والكوارث. سواء كان ذلك من خلال بناء ملاج   مؤقتة أو إعادة تأهيل المنازل المتضر ر الير

رين ي توفير بيئة آمنة للمتضر
 .المجلس دورًا حيويًا فر

اعات، خاصة (Education) التعليم . 2 ر رين من الير : يدير المجلس برامج تعليمية للأطفال والشباب المتضر

امج إل إعادة الأطفال   . يسع المجلس من خلال هذه الي  أولئك الذين لا تتوفر لهم فرص التعليم الرسمي

ي ظروف الطوارئ
 .إل المدارس، وضمان حصولهم على تعليم نوعي حن  فر

ر (ICLA) المساعدات القانونية . 3 ر واللاجئير : يقدم المجلس استشارات قانونية ومساعدات لدعم النازحير

 ، ي
والأراصىر والممتلكات  الهوية،  بتوثيق  تتعلق  مسائل  ذلك  يشمل  القانونية.  حقوقهم  عن  الدفاع  ي 

فر

 .وحقوق العمل والإقامة



 

 29 |    صفحة

ي وسبل العيش  . 4
ر (Food Security & Livelihoods) الأمن الغذان  ي للاجئير ويج  : يساعد المجلس الير

رة من خلال توزي    ع المواد الغذائية أو تقديم الدعم  ر الظروف المعيشية للمجتمعات المتضر ي تحسير
فر

ر فرص سبل العيش وتعزيز الاستقلال المالي  ي تضمن تحسير
 .المالي والمساعدات الن 

ب النظيفة  (WASH) المياه والضف الصجي  . 5 ر الوصول إل مياه السّ  : يدير المجلس مشاري    ع لتحسير

ي من أوضاع إنسانية حرجة، مع ضمان 
ي تعانر

ي المجتمعات الن 
ورية فر وتوفير مرافق الضف الصجي الضر

 .مراعاة معايير النظافة والسلامة العامة 

 :انتشار العمليات 3.1.4

ي 
ي دول تعانر

ي العالم، حيث يدير برامج إنسانية فر
ي بعض من أصعب البيئات فر

ر فر ي للاجئير ويج  يعمل المجلس الير

ى مثل سوريا، اليمن، جنوب السودان، العراق، أفغانستان، الصومال،  من نزاعات مسلحة أو أزمات إنسانية كي 

ي هذ
ها. بفضل وجوده الواسع فر ة على جمهورية الكونغو الديمقراطية وغير ه المناطق، يتمتع المجلس بقدرة كبير

ا للمساعدة الإنسانية 
ً
ا واحتياجًا، ويعتي  مصدرًا موثوق

ً
 .الوصول إل الفئات الأكير ضعف

 المجلس النرويجي:  في المعلوماتدور نظم إدارة أمن  3.1.5

ايد على التكنولوجيا الحديثة لحفظ وإدارة البيانات، يلعب نظام إدارة أمن المعلومات  ر ي ضوء الاعتماد المي 
فر

 (ISMS ذلك ي 
فر بما   ، ر ي للاجئير ويج  الير المجلس  معها  يتعامل  ي 

الن  الحساسة  البيانات  ي حماية 
فر دورًا حيويًا   )

. يساهم   ر ر والنازحير انية، كما ان استخدام    ISMSمعلومات اللاجئير ر هذه البيانات ومنع التهديدات السيي  ي تأمير
فر

ر  ر المجلس والمستفيدين من خدماته، بالإضافة إل تحسير المجلس لمثل هذا الأنظمة بحد ذاته يعزز الثقة بير

كاء.  ر والسّ  ر الدوليير  المصداقية مع المانحير

 مصادر جمع البيانات 3.2

ر   استبانةتم جمع البيانات الأولية بواسطة   ي للاجئير ويج  ي المجلس الير
ر فر . أما البيانات وزع على عدد من العاملير

ونية ذات العلاقة   والمواقعالثانوية فقد تم جمعها من خلال التقارير السنوية للمنظمة والكتب والدوريات   الإلكي 

ي  ويج  الير المجلس  ي 
فر والمصداقية  الثقة  ر  تحسير ي 

فر المعلومات  أمن  إدارة  نظم  دور  حول  الدراسة  بموضوع 

 . ر  للاجئير

 مجتمع وعينة الدراسة 3.3

ر  ي للاجئير ويج  ي المجلس الير
ر فر  سوريا.  – أن مجتمع الدراسة هو العاملير

 الاستبانة عليهم  تموظف )عينة عشوائية( ووزع 32تم تطبيق استبانة على 
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 سةاأداة الدر 3.4

ا 
ً
ق ام الباحث ببناء الاستبانة اللازمة لجمع البيانات المطلوبة لتحقيق أهداف الدراسة واختبار فرضياتها استناد

أداء  على  ها  وتأثير المعلومات  أمن  إدارة  نظم  مجال  ي 
فر متخصصة  سابقة  ودراسات  علمي  نظري  إطار  إل 

 :بالاعتماد على الاستبانةفقد تم تطوير محاور وعبارات  . المنظمات الدولية

ي بداية الالسابقة  الدراسات   ❖
ي الإطار النظريالمعروضة فر

ي تناولت حماية البيانات، الثقة،  فصل الثانر
الن 

ي المنظمات الدولية غير الحكومية
 .واستمرارية الأعمال فر

ي الأدبيات العلمية لتقييم تطبيقات ❖
،  ISMS  النماذج المستخدمة فر ر ، وحماية البيانات، وثقة المانحير

 .واستمرارية الأعمال

ي القطاعات الإنسانية والقطاع غير الربجي  ❖
 .دراسات أكاديمية حول نظم إدارة أمن المعلومات فر

بأمن  ❖ المتعلقة  المؤسسية  وإجراءاته  ر  للاجئير ي  ويج  الير للمجلس  التشغيلية  بالبيئة  الباحث  ة  خي 

 . المعلومات والامتثال 

الإطار   ي 
فر وردت  ات كما  المتغير عناض  مع  يتوافق  بما  محور  عبارات كل  الأسس، صيغت  من هذه  ا 

ً
وانطلاق

ي   الاستبانة تجاءعليه  وبناءً النظري، 
 :على الشكل الآن 

 .أسئلة  / 3/ وهو قسم اختياري يتضمن  :البيانات الشخصية . 1

ر )المتغير المستقل(  (ISMS) نظم إدارة أمن المعلومات . 2 ي للاجئير ويج  ي المجلس الير
 :فر

ن ، مثل: السياسات الأمنية، إدارة ISMS عبارات مستندة إل الأدبيات الخاصة ببنية/ 7/  ويتضمر

 .الحوادث، ضوابط الوصول، والتوعية الأمنية 

ي حماية البيانات الحساسة )متغير تابع(  . 3
 :دور نظم إدارة أمن المعلومات فر

ن ي دراسات حماية البيانات الإنسانية ومرجعيات/ 4/  ويتضمر
  عبارات مستمدة من المبادئ المعتمدة فر

GDPR . 

ر  دور . 4 ي تعزيز المساعدات المقدمة من المانحير
 :)متغير تابع( نظم إدارة أمن المعلومات فر

ن ي  / 4/  ويتضمر
ي تناولت بناء الثقة والشفافية والامتثال فر

عبارات صيغت بالاستناد إل الأدبيات الن 

 .المنظمات الدولية غير الحكومية 

ي استمرارية العمل والقدرة على الاستجابة للأزمات )متغير تابع(  . 5
 :دور نظم إدارة أمن المعلومات فر

ن ي تناولت جاهزية BCP/BIA عبارات مبنية على مبادئ/ 4/  ويتضمر
 INGOs ونتائج الدراسات الن 

 . للاستجابة الإنسانية
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ويؤكد ملاءمتها  يدعم صدقيتها  الذي  الأمر  أكاديمية واضحة،  مبنية على مرجعية  البحثية  الأداة  ي 
تأن  وبذلك 

ات الدراسة بصورة منهجية ي ملحق البحث كما تم   ةالمذكور   الاستبانةارفاق نسخة من  وقد تم  .  لقياس متغير
فر

ي لقياس تقييم استجابات افراد العينة لفقرات الاستبانة كما    استخدام مقياس ليكرت الخماشي بالاتجاه الإيجان 

 : ي الجدول التالي
 فر

 موافق بشدة  موافق  محايد غن  موافق غن  موافق بشدة الاستجابة 

 5 4 3 2 1 الوزن / الدرجة

 : مقياس ليكرت الخماسي 2الجدول رقم  
 المصدر: من إعداد الباحث 

 

ر درجات المقياس ي مقياس ليكرت الخماشي من خلال حساب المدى بير
 أكي  )   كما تم تحديد طول الفئات فر

ي تدرج المقياس )   –قيمة  
 ( 0.80=    5/    4الفئة = المدى ÷ عدد الفئات أي )   وطول(،  4=    1  –   5اقل قيمة( فر

ي المقياس )بداية المقياس(    وبعد 
واحد صحيح وذلك لتحديد    وهي ذلك تم إضافة هذه القيمة ال أقل قيمة فر

: الي الحد الأعلى لكل فئة، وبالت ي الجدول التالي
  يصبح التوزي    ع كما هو موضح فر

ي المقابل له  طول الفئة   مستوى الموافقة  الوزن النست 

  % 36 -% 20من  1.79 – 1من 
ً
 منخفضة جدا

 منخفضة  %52 –% 36أكي  من  2.59 – 1.80أكي  من 

 متوسطة  %68 –% 52أكي  من  3.39 – 2.60أكي  من 

 عالية  %84 –% 68أكي  من  4.19 – 3.40أكي  من 

  %100 –% 84أكي  من  5 – 4.20أكي  من 
ً
 عالية جدا

 : أطوال الفئات3الجدول رقم  
 المصدر: من إعداد الباحث 

 ضوف
ً
ي من أوساط حسابية    لا

الفروق للأوساط الحسابية   ودلالةمعيارية    وانحرافاتعما قدمه الإحصاء الوصفر

ات   ات    وكذلك   الدراسة،لمتغير التأثير طبيعة  حيث  من  التابع  بالمتغير  المستقلة  ات  المتغير وعلاقة  تأثير 

ليلية الاستدلالية لتحقيق حالمعنوية، فقد تم استخدام عدد من الأساليب الإحصائية الت  ودرجاتوالعلاقات  

الإحصائية   الدلالة  مستوى  اعتماد  وتم  الدراسة  مست5إهداف  يقابله  الذي  ثقة  %  نتائج 95وى  لتفسير   %

ي أجراها الباحث. 
 الاختبارات الن 
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 :أدوات التحليل الإحصائي 3.5

ثم   ومنبعد ان تم جمع البيانات المطلوبة من عينة الدراسة قام الباحث بإدخال هذه البيانات ال الحاسب  

ب بتحليلها  ي    SPSSوبرنامج    Excelرنامج  استخدام 
الإحصان  الإحصائية تم  و للتحليل  الأساليب  على  الاعتماد 

 التالية لتحليل البيانات: 

ات البحث الممثلة بعبارات  . 1  والتوزيعات التكرارية النسبية الاستبانةالإحصاءات الوصفية لمتغير

 معامل الثبات الداخلىي )ألفا كرو نباخ( الذي يعكس استقرار المقياس وعدم تناقضه مع نفسه  . 2

: للحصول على متوسط إجابات أفراد عينة البحث على أسئلة  . 3 ي  الاستبانة المتوسط الحسان 

ر الأوساط الحسابية  . 4  الانحراف المعياري: الذي يمكن من معرفة مدى التشتت المطلق بير

ر المتغير المستقل والتابع.  . 5 ي إيجاد العلاقة بير
 اختبار الانحدار الخطي البسيط فر

 : ( خكرو نبا)ألفا ثبات وصدق أداة الدراسة حساب معامل الثبات الداخلي   3.6

ي   الاستبانة تم استخدام طريقة ألفا كرو نباخ لقياس ثبات  
ر العبارات الن  للتعبير عن متوسط الارتباط الداخلىي بير

ر )  اوح قيمة هذا المعامل بير
بت   0.6( وتعتي  أقل قيمة مقبولة أكي  او تساوي  1  –  0يقيسها. تي  حيث انه كلما اقي 

 للاستخدام  وصلاحيتها قيمته من الواحد كلما ارتفعت درجة ثبات الأداة 

 خكرو نبا ألفا   عدد العبارات  المحور 

ر ISMSواقع نظم إدارة أمن المعلومات ) ي للاجئير ويج  ي المجلس الير
 0.814 7 ( فر

ي حماية البيانات الحساسة نظم إدارة أمن المعلومات   دور 
 0.636 4 فر

ر نظم إدارة أمن المعلومات  دور ي تعزيز المساعدات المقدمة من المانحير
ر
 0.862 4 ف

ي استمرارية العمل والقدرة على الاستجابة للأزمات نظم إدارة أمن المعلومات  دور
ر
 0.737 4 ف

 :  اختبار الثبات لمحاور الاستبانة 4الجدول رقم  
 المصدر: من إعداد الباحث 

 

ويمكن  والمصداقية  الداخلىي  بالثبات  تتمتع  الاستبانة  بأن  القول  يمكن  السباق  الجدول  ي 
فر ورد  ما  على  بناء 

ي تحليل النتائج 
 فرضياته.  واختبار على أسئلة البحث  والإجابةالاعتماد عليها فر
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 : البحثعرض وتحليل بيانات  3.7

ي لبيانات الدراسة من سيتم  
خلال هذه الموضوع التعرف على خصائص عينة الدراسة ومن ثم التحليل الوصفر

ي تتضمنها الاستبانة الخاصة بالدراسة. 
 خلال تحديد استجابات أفراد العينة تجاه العبارات الن 

 خصائص العينة:  3.7.1

 :  تتمثل خصائص العينة بما يلىي

 التوزع النسبي بحسب الوظيفة:  3.7.1.1

 

ي بحسب الوظيفة2الشكل رقم     : التوزع النست 
 فورمز  تبرنامج مايكروسوف مباستخدا  المصدر: من إعداد الباحث

 

 :الشرح

 :مدير إداري . 1

 6العدد:  •

 %19النسبة:  •

ي أن  
. تمثل هذه النسبة أقل 19هذا يعنر ر ي الدراسة أو العينة هم من المديرين الإداريير

ر فر % من المشاركير

ي المنظمة أقل مقارنة بالوظائف الأخرى
 .الفئات من حيث العدد، مما قد يشير إل أن عدد المديرين فر

ي قسم تكنولوجيا المعلومات . 2
 :موظف فر

 10العدد:  •

 %31النسبة:  •
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. هذه النسبة تشير 31يمثل موظفو قسم تكنولوجيا المعلومات   % من العينة، مما يجعلهم الفئة الأكي 

ايدة  ر ي هذا القسم، ربما بسبب طبيعة العمل أو الحاجة المي 
ر فر إل أهمية وجود عدد كبير من الموظفير

 .لتكنولوجيا المعلومات 

امج . 3 ي قسم الي 
 :موظف فر

 7العدد:  •

 %22النسبة:  •

أن   إل  العدد نسبة ملحوظة  22يشير  امج. يمثل هذا  الي  ي قسم 
ر هم من موظفر المشاركير % من 

ي المنظمة
امج فر  .ويظهر أن هناك اهتمامًا بالي 

 :موظف آخر . 4

 9العدد:  •

 %28النسبة:  •

ر من أقسام 28يشير إل أن   ي قد تشمل موظفير
ر هم من فئة "موظف آخر"، والن  % من المشاركير

ي المنظمة
 .مختلفة غير محددة. تشير هذه النسبة إل تنوع الأدوار فر

يهيمن موظفو قسم تكنولوجيا المعلومات . تشير النتائج إل توزي    ع متنوع للوظائف داخل المنظمة :الاستنتاج

النسب الإجمالية تشير إل وجود هيكل تنظيمي مختلط، مع وجود .  %، مما يعكس أهمية هذا القسم 31بنسبة  

ر الأقسام المختلفة.   تمثيل جيد من جميع الفئات، مما قد يسهل التعاون بير

 التوزع النسبي بحسب مدة العمل في المجلس النرويجي: 3.7.1.2

 

ي بحسب مدة العمل  3الشكل رقم     التوزع النست 
 فورمز  تبرنامج مايكروسوف مالمصدر: من إعداد الباحث باستخدا 
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 :الشرح

 :أقل من سنة . 1

 7العدد:  •

 %22النسبة:  •

ر الجدد 22يشير إل أن   ة أقل من سنة. هذا يعكس وجود عدد من الموظفير ر لديهم خي  % من المشاركير

ي المنظمة
ر فر  .أو المتدربير

 :سنوات 1-3 . 2

 8العدد:  •

 %25النسبة:  •

ي أن  
ر 25تعنر ر سنة وثلاث سنوات. هذه الفئة قد تمثل الموظفير اوح بير

ة تي  ر لديهم خي  % من المشاركير

ي مجالاتهم 
ي تطوير مهاراتهم ومعرفتهم فر

 .الذين بدأوا فر

 :سنوات 3-5 . 3

 9العدد:  •

 %28النسبة:  •

ر ثلاث وخمس سنوات، مما يجعلها أكي  فئة من  28تشير إل أن   اوح بير
ة تي  ر لديهم خي  % من المشاركير

ة متوسطة ومستوى جيد من الكفاءة  ر ذوي خي   .حيث العدد. يدل ذلك على وجود موظفير

 :سنوات 5أكير من  . 4

 8العدد:  •

 %25النسبة:  •

ي أن  
ر الأكير 25تعنر ة. تمثل هذه الفئة الموظفير ر لديهم أكير من خمس سنوات من الخي  % من المشاركير

ي القوة العاملة 
ة، مما قد يشير إل استقرار فر  .خي 

، مما يمكن أن يعزز تبادل المعرفة   :الاستنتاج ر ر المشاركير ة بير ة: يشير الجدول إل تنوع سنوات الخي  تنوع الخي 

كز النسبة الأكي  ) 
ر على الكفاءة المتوسطة: تي  ي فئة  28والتوجيه داخل المنظمة. تركير

سنوات، مما    5-3%( فر

ة المتوسطة، مم ر ذوي الخي  ة من الموظفير ي بناء فرق فعالة. يدل على أن هناك مجموعة كبير
ا فر
ً
ا قد يكون مفيد
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وجود   التخرج:  ي 
حدينر المنظمة 22وجود  استقطاب  على  يدل  سنة  من  أقل  ة  الخي  ذوي  ر  الموظفير من   %

ي بيئة العمل. 
ر الجدد، مما يعكس ديناميكية فر  للموظفير

 :مع نظم إدارة أمن المعلومات السابق التعاملالتوزع النسبي بحسب  3.7.1.3

 

ي بحسب التعامل السابق مع 4الشكل رقم     ISMS: التوزع النست 
 فورمز  تبرنامج مايكروسوف مالمصدر: من إعداد الباحث باستخدا 

 :الشرح

 :نعم . 1

 27العدد:  •

 %84النسبة:  •

ي الدراسة أو العينة أجابوا  84يشير هذا إل أن  
ر فر نعم". هذه النسبة العالية تعكس  “ب   % من المشاركير

ي السؤال
 لفكرة أو موضوع ما تم طرحه فر

ً
ا قويًا أو قبولً

ً
 .تأييد

 :لا . 2

 5العدد:  •

 %16النسبة:  •

ي أن  
ر أجابوا  16تعنر لا". هذه النسبة تعكس وجود أقلية من الآراء المعارضة أو  “ب   % فقط من المشاركير

 .غير القابلة للتطبيق بالنسبة لما تم طرحه

)   :الاستنتاج مرتفعة  تأييد  نسبة  النتائج  تعكس  قوي:  من 84تأييد  العظم  الأغلبية  أن  إل  يشير  مما   ،)%

ر تتفق مع الفكرة المطروحة % تعكس معارضة أو عدم قبول، مما 16ال   قليل من المعارضة: نسبة  .  المشاركير

ي الآراء، لكن بشكل عام، الأغلبية تؤيد الفكرة. 
 يدل على وجود بعض التنوع فر
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 الدراسة: التحليل الوصفي لمتغيرات  3.8

ي يهدف تحليل نتائج إجابات عينة الدراسة الأساسية لأخذ صورة أولية عن تقييمهم لمحور الدراسة،  
يتم   والن 

ي تناولها الاستبيان و مدى توافق  
ي وردت الن 

من خلاله الوقوف على أهمية كل من العبارات المرشة للتحليل الن 

ي باعتماد المتوسط 
ات حيث سيتم اجراء استعراض عام لنتائج التحليل الوصفر الآراء تجاه كل من هذه المتغير

ي و الانحراف المعياري لمعرفة درجة توافق أو تباي ات  الحسان  ر افراد عينة الدراسة تجاه كل من متغير ن الآراء بير

على النحو   SPSSباستخدام برنامج    الدراسة، و بالتالي الإجابة على تساؤلات الدراسة، و كانت حصيلة التحليل

 : ي
 الان 

 الإحصاءات الوصفية

 N  المتوسط  الحد الأقصى الحد الأدئن 
الانحراف  

 المعياري

 1.10306 2.5938 4.00 1.00 32 الوظيفة

ن  ي للاجئي  ويج  ي المجلس النن
ن
 1.10534 2.5625 4.00 1.00 32 مدة العمل ف

ي  
ن
هل سبق لك التعامل مع نظم إدارة أمن المعلومات ف

 عملك
32 1.00 2.00 1.1563 .36890 

مطبق بشكل  (ISMS) هناك نظام لإدارة أمن المعلومات

ن  ي للاجئي  ويج   كامل داخل المجلس النن
32 3.00 5.00 4.3438 .60158 

م بتطبيق سياسات أمن المعلومات  ن إدارة المنظمة تلن 

 بشكل دائم
32 3.00 5.00 4.4375 .71561 

تتوفر الموارد التقنية والمالية الكافية لدعم تطبيق نظام  

ي المجلس (ISMS) إدارة أمن المعلومات
ن
 .ف

32 3.00 5.00 4.3438 .70066 

ا على أفضل الممارسات  
ً
يتلق  موظفو المجلس تدريبًا دوري

ي أمن المعلومات
ن
 .ف

32 2.00 5.00 4.2813 .77186 

ي  
ن
الموظفون يتبعون بدقة إرشادات أمن المعلومات ف

 .التعامل مع البيانات الحساسة
32 2.00 5.00 4.3125 .73780 

هناك قنوات اتصال واضحة للإبلاغ عن الحوادث الأمنية أو 

 .(ISMS) انتهاكات نظام إدارة أمن المعلومات
32 3.00 5.00 4.2500 .80322 

ي الحد من  نظم إدارة أمن المعلومات  تطبيق
ن
يساهم ف

ي تواجه المنظمة
انية الت   .التهديدات السين 

32 3.00 5.00 4.3750 .60907 

يحمي البيانات  (ISMS) نظام إدارة أمن المعلومات

ن بشكل فعال ي للاجئي  ويج   .الحساسة داخل المجلس النن
32 3.00 5.00 4.3750 .65991 

ي تقليل مخاطر  نظم إدارة أمن المعلومات  تطبيق
ن
يساهم ف

اق البيانات الحساسة  .تشيب أو اخن 
32 3.00 5.00 4.3125 .64446 
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ن مدربون بشكل   ي للاجئي  ويج  ي المجلس النن
ن
الموظفون ف

كافٍ على تطبيق إجراءات أمن المعلومات لحماية البيانات  

 .الحساسة

32 3.00 5.00 4.1875 .78030 

التعامل مع التقارير أو الحوادث المتعلقة بأمن المعلومات  

 .داخل المنظمة يتم بجدية كافية
32 3.00 5.00 4.2813 .68318 

ي على  تطبيق نظم إدارة أمن المعلومات يؤثر بشكل إيجائ 

ن  ي للاجئي  ويج  ي المجلس النن
ن
ن ف  .ثقة المانحي 

32 3.00 5.00 4.4688 .62136 

 المانحون يقدمون مساعدات أكن  للمجلس نتيجة تطبيق

 .نظم إدارة أمن المعلومات
32 3.00 5.00 4.1563 .88388 

ي زيادة حجم إدارة أمن المعلومات  نظم
ن
تساهم ف

ن  ي للاجئي  ويج   .المساعدات المقدمة للمجلس النن
32 2.00 5.00 4.1563 .72332 

ن تتأثر بشكل  هناك متطلبات أمنية إضافية من قبل المانحي 

ي بتطبيق ي المجلسنظم إدارة أمن المعلومات  إيجائ 
ن
 .ف

32 3.00 5.00 4.3438 .70066 

ي استمرارية  
ن
نظم إدارة أمن المعلومات تساهم بشكل كبن  ف

ن  ي للاجئي  ويج   .العمل داخل المجلس النن
32 2.00 5.00 4.2500 .76200 

يعزز قدرة المجلس نظم إدارة أمن المعلومات  تطبيق

ن على الاستجابة للأزمات الدولية بشكل  ي للاجئي  ويج  النن

 .فعال

32 3.00 5.00 4.1563 .76662 

يقلل من التحديات  نظم إدارة أمن المعلومات  وجود نظام

ي بيئات الأزمات
ن
ي تواجه المنظمة ف

 .اللوجستية الت 
32 2.00 5.00 3.8750 .70711 

يقلل من احتمالية توقف  نظم إدارة أمن المعلومات  تطبيق

 .الأنظمة أو تشيب البيانات خلال الأزمات
32 3.00 5.00 4.1563 .72332 

ات الدراسة  ةالوصفي لإحصاءاتا : 5  الجدول رقم  لمتغن 
 SPSSالمصدر: من إعداد الباحث باستخدام برنامج 

 تفسير النتائج:  3.8.1

حًا تفصيليًا لنتائج الجدول السابق  فيما   :يلىي ش 

1. N   ) ر ات تشمل   :)عدد المشاركير ي أن حجم العينة متساوي عي  جميع   32جميع المتغير
ا، مما يعنر

ً
مشارك

ات  .المتغير

، مما يشير إل مدى تنوع   :الحد الأدنر والحد الأقص . 2 تم تحديد الحد الأدنر والحد الأقص لكل متغير

 .الردود

  :المتوسط . 3

م بتطبيق   4.4375يُظهر المتوسط قيمة مركزية للردود. القيم الأعلى )مثل   • ر ي تلي 
لإدارة المنظمة الن 

امًا قويًا من الإدارة ر  .سياسات أمن المعلومات( تشير إل أن الأغلبية تعتقد أن هناك الي 

ة 2.5938القيم الأقل )مثل  • ي أنواع الوظائف أو مستويات الخي 
 .للوظيفة( قد تشير إل تنوع أكي  فر
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الانحراف المعياري: يعكس الانحراف المعياري مدى تشتت البيانات حول المتوسط. القيم الأقل تشير   . 4

"تطبيق  الردود حول  المثال،  متقاربة. على سبيل  الآراء  أن  ي 
يعنر مما  أقل،  تشتت  أمن  إل  إدارة  نظم 

انية" لديها انحراف معياري قدره  المعلومات   ي الحد من التهديدات السيي 
، مما يدل 0.60907يساهم فر

 .على أن الآراء حول هذا الموضوع متقاربة 

 الاستنتاج:

ام قوي من الإدارة تجاه تطبيق نظم إدارة أمن المعلومات،  ❖ ر ام والموارد: النتائج تشير إل وجود الي  ر
الالي 

 .بالإضافة إل توافر الموارد اللازمة

ا ويظهرون اتباعًا لإرشادات أمن المعلومات،   ❖
ً
ر يتلقون تدريبًا جيد : يظهر أن الموظفير ر تدريب الموظفير

 .مما يعكس بيئة عمل مستندة إل الأمان

على الثقة: هناك شعور قوي بأن تطبيق نظم إدارة أمن المعلومات له  نظم إدارة أمن المعلومات   تأثير  ❖

ر وزيادة المساعدات  ي على الثقة لدى المانحير  .تأثير إيجان 

ة   ❖ الخي  مستويات  ي 
فر تنوعًا  هناك  أن  إل  يشير  والحدود  المتوسطات  ي 

فر الاختلاف  ة:  الخي  ي 
فر التنوع 

 . ر ر المشاركير  والمعرفة بير

 :ختبار فرضيات البحثا 3.9

ر الثقة والمصداقية لدى منظمة  (ISMS) يهدف هذا البحث إل دراسة دور نظم إدارة أمن المعلومات ي تحسير
فر

ي ترتبط 
، سيتم اختبار مجموعة من الفرضيات الن  ا إل هذا الهدف الرئيسي

ً
. استناد ر ي للاجئير ويج  المجلس الير

ي 
ي تم جمعها وتحليلها باستخدام أدوات التحليل الإحصان 

بشكل مباش  بالأهداف الفرعية من خلال البيانات الن 

ي تحقيق الأهداف المحددة للبحث. المناسبة للتحقق من صح
 تها ودورها فر

الرئيسية المعلومات  :الفرضية  أمن  إدارة  نظم  المجلس  (ISMS) تطبيق  منظمة  ي 
فر والمصداقية  الثقة  يعزز 

ر  ي للاجئير ويج   .الير

 ويتفرغ عنها ثلاث فرضيات فرعية: 

ي المساهمة   ذو دلالة إحصائية لتطبيق نظم إدارة أمن المعلوماتدور  يوجد    الأولى:  الفرعية   ة الفرضي . 1
فر

ر  ي للاجئير ويج  ي حماية البيانات الحساسة داخل المجلس الير
 .الفعالة فر

المتغير المستقل )نظم   دور لاختبار الفرضية الأول قام الباحث بتطبيق تحليل الانحدار الخطي لدراسة  

ر من حيث )  ي للاجئير ويج  ي المجلس الير
حماية  إدارة امن المعلومات( على التابع مستوى الثقة والمصداقية فر

: البيانات الحساسة ي
 ( وكانت النتائج وفق الان 
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Model Summary 

Model R R 

Square 

Adjusted 

R Square 

Std. Error 

of the 

Estimate 

Change Statistics 

R 

Square 

Change 

F 

Change 

df1 df2 Sig. F 

Change 

1 .696a .484 .467 .35048 .484 28.116 1 30 .000 

ات الفرضية6الجدول رقم    الأولى الفرعية : معاملىي الارتباط والتحديد لمتغن 
 SPSSباستخدام برنامج  المصدر: من إعداد الباحث

 

❖ R: 0.696 ر المتغير المستقل )واقع نظم إدارة أمن المعلومات( والمتغير ، وهو معامل الارتباط بير

ين  ر المتغير  .التابع )حماية البيانات الحساسة(. يشير إل علاقة قوية بير

❖ R Square: 0.484  حوالي أن  ي 
يعنر وهذا  ه  48.4،  تفسير يمكن  التابع  المتغير  ي 

فر التباين  من   %

 .بواسطة المتغير المستقل 

❖ Adjusted R Square: 0.467  ات ي الحسبان عدد المتغير
ي تأخذ فر

، يشير إل القيمة المعدلة الن 

ي أن النموذج موثوق. 
 والمشاهدات. هذه القيمة تظل جيدة، مما يعنر

❖ Std. Error of the Estimate: 0.35048  للتقدير، ويقيس مدى دقة المعياري  ، وهو الخطأ 

 التنبؤات. 

ANOVAa 

Model Sum of Squares df Mean Square F Sig. 

1 Regression 3.454 1 3.454 28.116 .000b 

Residual 3.685 30 .123     

Total 7.139 31       

a. Dependent Variable:  ي حماية البيانات الحساسة
ن
 دور نظم إدارة أمن المعلومات ف

b. Predictors: (Constant),  ن ي للاجئي  ويج  ي المجلس النن
ن
 واقع نظم إدارة أمن المعلومات ف

ات الفرضية 7الجدول رقم    الأولىالفرعية : نتائج تحليل الانحدار لمتغن 
 SPSSالمصدر: من إعداد الباحث باستخدام برنامج 

 

❖ F :  28.116 .ة مما يشير إل أن النموذج جيد ويمكن استخدامه لتفسير المتغير التابع  ، وهي قيمة كبير

❖ Sig.:    . الدالة هي  من  000القيمة  بكثير  أقل  وهي  دلالة 0.05،  ذو  النموذج ككل  أن  ي 
يعنر مما   ،

 .إحصائية. هناك تأثير كبير للمتغير المستقل على المتغير التابع
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Coefficientsa 

Model Unstandardized 

Coefficients 

Standardized 

Coefficients 

t Sig. 

B Std. Error Beta 

1 (Constant) 1.322 .563   2.348 .026 

واقع نظم إدارة أمن المعلومات 

(ISMS ر ي للاجئير ويج  ي المجلس الير
 ( فر

.684 .129 .696 5.302 .000 

a. Dependent Variable:  ي حماية البيانات الحساسة
ن
 دور نظم إدارة أمن المعلومات ف

ات الفرضية  8الجدول رقم    الأولىالفرعية : معاملات نموذج الانحدار لمتغن 
 SPSSالمصدر: من إعداد الباحث باستخدام برنامج 

 

❖ B (Constant)  الثابت البيانات الحساسة عندما تكون 1.322:  التقديرية لحماية  القيمة  ، وهو 

 .قيمة المتغير المستقل )واقع نظم إدارة أمن المعلومات( تساوي صفر

❖ B    :)ي 0.684)واقع نظم إدارة أمن المعلومات
، وهي تشير إل أن كل زيادة بمقدار وحدة واحدة فر

ي حماية البيانات الحساسة بمقدار 
 وحدة.  0.684نظم إدارة أمن المعلومات تؤدي إل زيادة فر

❖ t-value: 5.302ة تشير إل أن المتغير المستقل له تأثير كبير على المتغير التابع  ، وهي قيمة كبير

❖ Sig :.   . ه ليس عشوائيًا 000القيمة الدالة هي ي أن هذا المتغير ذو دلالة إحصائية قوية وتأثير
 ، مما يعنر

ر واقع نظم إدارة أمن المعلومات )   :الاستنتاج ( ISMSالنتائج تشير إل أن هناك علاقة قوية ومؤثرة بير

ي ذو دلالة إحصائية،  . النموذج التفسير ر ي للاجئير ويج  وحماية البيانات الحساسة داخل المجلس الير

ي أن فرضيتك الفرعية الأول مدعومة بشكل جيد بناءً على تحليل الانحدار. 
 مما يعنر

 

ي زيادة حجم    ذو دلالة إحصائية لتطبيق نظم إدارة أمن المعلوماتدور  يوجد    الثانية:الفرعية    ةالفرضي . 2
فر

ر  ي للاجئير ويج  ر للمجلس الير  ..المساعدات المقدمة من المانحير

المتغير المستقل )نظم   دور لاختبار الفرضية الثانية قام الباحث بتطبيق تحليل الانحدار الخطي لدراسة  

ر من حيث   ي للاجئير ويج  ي المجلس الير
إدارة امن المعلومات( على التابع مستوى الثقة والمصداقية فر

ر )  : تعزيز المساعدات المقدمة من المانحير ي
 ( وكانت النتائج وفق الان 
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Model Summary 

Model R R 

Square 

Adjusted 

R Square 

Std. Error 

of the 

Estimate 

Change Statistics 

R 

Square 

Change 

F 

Change 

df1 df2 Sig. F 

Change 

1 .637a .406 .386 .48673 .406 20.522 1 30 .000 

ات الفرضية 9الجدول رقم    الثانيةالفرعية : معاملىي الارتباط والتحديد لمتغن 
 SPSSالمصدر: من إعداد الباحث باستخدام برنامج 

 

❖ R: 0.637 ر المتغير المستقل )واقع نظم إدارة أمن المعلومات( والمتغير ، وهو معامل الارتباط بير

ر   بير  
ً
نسبيا قوية  علاقة  وجود  إل  يشير  هذا   .) ر المانحير من  المقدمة  المساعدات  )تعزيز  التابع 

ين  .المتغير

❖ R Square: 0.406  ي أن
ي المتغير التابع )تعزيز المساعدات المقدمة من 40.6، يعنر

% من التباين فر

ه بواسطة المتغير المستقل )واقع نظم إدارة أمن المعلومات(  ( يمكن تفسير ر  .المانحير

❖ Adjusted R Square: 0.386  ات وعينة البيانات، ويشير إل أن ي الاعتبار عدد المتغير
، يأخذ فر

ي جيد حن  بعد التعديل   .النموذج تفسير

❖ Std. Error of the Estimate: 0.48673  يشير إل مقدار الخطأ المعياري للتقدير، ويستخدم ،

 لقياس مدى دقة التوقعات. 

 

ANOVAa 

Model Sum of Squares df Mean Square F Sig. 

1 Regression 4.862 1 4.862 20.522 .000b 

Residual 7.107 30 .237     

Total 11.969 31       

a. Dependent Variable:  ن ي تعزيز المساعدات المقدمة من المانحي 
ن
 دور نظم إدارة أمن المعلومات ف

b. Predictors: (Constant),  ن ي للاجئي  ويج  ي المجلس النن
ن
 واقع نظم إدارة أمن المعلومات ف

ات الفرضية 10الجدول رقم    الثانية الفرعية : نتائج تحليل الانحدار لمتغن 
 SPSSالمصدر: من إعداد الباحث باستخدام برنامج 
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❖ F :    قيمةF    ي 20.522تساوي
ات فر التغير النموذج قادر على تفسير  أن  ة تشير إل  ، وهي قيمة كبير

 المتغير التابع. 

❖ Sig :.   ( القيمة الدالةp-value . هي )ي أن النموذج ذو دلالة 0.05، وهي أقل بكثير من  000
، مما يعنر

( على تعزيز المساعدات  ISMSإحصائية عالية، وبالتالي هناك تأثير كبير لنظم إدارة أمن المعلومات ) 

 . ر  المقدمة من المانحير

Coefficientsa 

Model Unstandardized 

Coefficients 

Standardized 

Coefficients 

t Sig. 

B Std. Error Beta 

1 (Constant) .761 .782   .973 .338 

واقع نظم إدارة أمن المعلومات 

(ISMS ر ي للاجئير ويج  ي المجلس الير
 ( فر

.812 .179 .637 4.530 .000 

a. Dependent Variable:  ن ي تعزيز المساعدات المقدمة من المانحي 
ن
 دور نظم إدارة أمن المعلومات ف

ات الفرض11الجدول رقم    لثانيةاالفرعية ية : معاملات نموذج الانحدار لمتغن 
 SPSSالمصدر: من إعداد الباحث باستخدام برنامج 

 

❖ B (Constant)  :  هو من 0.761الثابت  المقدمة  المساعدات  لتعزيز  التقديرية  القيمة  وهو   ،

ر عندما تكون قيمة المتغير المستقل )واقع نظم إدارة أمن المعلومات( تساوي صفر.   المانحير

❖ B   :)ي نظم  0.812  )واقع نظم إدارة أمن المعلومات
ي أن كل زيادة بمقدار وحدة واحدة فر

، مما يعنر

ر بمقدار   ي تعزيز المساعدات المقدمة من المانحير
 0.812إدارة أمن المعلومات تؤدي إل زيادة فر

 وحدة. 

❖ t-value: 4.530 تعزيز على  المعلومات  أمن  إدارة  نظم  تأثير  أن  إل  تشير  ة  قيمة كبير وهي   ،

ر ذو دلالة إحصائية  .المساعدات المقدمة من المانحير

❖ Sig :.  . 000القيمة الدالة هي .
ً
 وله دلالة قوية جدا

ً
ي أن التأثير ليس عشوائيا

 ، مما يعنر

ي المجلس   :الاستنتاج
ر واقع نظم إدارة أمن المعلومات فر هذه النتائج تشير إل أن هناك علاقة قوية بير

ي جيد وله دلالة إحصائية  . النموذج تفسير ر ر وتعزيز المساعدات المقدمة من المانحير ي للاجئير ويج  الير

ي تقول بأن "تطبيق نظم إدارة أمن ال
ي أن الفرضية الفرعية الثانية الن 

ة، مما يعنر معلومات يساهم كبير

" مدعومة بقوة من خلال تحليل الانحدار.  ر ي تعزيز المساعدات المقدمة من المانحير
 بشكل فعال فر
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المعلوماتدور  يوجد    الثالثة:الفرعية    ة الفرضي . 3 أمن  إدارة  لتطبيق نظم  تعزيز   ذو دلالة إحصائية  ي 
فر

ر  ي للاجئير ويج  ي المجلس الير
 .استمرارية العمل والقدرة على الاستجابة للأزمات فر

المتغير المستقل )نظم    دور لاختبار الفرضية الثالثة قام الباحث بتطبيق تحليل الانحدار الخطي لدراسة  

ر من حيث   ي للاجئير ويج  ي المجلس الير
إدارة امن المعلومات( على التابع مستوى الثقة والمصداقية فر

: استمرارية العمل والقدرة على الاستجابة للأزمات)  ي
 ( وكانت النتائج وفق الان 

Model Summary 

Model R R 

Square 

Adjusted 

R Square 

Std. Error 

of the 

Estimate 

Change Statistics 

R 

Square 

Change 

F 

Change 

df1 df2 Sig. F 

Change 

1 .453a .206 .179 .50137 .206 7.761 1 30 .009 

ات الفرضية 12الجدول رقم    الثالثة الفرعية : معاملىي الارتباط والتحديد لمتغن 
 SPSSالمصدر: من إعداد الباحث باستخدام برنامج 

 

❖ R: 0.453 ر المتغير المستقل )واقع نظم إدارة أمن المعلومات( والمتغير ، وهو معامل الارتباط بير

التابع )استمرارية العمل والقدرة على الاستجابة للأزمات(. يشير إل وجود علاقة متوسطة القوة 

ين  ر المتغير  .بير

❖ R Square: 0.206  أن ي 
يعنر الاستجابة 20.6،  على  والقدرة  العمل  استمرارية  ي 

فر التباين  من   %

ه من خلال نظم إدارة أمن المعلومات  .للأزمات يمكن تفسير

❖ Adjusted R Square: 0.179 ات وحجم العينة، وهو مشابه إل ي الاعتبار عدد المتغير
، يأخذ فر

 .، مما يشير إل استقرار النموذجR Square حد كبير ل 

❖ Std. Error of the Estimate: 0.50137 ي التقدير
 . ، يمثل مقدار الخطأ فر
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ANOVAa 

Model Sum of Squares df Mean Square F Sig. 

1 Regression 1.951 1 1.951 7.761 .009b 

Residual 7.541 30 .251     

Total 9.492 31       

a. Dependent Variable:  ي استمرارية العمل والقدرة على الاستجابة للأزمات
ن
 دور نظم إدارة أمن المعلومات ف

b. Predictors: (Constant),  ن ي للاجئي  ويج  ي المجلس النن
ن
 واقع نظم إدارة أمن المعلومات ف

ات الفرضية الفرعية الثالثة13الجدول رقم    : نتائج تحليل الانحدار لمتغن 
 SPSSالمصدر: من إعداد الباحث باستخدام برنامج 

 

❖ F :   قيمةF  ي المتغير التابع. 7.761تساوي
ة من التباين فر  ، وهي تشير إل أن النموذج يفسّ كمية كبير

❖ Sig :.   ( الدالة  . p-valueالقيمة  من  009( هي  أقل  وهي  دلالة  0.05،  ذو  النموذج  أن  ي 
يعنر مما   ،

ر نظم إدارة أمن المعلومات واستمرارية العمل.   إحصائية وأن هناك علاقة بير

 

Coefficientsa 

Model Unstandardized 

Coefficients 

Standardized 

Coefficients 

t Sig. 

B Std. Error Beta 

1 (Constant) 1.879 .805   2.334 .027 

واقع نظم إدارة أمن المعلومات 

(ISMS ر ي للاجئير ويج  ي المجلس الير
 ( فر

.514 .185 .453 2.786 .009 

a. Dependent Variable:  ي استمرارية العمل والقدرة على الاستجابة للأزمات
ن
 دور نظم إدارة أمن المعلومات ف

ات الفرضية الفرعية الثالثة 14الجدول رقم    : معاملات نموذج الانحدار لمتغن 
 SPSSالمصدر: من إعداد الباحث باستخدام برنامج 

 

❖ B (Constant) :  وهو قيمة استمرارية العمل عندما تكون قيمة نظم إدارة أمن 1.879الثابت هو ،

 المعلومات صفر. 

❖ B   :)ي نظم إدارة  0.514  )واقع نظم إدارة أمن المعلومات
ي أن كل زيادة بوحدة واحدة فر

، مما يعنر

ي استمرارية العمل والقدرة على الاستجابة للأزمات بمقدار  
 0.514أمن المعلومات تؤدي إل زيادة فر

 وحدة. 
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❖ t-value: 2.786 ة تشير إل أن التأثير ذو دلالة إحصائية  .، وهي قيمة كبير

❖ Sig :.  . 009القيمة الدالة هي .
ً
ي أن التأثير ذو دلالة قوية جدا

 ، مما يعنر

ي ومهم على استمرارية    :الاستنتاج هذه النتائج تشير إل أن نظم إدارة أمن المعلومات لها تأثير إيجان 

ي أن الفرضية الفرعية  
العمل والقدرة على الاستجابة للأزمات. النموذج ذو دلالة إحصائية قوية، مما يعنر

ي استمرا
ي تقول "تطبيق نظم إدارة أمن المعلومات يساهم بشكل فعال فر

رية العمل والقدرة الثالثة، الن 

 على الاستجابة للأزمات الدولية"، مدعومة بنتائج التحليل. 
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 البحث   نتائج 3.10

ي تعزيز الثقة والمصداقية داخل المنظمات 
تهدف هذه الدراسة إل استقصاء دور نظم إدارة أمن المعلومات فر

ي   دورها الدولية غير الحكومية، من خلال فحص  
، وفر ر ي مستوى ثقة المانحير

ي حماية البيانات الحساسة، وفر
فر

ي 
ر وقدرته على الاستجابة للأزمات. وبعد إجراء التحليل الإحصان  ي للاجئير ويج  دعم استمرارية أعمال المجلس الير

هذه  ر  بير العلاقة  فهم  ي 
فر سهم 

ُ
ت ي 

الن  النتائج  من  مجموعة  نت  تبير  ، ر الموظفير عينة  من  عة  المجمر للبيانات 

التالية الم الفقرات  . وتعرض  ي
الإنسانر العمل  المعلومات على واقع  أمن  تطبيق نظم  انعكاس  ح 

ر
ات، وتوض تغير

ها وربطها بالأدبيات السابقة وبسياق عمل المنظمات الدولية  . نتائج الدراسة بحسب أسئلتها الرئيسة، مع تفسير

 :على حماية البيانات الحساسة تأثير نظم إدارة أمن المعلومات .1

ر تطبيق   دور أظهرت النتائج وجود   وحماية البيانات الحساسة؛ إذ   ISMS قوي وذي دلالة إحصائية بير

ي حماية البيانات. 48.4(، وفسّر نموذج الانحدار ما نسبته ) 0.696بلغ معامل الارتباط ) 
%( من التغير فر

مثل سياسات الوصول، التوعية  —وتشير هذه النتيجة إل أن ممارسات أمن المعلومات داخل المنظمة

ي تقل—الأمنية، وإدارة الحوادث
 .يل احتمالات التسّيب أو سوء الاستخدام تسهم بشكل مباش  فر

ي  
ي أبرزت حساسية بيانات  الدراسات السابقةوتتوافق هذه النتيجة مع ما ورد فر

، خاصة الدراسات الن 

و  مثل  دور المستفيدين  دراسات  ه 
ْ
وجدت ما  مع  تتماش   المخاطر. كما  من  الحد  ي 

فر ي 
الأمنر ام  ر  الالي 

Lindström (2022)    ي المنظمات
ر حماية البيانات فر ي تحسير

حول دور الإجراءات التقنية والتنظيمية فر

ي 
ا الوعي المرتفع لدى موظفر

ً
ية. ويعكس ذلك أيض  ، حيث أكد معظمهم تعاملهم المباش  معNRC الخير

ISMS  امهم بإجراءات التعامل مع البيانات ر  .والي 

الذي يعتمد   ،NRC  ومن وجهة نظر الباحث، فإن هذه النتيجة منطقية بالنظر إل البنية المؤسسية ل

ي هذا السياق ISMS الأمر الذي يعزز فعالية، GDPR على نظام حماية بيانات متوافق مع
 .فر

 :على ثقة المانحين وحجم المساعدات المقدمة  نظم إدارة أمن المعلومات تأثير  .2

بالبنتائج   أوضحت  تطبيق حث  وبحجم   ISMS أن  ر  المانحير بثقة  وواضح  ي  إيجان  بشكل  يرتبط 

ين، وانعكس   ر المتغير المساعدات المقدمة للمنظمة، حيث أشارت تحليلات الانحدار إل علاقة قوية بير

ر لدور ي متوسطات مرتفعة لتقييم الموظفير
ي تعزيز ثقة الجهات الممولة. ويشير ذلك  ISMS ذلك فر

فر

ام بأمن المعلومات يقدم لإدارة التمويل أدلة ملموسة على مصداقية المنظمة، مما يجعلها  ر إل أن الالي 

 .أكير قدرة على جذب التمويل وتجديده 
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مع   النتيجة  هذه  السابقةتتفق  دراسة  الدراسات  ومنها  بالثقة،  الرقمي  الأمن  علاقة  تناولت  ي 
 الن 

Lawson-Body ه ي أظهرت أن ممارسات حماية البيانات تعزز ولاء ودعم الجهات 2023)  وغير
( الن 

ي الحد من  Al Achkar (2021) الممولة. كما تنسجم مع ما أشار إليه
ي فر
انر حول أهمية الأمن السيي 

ر والمنظمات الإنسانية ر المانحير  .“مخاطر الثقة” بير

ر نتائج الدراسة والأدبيات يعود إل طبيعة بيئة العمل   ويلاحظ الباحث أن ارتفاع مستوى الانسجام بير

ي 
ارتفاع   ،INGOs  فر مع  خصوصًا  المؤسسية،  الجدارة  على  مهمًا  ا  ً مؤش  ي 

الأمنر الامتثال  يُعد  حيث 

ر المتعلقة بالحوكمة والشفافية   .متطلبات المانحير

 :على استمرارية العمل والقدرة على الاستجابة للأزماتنظم إدارة أمن المعلومات  تأثير  .3

ي مهم لتطبيق   كشفت على استمرارية الأعمال وقدرة المنظمة   ISMS نتائج الدراسة وجود تأثير إيجان 

دلالة   مع  جيد،  مستوى  إل  البعد  بهذا  المرتبطة  المتوسطات  ارتفعت  إذ  للأزمات،  الاستجابة  على 

 من توقف الأنظمة، 
ر
ي نموذج الانحدار. وتدل هذه النتيجة على أن وجود بنية أمنية قوية يحد

واضحة فر

، مما يسهل الحصول ويحسن قدرة المنظمة على الحفاظ على عملياته ر ا الأساسية، ويعزز ثقة المانحير

ي الوقت المناسب عند وقوع الأزمات
 .على التمويل فر

ما عرضته دراسات مثل النتيجة مع  ي  Van de Walle (2009)و Fast (2022) وتتوافق هذه 
الن   ،

الاستجابة  الإنسانية على  المنظمات  قدرة  تعزز  الداخلية  نظمها  المعلومات ونضج  أن حماية  أكدت 

لمسائل  ر  الموظفير تقييم  ي 
فر التباين  بعض  النتائج  ظهر 

ُ
ت الطوارئ. كما  حالات  ي 

فر السّي    ع  والانتشار 

وبيئة   التشغيلية  التحديات  يعكس  قد  ما  الأخرى،  بالجوانب  مقارنة  ي  الاستمرارية 
فر المعقدة  العمل 

ي 
فر الاستمرارية  أن  ترى  ي 

الن  الأدبيات  مع ملاحظات  يتسق  ما  وهو   ، ي
الإنسانر تعتمد   INGOs  السياق 

ي وعلى استقرار الأنظمة التقنية  ة على التمويل الخارج   .بدرجة كبير

ر  ظهر تكامل العلاقة بير
ُ
ر   ISMS ويرى الباحث أن نتائج هذا المحور ت والجاهزية الإنسانية، وأن تحسير

ر  ي رفع كفاءة الاستجابة، مما يعزز مكانة المنظمة لدى الممولير
 .الضوابط الأمنية يسهم فر
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 :تحليل خصائص العينة  .4

نة من   ر توزي    ع العينة المكور ، وهو ما قد    32يبيرر
ً
 أن فئة تكنولوجيا المعلومات كانت الأكير تمثيلا

ً
موظفا

ي التعامل معه.  
ة فر تهم المباش   لخي 

ً
ي تقييم فعالية نظم إدارة أمن المعلومات نظرا

ي فر  الميل الإيجان 
يفسّر

 يمك
ً
عا ة، مما يعكس تنور ي سنوات الخي 

ي فر ي اختلاف طرق فهم مستوى  كما يظهر توازن نسن 
ن أن يؤثر فر

% من أفراد العينة لديهم تعامل سابق  84حماية البيانات واستمرارية العمل داخل المنظمة. ويلاحظ أن  

 من رصد بعض   ،ISMS  مع
ر
لكنه قد يحد الدراسة،  أسئلة  إجاباتهم حول  يدعم موثوقية  الذي  الأمر 

ي قد يلاحظها مستخدمون أقل خي  
 .ةجوانب القصور الن 

ورة فهم خصائص العينة عند تفسير  ي ضر
وتتفق هذه الملاحظات مع ما أشارت إليه الدراسات السابقة فر

ي اتجاهات الإجابة. وبناءً عليه، 
ة التقنية فر ي والخي 

، حيث يؤثر التمثيل الوظيفر ي
نتائج الأمن المعلومان 

 للنتائج المتعلقة بحماية البي
ً
 مهما

ً
يا  تفسير

ً
عد خصائص العينة عاملا

ُ
ر واستمرارية  ت انات وثقة المانحير

ان من إمكانية تعميم النتائج بشكل 
ر
ي يحد

ها الوظيفر ر الأعمال، مع الإقرار بأن محدودية حجم العينة وتركير

 . كامل
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 التوصيات  3.11

ي المجلس ISMSبناءً على نتائج الدراسة وتحليل البيانات المتعلقة بواقع تطبيق نظم إدارة أمن المعلومات ) 
( فر

، يمكن تقديم  ر ي سوريا، وبالنظر إل خصائص العينة ومستوى المعرفة المسبق لدى الموظفير
ر فر ي للاجئير ويج  الير

كاء والمستفيدين:  ر والسّ   التوصيات التالية لتعزيز فعالية النظام ورفع مستوى الثقة والمصداقية لدى المانحير

ن  .1 ،  :تعزيز التدريب المستمر للموظفي  ل الحصة الأكي 
ر
يظهر من تحليل العينة أن فئة التكنولوجيا تمث

المعرفة  الذين قد يفتقرون إل  ر  التقنيير ر غير  الموظفير التدريب ليشمل  مما يعزز الحاجة إل توسيع 

بممارسات وإدارة  .ISMS الكافية  البيانات،  حماية  على  تركز  دورية  تدريبية  برامج  بتقديم  ويُوصى 

ام العام بالسياسات ر ر الالي  ية وتحسير ي الحد من الأخطاء البسّ 
، بما يسهم فر ي

 .الحوادث، والوعي الأمنر

تشير النتائج إل أن المعرفة :  ليشمل العمليات الإدارية وغن  التقنية ISMS توسيع نطاق تطبيق .2

، بينما قد تكون أقل لدى الأقسام الأخرى. لذلك  ي
ي المجال التقنر

ر فر ر العاملير السابقة بالنظام مرتفعة بير

بتفعيل ية،  ISMS يُوصى  البسّ  والموارد  امج  والي  المالية  ذلك  ي 
فر بما  الإدارات،  جميع  مستوى  على 

ر   .لضمان تغطية شاملة للعمليات وتعزيز الشفافية والمصداقية أمام المانحير

ن قنوات التواصل الداخلىي والإبلاغ عن الحوادث .3 توضح الدراسة وجود حاجة إل تعزيز آليات :  تحسي 

الإبلاغ عن الثغرات والحوادث الأمنية، بما يضمن الاستجابة السّيعة ويقلل احتمال تفاقم المخاطر. 

ر بكيفية استخدامها دون تخوف من أية  الة وشية، وتوعية الموظفير ويُوصى بتطوير قنوات تواصل فعر

 .تبعات

ي التقنيات الأمنية المتقدمة .4
ن
ي للمجلس الاستثمار :  الاستثمار ف

انية، ينبعر ي ظل زيادة التحديات السيي 
فر

ي ذلك حلول مراقبة الشبكات، وأنظمة إدارة الهويات، 
ي أنظمة الكشف المبكر وتحليل التهديدات، بما فر

فر

 .والتحقق متعدد العوامل، وذلك لضمان حماية البنية التحتية الرقمية بطريقة استباقية

فعالية .5 وتقييم  المعلومات   مراقبة  أمن  إدارة  دورينظم  المتطلبات    بشكل  مع  التوافق  وضمان 

ي البيئات الإنسانية  :  الدولية
 فر
ً
ظهر النتائج أهمية المتابعة المستمرة لمدى فعالية النظام، خصوصا

ُ
ت

وتقييم  امتثال،  اق دورية، ومراجعات  اخي  اختبارات  بتنفيذ  ويُوصى  المخاطر بسّعة.  فيها  تتغير  ي 
الن 

ي وفق المعايير الدولية مثل
 . ISO 27001 مستويات النضج الأمنر
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ن  .6  لدور: نتعزيز شفافية سياسات أمن المعلومات مع المانحي 
ً
، يُوصى   ISMS ظرا ر ي زيادة ثقة المانحير

فر

ي ومستوى الامتثال،
انر ام المنظمة   بمشاركة السياسات الرئيسية المتعلقة بالأمن السيي  ر بما يعكس الي 

تعزيز حجم   وبالتالي  الثقة  زيادة  ي 
فر الشفافية  تسهم هذه  أن  يمكن  الأنظمة.  ر  وتأمير البيانات  بحماية 

 .المساعدات المقدمة 

ي من الكوارث .7
ن
ي استمرارية   ISMS تشير النتائج إل أهمية دور:  تقوية خطط استمرارية العمل والتعاف

فر

الأعمال، لذلك يُوصى بتطوير خطط مرنة وواضحة للتشغيل أثناء الأزمات، وتحديثها بشكل مستمر 

ي تواجه بيئات العمل الإنسانية
 .بما يتناسب مع المخاطر المتجددة الن 

المعلومات .8 أمن  متطلبات  لتوحيد  ن  المانحي  مع  سياسات :  التنسيق  ر  بير التناغم  يسهم  أن  يمكن 

ي تعزيز فرص التمويل. لذلك يُوصى بإجراء مشاورات منتظمة لضمان  
ر فر المنظمة ومتطلبات المانحير

 .مع توقعات الجهات الداعمة ISMS توافق بنية

ي  .9
يكة على تبتن ر   : نظم إدارة أمن المعلوماتتشجيع المنظمات الش  كاء محليير ة العمل مع ش   لكير

ً
نظرا

ي سياسات أمن معلومات مماثلة، بما يقلل من المخاطر 
ي تبنر

، يُوصى بدعم تلك المؤسسات فر ر ودوليير

 .الناتجة عن تبادل البيانات ويعزز الثقة المتبادلة

ر واللوائح   :متابعة التطورات القانونية المتعلقة بأمن المعلومات  .10 ي القوانير
يوصى بمتابعة التطورات فر

ي 
فر يعية  التسّ  الجهات  لمتطلبات  التام  الامتثال  لضمان  وذلك  المعلومات،  بأمن  المتعلقة  الدولية 

ي تعمل فيها المنظمة
 .المناطق الن 

ي تطبيق نظم إدارة 
ر فر ة إل ما أظهرته نتائج الدراسة من نقاط قوة وفرص تحسير هذه التوصيات تستند مباش 

 ، ر ، ورفع ثقة المانحير ي
، وتستهدف تعزيز مستوى النضج الأمنر ر ي للاجئير ويج  أمن المعلومات داخل المجلس الير

ي البيئات عالية المخاطر. 
 وضمان استمرارية العمليات الإنسانية فر
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 :الاستبانة

ي هذا  
ي المشاركة، نشكرك على تخصيص وقتك للمشاركة فر

، الذي يهدف إل الاستبانةعزيزي المشارك/عزيزن 

 ( المعلومات  أمن  إدارة  ي ISMSدراسة دور نظم  ويج  الير المجلس  الثقة والمصداقية داخل منظمة  تعزيز  ي 
فر  )

ي 
ها على العمليات المختلفة فر ي تقديم رؤى مهمة حول فعالية هذه النظم وتأثير

. استجابتك ستسهم فر ر للاجئير

. المنظمة. يرج  ال  علم بأن إجاباتك ستكون شية ولن تستخدم إلا لأغراض البحث العلمي

   https://forms.office.com/e/bCu4yspyxr: الاستبانةرابط 

 ( للاستبانةQR Code) : رمز الاستجابة الشيعة5الشكل رقم   

 المصدر: من إعداد الباحث باستخدام برنامج مايكروسوفت فورمز 

 :(البيانات الشخصية )اختياري

 :الوظيفة .1

o مدير إداري 

o  ي قسم تكنولوجيا المعلومات
 موظف فر

o  امج ي قسم الي 
 موظف فر

o  موظف آخر 

ن  .2 ي للاجئي  ويج  ي المجلس النن
ن
 :مدة العمل ف

o  أقل من سنة 

o 1-3  سنوات 

o 3-5  سنوات 

o  سنوات  5أكير من 

https://forms.office.com/e/bCu4yspyxr
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ي عملك؟ (ISMS) هل سبق لك التعامل مع نظم إدارة أمن المعلومات .3
ن
 ف

o  نعم 

o  لا 

 

 

 المحاور الرئيسية للاستبانة 

 

# 
المحور الأول: واقع نظم إدارة أمن المعلومات  

(ISMS ن ي للاجئي  ويج  ي المجلس النن
ن
 ( ف

غن  موافق  

 بشدة

غن   

 موافق 
 موافق  محايد

موافق  

 بشدة

  1 2 3 4 5 

1 
مطبق   (ISMS) هناك نظام لإدارة أمن المعلومات

ر  ي للاجئير ويج   .بشكل كامل داخل المجلس الير
     

2 
م بتطبيق سياسات أمن المعلومات   ر إدارة المنظمة تلي 

 .بشكل دائم 
     

3 
تتوفر الموارد التقنية والمالية الكافية لدعم تطبيق  

ي المجلس (ISMS) نظام إدارة أمن المعلومات
 .فر

     

4 
يتلف  موظفو المجلس تدريبًا دوريًا على أفضل  

ي أمن المعلومات
 .الممارسات فر

     

5 
ي  
الموظفون يتبعون بدقة إرشادات أمن المعلومات فر

 .التعامل مع البيانات الحساسة
     

6 

هناك قنوات اتصال واضحة للإبلاغ عن الحوادث  

الأمنية أو انتهاكات نظام إدارة أمن المعلومات  

(ISMS) . 

     

7 
ي الحد من  نظم إدارة أمن المعلومات  تطبيق 

يساهم فر

ي تواجه المنظمة 
انية الن   .التهديدات السيي 

     

 الأول: محور الاستبانة 15الجدول رقم  
 المصدر: من إعداد الباحث 
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# 
: دور  ي

ي   المحور الثائن
ن
نظم إدارة أمن المعلومات ف

 حماية البيانات الحساسة 

غن  موافق  

 بشدة

غن   

 موافق 
 موافق  محايد

موافق  

 بشدة

  1 2 3 4 5 

1 

( يحمي البيانات  ISMSنظام إدارة أمن المعلومات )

ر بشكل   ي للاجئير ويج  الحساسة داخل المجلس الير

 فعال. 

     

2 
ي تقليل  نظم إدارة أمن المعلومات تطبيق 

يساهم فر

اق البيانات الحساسة.   مخاطر تسّيب أو اخي 
     

3 

ر مدربون بشكل   ي للاجئير ويج  ي المجلس الير
الموظفون فر

كافٍ على تطبيق إجراءات أمن المعلومات لحماية  

 البيانات الحساسة. 

     

4 
التعامل مع التقارير أو الحوادث المتعلقة بأمن  

 .المعلومات داخل المنظمة يتم بجدية كافية 
     

ي 16الجدول رقم  
 : محور الاستبانة الثائن

 المصدر: من إعداد الباحث 

 

ي  نظم إدارة أمن المعلومات  دورالمحور الثالث:   #
ن
ف

ن   تعزيز المساعدات المقدمة من المانحي 

غن  موافق  

 بشدة

غن   

 موافق 
 موافق  محايد

موافق  

 بشدة

  1 2 3 4 5 

ي   1 تطبيق نظم إدارة أمن المعلومات يؤثر بشكل إيجان 

ر  ي للاجئير ويج  ي المجلس الير
ر
ر ف  .على ثقة المانحير

     

المانحون يقدمون مساعدات أكي  للمجلس نتيجة   2

 .نظم إدارة أمن المعلومات تطبيق 
     

ي زيادة حجم  إدارة أمن المعلومات  نظم 3
تساهم فر

ر  ي للاجئير ويج   .المساعدات المقدمة للمجلس الير
     

ر تتأثر   4 هناك متطلبات أمنية إضافية من قبل المانحير

ي بتطبيق ي  نظم إدارة أمن المعلومات  بشكل إيجان 
فر

 .المجلس

     

 : محور الاستبانة الثالث 17الجدول رقم  
 المصدر: من إعداد الباحث 
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ي  نظم إدارة أمن المعلومات  دورالمحور الرابع:   #
ن
ف

 استمرارية العمل والقدرة على الاستجابة للأزمات 

غن  موافق  

 بشدة

غن   

 موافق 
 موافق  محايد

موافق  

 بشدة

  1 2 3 4 5 

ي   1
نظم إدارة أمن المعلومات تساهم بشكل كبير فر

ر  ي للاجئير ويج   .استمرارية العمل داخل المجلس الير
     

يعزز قدرة المجلس  نظم إدارة أمن المعلومات  تطبيق  2

ر على الاستجابة للأزمات الدولية   ي للاجئير ويج  الير

 .بشكل فعال

     

يقلل من التحديات  نظم إدارة أمن المعلومات وجود  3

ي بيئات الأزمات
ي تواجه المنظمة فر

 .اللوجستية الن 
     

يقلل من احتمالية  نظم إدارة أمن المعلومات  تطبيق  4

 .توقف الأنظمة أو تسّيب البيانات خلال الأزمات
     

 : محور الاستبانة الرابع18الجدول رقم  
 المصدر: من إعداد الباحث 

 

ي فهم دور نظم إدارة أمن 
ة فر ي هذا البحث. استجاباتك ستكون ذات قيمة كبير

نشكرك على إسهامك فر

ر  ي للاجئير ويج  ر العمل داخل المجلس الير ي تعزيز الثقة والمصداقية وتحسير
 .المعلومات فر


